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INTRODUCCION

La modernizacién administrativa en las Entidades del Estado ha generado diferentes
avances encaminados al mejoramiento de la atencion efectiva y eficiente de sus grupos
de interés, respondiendo a las nuevas necesidades y requerimientos del contexto
contemporaneo del pais.

Esto se ve reflejado y ligado con los avances tecnoldgicos en todos los procesos
gestionados, en donde especificamente en la Gestion documental la concepcion del
significado de documento se ha desarrollado de acuerdo con el medio de recibo, ya no
solo manejado en papel sino introduciendo el concepto de documento electrénico como
base.

Asi mismo, llevando este documento electronico a la perspectiva de un documento
Electronico de Archivo el cual cumple con unas caracteristicas especificas que
garantizan la conservacion y preservacion del acervo documental de la Gobernacién
de Bolivar, convirtiétndose como documento publico en la evidencia y soporte de los
principios de transparencia y acceso a la informacion a los grupos de interés de acuerdo
a lo establecido en la Ley 1712 de 2014 y los lineamientos dados para tal fin por el
Archivo General de la Nacion.

Esta propuesta de requerimientos funcionales y No funcionales son los que deberia
cumplir el Sistema de Gestion de Documentos Electronicos de Archivo, convirtiéndose
este en pieza clave de la Arquitectura de Informacion.

Mediante la promulgacién de la Ley 594 del 2000, se establece la funcién archivistica
de las entidades publicas, a través de esta que se efectla la reglamentacion de los
diversos procesos documentales de las Entidades, en tal sentido es pertinente
garantizar el fortalecimiento de los sistemas de informacién, enmarcados en el
desarrollo de las nuevas tecnologias de la informacion y las comunicaciones.

Con fundamento en la orientacion que los sistemas de archivo y gestion documental se
han convertido en dependencias estratégicas que brindan funciones de apoyo tanto
para el desarrollo de las actividades misionales de las Organizaciones, como de
mecanismo facilitador en la garantia de los derechos, alineados con los objetivos
nacionales de Lucha contra la corrupcién, transparencia y rendicién de cuentas.

En ese orden de ideas el Ministerio de Cultura, junto con el Ministerio de las
Tecnologias y las Comunicaciones (MINTIC), en armonia con el Archivo General de la
Nacion, en especial lo dispuesto por medio del Decreto 2609 de 2012, recopilado en el
Decreto unico reglamentario del sector cultura, Decreto 1080 de mayo 26 de 2015,
Capitulo VII, norma mediante la cual se procedié a reglamentar los requisitos para la
gestion de documentos electrénicos y los Sistema de Gestion Documental en las
Entidades Publicas, asi mismo incorpor6 el Modelo de Requisitos Para la Gestion de
Documentos Electrénicos como el instrumento archivistico que desarrolla el presente
capitulo.
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Igualmente, se tuvieron en cuenta normas internacionales para fortalecer la
identificacion de requisitos que apoyen la gestion de los documentos electronicos de
archivo, tales como la Norma ISO 15489-1, 16175-2. Ademas, se contempld la
normatividad legal colombiana como contexto general, y la capacidad institucional de
mejorar procesos y poder concluir con resultados reales en el mediano y largo plazo.

El presente documento establece el modelo de requerimientos funcionales que deben
cumplir los documentos electronicos como resultado del ejercicio de Planeacion y
Andlisis preliminar y que tuvo como referencia la Guia del Archivo General de la Nacién
- AGN denominada “Implementacién de un Sistema de Gestion de Documentos
Electrénicos de Archivo”, en el que se establece a modo general, la necesidad de
estructurar una estrategia de integracion de sistemas de gestion que facilite la
aplicabilidad y control de cada una de las etapas de la gestion de documentos
(creacion, mantenimiento, difusion y administracion).

En consecuencia, con lo anteriormente expuesto, se procede a efectuar mediante este
documento una serie detallada de recomendaciones, con el propdsito de facilitar la
adecuada normalizacion y el cumplimiento de los estandares de la gestion documental
electronica en la Gobernacion de Bolivar.

Direccién: Km 3, Sector, Turbaco, Hacienda Bajo Miranda, Bolivar


https://www.google.com/search?site=async/lcl_akp&q=gobernaci%C3%B3n+de+bol%C3%ADvar+direcci%C3%B3n&stick=H4sIAAAAAAAAAOPgE-LVT9c3NEyqjE9Js8jO1pLNTrbSz8lPTizJzM-DM6wSU1KKUouLF7Eqp-cnpRblJSZnHt6cp5CSqpCUn3N4bVlikUJKZlFqMlgYAF7zsGlWAAAA&ludocid=15325453797400906481&sa=X&ved=2ahUKEwiYjqLnsezgAhVjvFkKHdvaBYQQ6BMwA3oECAEQFg

1

GOBERNACION Pagina 6 de 40
de BOLIVAR

1. GENERALIDADES
1.1. Propésito

Establecer los requisitos minimos para la Implementacion de un sistema de informacion
para los procesos de gestion documental y atencion a grupos de interés que integre las
fuentes de informacion y los servicios que apoyan los procesos de gestion, logrando el
flujo continuo y de calidad de la informacién que requiere la Gobernacién de Bolivar
para prestar sus servicios y cumplir sus funciones, estableciendo los lineamientos
bésicos para el desarrollo del Sistema de Gestibn de Documentos Electronicos de
Archivo en la entidad que contribuya a optimizar su gestion, satisfaga las necesidades
de informacion y la prestacion de servicios hacia las poblaciones beneficiarias en el
territorio.

1.2. Alcance

La implementacién de un gestor documental se constituye un marco de acciéon para las
decisiones en materia de Gestion de Documentos, Gestion de Registros, Gestion de
contenido en general para las decisiones en materia de automatizacion de la
administracion de los activos de informacion de la Gobernacion de Bolivar con el
objetivo final de contribuir a la eficacia organizacional, aplicable a los procesos de la
entidad, a personas y actividades que involucran directa o indirectamente el manejo de
documentos fisicos y electronicos y en general el contenido generado y recibido en
ejercicio de las funciones propias institucionales.

La solucién tecnoldgica de gestion de contenidos optimizara la estrategia de manejo de
documentos y registros, el desarrollo de la cultura de gestion bajo un modelo de manejo
documental integrado y escalable, logrando la alineacion para la administracion
eficiente de los contenidos institucionales, con la estrategia corporativa, la gestion de
relacion con los grupos de influencia o interés y el logro de acceso con calidad a fuentes
de informacién de manera confiable y oportuna.

1.3. Objetivos

1.3.1. Objetivo General.
Estructurar la estrategia para la produccion de documentos electrénicos, la integracion e
interoperabilidad de los sistemas de gestion que tiene la Gobernacion de Bolivar para
facilitar la aplicabilidad y control de cada una de las etapas de la gestion de
documentos: creacién, mantenimiento, difusion y administracion.

1.3.2. Objetivos Especificos.

- Automatizar y soportar los procesos de la Entidad y la informacién producida o
generada en las diferentes oficinas productoras a nivel funcional.

- Permitir la clasificacion de los documentos que ingresan, transfieren y salen de la
Gobernacion de Bolivar en diferentes niveles de responsabilidad, iniciando de lo
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general a lo particular; es decir, que los servidores de ventanilla reciban y clasifiquen un
primer nivel con el conocimiento basico del area competente para gestionar la solicitud
(series y dependencias) y en un segundo nivel la dependencia encargada de dar
respuesta para clasificarlo por subserie y tipo documental, realizando filtros de acuerdo
a los tipos documentales que maneja cada dependencia, y de esta forma obtener
informes detallados de la informacién que maneja la Gobernacion de Bolivar, por tipo
documental, subserie, serie.

- Reducir de manera significativa los errores de clasificacion por series vy
subseries.

- Reducir los errores de enrutamiento a las diferentes dependencias.

- Administrar los diferentes canales de comunicacion (presencial, redes sociales,
fax, correos electronicos institucionales, telefonico, escrito).

- Gestionar expedientes electrénicos.

- Automatizar el procedimiento del moddulo de notificaciones para los actos
administrativos que expide la Gobernacion de Bolivar, de acuerdo con la Ley 1437 de
2011, incluidas todas aquellas que adicionen, modifiguen o deroguen durante la
implementacion.

- Permitir la creacion y gestion de documentos electronicos y digitalizados con
firma digital.

1.4. Glosario

Términos tomados de las siguientes fuentes: Manual para implementacion de Politica
Gobierno Digital V5, Acuerdo 027 de 2006 AGN, Decreto 1078 de/2015, Guia
Implementacion SGDEA - AGN, NTC-1SO 16175-3, Decreto 2609 de 2012, Ley 1712 de
2014, Acuerdo 003 /2015, Marco de Referencia - Arquitectura Tl, Ley 527 de1999:

e Acceso. Proceso de recuperacion y visualizacion (presentacién) de documentos
electrénicos (y fisicos) con fines operativos, histéricos o como evidencia.

e Accesibilidad. Es una caracteristica deseable en las paginas web e interfaces
graficas de los sistemas de informacioén que consiste en la posibilidad que tiene
un usuario de acceder a un sitio web y navegar en él, sin importar que cuente
con algun tipo de discapacidad. Esto de acuerdo con la caracterizacion de
usuarios, ciudadanos y grupos de interés de la entidad.

e Almacenamiento de documentos. Accidbn de guardar sistematicamente
documentos de archivo en espacios, mobiliario y unidades de conservacion
apropiadas.

e Analisis de Brecha. Se refiere a la identificacidon, comparacion y analisis de las
diferencias entre un estado o situacién actual y el estado o situacion deseada.
Permite planear las arquitecturas de transicion necesarias para implementar y
alcanzar la arquitectura empresarial objetivo.

e Archivo electrénico. Conjunto de documentos electronicos producidos y
tratados conforme a los principios y procesos archivisticos.

e Arquitectura Empresarial. Es una practica estratégica que consiste en analizar
integralmente las entidades desde diferentes perspectivas o dimensiones, con el
propésito de obtener, evaluar y diagnosticar su estado actual y establecer la
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Direccién:

transformacion necesaria. El objetivo es generar valor a través de las TIC para
que se ayude a materializar la vision de la entidad.

Autenticidad. Caracteristica técnica para preservar la seguridad de la
informacion que busca asegurar la validez en el tiempo, forma y distribucion. Asi
mismo, garantiza el origen de la informacion, validando el emisor para evitar
suplantacion de identidades.

Autenticacion. Proceso de probar una aseveracion a fin de establecer un nivel
de confianza en la veracidad de dicha aseveracion.

Autenticacion Electrénica. Es la acreditacion por medios electronicos de la
identidad de una persona o autoridad, para elaborar o firmar documentos, o para
adelantar tramites y procedimientos administrativos.

Autoridad de disposicion. Instrumento formal que define los periodos de
retencion y acciones de disposicidon consecuentes autorizadas para clases de
registros descritos en dicho documento.

Captura de documentos de archivo. Incorporacion del documento al SGDEA.
Incluye el registro, clasificacion, asignacién de metadatos y su almacenamiento.
Los documentos elaborados o recibidos en el curso de la actividad se convierten
en documentos de archivo cuando se guardan, esto es, “se capturan” en el
SGDEA. En esta captura se clasifican, es decir, se le asignan cédigos que hacen
referencia a la clase a la que pertenecen.

Cddigo. Identificacion numérica o alfanumérica que se asigna tanto a las
unidades productoras de documentos y a las series y subseries respectivas, y
gue debe responder al sistema de clasificacion documental establecido en la
entidad.

Conservacién de documentos. Conjunto de medidas preventivas o correctivas
adoptadas para asegurarla integridad fisica y funcional de los documentos de
archivo.

Conservacion preventiva de documentos. Conjunto de estrategias y medidas
de orden técnico, politico y administrativo orientadas a evitar o reducir el riesgo
de deterioro de los documentos de archivo, preservando su integridad y
estabilidad.

Contenido estable. El contenido del documento no cambia en el tiempo: los
cambios deben estar autorizados conforme a reglas establecidas, limitadas y
controladas por la entidad, o el administrador del sistema, de forma que, al ser
consultado cualquier documento, una misma pregunta, solicitud o interaccion
genere siempre el mismo resultado.

Controles de acceso. Esquemas de mecanismos no jerarquicos, que se pueden
aplicar a registros digitales para prevenir el acceso de usuarios no autorizados.
Puede incluir la definicion de grupos con acceso de usuarios y listas ad hoc de
usuarios identificados de forma individual.

Copia. Reproduccién exacta de un documento.

Copia autenticada. Reproduccion de un documento, expedida y autorizada por
el funcionario competente y que tendré el mismo valor probatorio del original.
Componente. Conjunto de elementos constitutivos que conforman un registro
digital, (tales como los componentes multimedia de una pagina web). Se hace
necesario capturar metadatos acerca de componentes para posibilitar que un
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registro se gestione con el paso del tiempo, por ejemplo, para propositos de
migracion. Esto no se debe confundir con el concepto de componente de
“software” o “sistema”.

Clase. Parte de una jerarquia representada por una linea que va desde cualquier
punto del cuadro jerarquico de clasificacion a todos los expedientes que quedan
por debajo.

Conformacion de expedientes electronicos de archivo. El expediente
electronico de archivo se conformara con la totalidad de los documentos de
archivo generados en desarrollo de un mismo tramite, actuacion o procedimiento,
independientemente del tipo de informacion y formato, y deben agruparse
formando series o subseries documentales. Adicionalmente, atenderan las series
documentales establecidas en los cuadros de clasificacion documental
adoptados por cada entidad, desde el primer momento en que se inicia un
tramite o procedimiento hasta la finalizacion de este, abarcando los documentos
(independientemente de su soporte) que se generen durante la vigencia y
prescripcidon de las acciones administrativas, fiscales y legales.

Cierre y Archivo del expediente electrénico. Cuando finalice la actuacion o
procedimiento administrativo, la autoridad deberéa cerrar el expediente y firmar el
indice. Se deberan utilizar mecanismos electrénicos seguros, para garantizar la
integridad, autenticidad y disponibilidad en el tiempo de manera que no puedan
ser modificados, eliminados o reemplazados conforme a los lineamientos
tecnologicos establecidos por la entidad, y los lineamientos archivisticos
establecidos por el Archivo General de la Nacion. Cuando el expediente se
archive, se debe generar o convertir en un formato que permita asegurar su
autenticidad, integridad, recuperacion, conservacion y preservacion a mediano y
largo plazo, conforme a los criterios de valoracion documental establecidos por el
Archivo General de la Nacion y los lineamientos tecnoldgicos establecidos por la
Gobernacion de Bolivar.

Datos abiertos. Son todos aquellos datos primarios o sin procesar, que se
encuentran en formatos estandar e interoperables que facilitan su acceso y
reutilizacion, los cuales estan bajo la custodia de las entidades publicas o
privadas que cumplen con funciones publicas y que son puestos a disposicién de
cualquier ciudadano, de forma libre y sin restricciones, con el fin de que terceros
puedan reutilizarlos y crear servicios derivados de los mismos.

Digitalizacion. Técnica que permite la reproduccion de informacion que se
encuentra guardada de manera analdgica (soportes, papel, video, casettes, cinta,
pelicula, microfilm otros) en una que soélo puede leerse o interpretarse por
computador.

Documento o registro electronico. Registro digital o electrénico, generado y
autorizado; enviado, recibido, capturado, clasificado, indexado o almacenado por
medios electronicos o similares y/o sujeto de algun otro proceso archivistico, que
incluya (el registro) equivalente funcional y niveles aceptables de autenticidad,
fiabilidad, integridad y usabilidad. Atributos similares a las caracteristicas de:
Contenido estable, Forma documental fija, Vinculo Archivistico (Elaboracion
mesa técnica SGDEA).
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e Documento electronico de archivo. Los documentos electronicos seran de
archivo cuando por su valor administrativo, fiscal, legal, cientifico, historico,
técnico o cultural, adquieran esa naturaleza. En cuyo caso, deberan ser tratados
conforme a los principios y procesos archivisticos, y permanecer almacenados
electronicamente durante todo su ciclo de vida.

e Disponibilidad de los documentos electronicos de archivo. Los documentos
electronicos de archivo se podran a disposicion de las personas interesadas en
formatos que permitan de forma gratuita la lectura, comprobacién de la firma
electronica y el descifrado, sin perjuicio de las disposiciones legales de reserva
legal, en concordancia con lo reglamentado en la Ley 1712 de 2014.

e Documento esencial. Documento necesario para el funcionamiento de un
organismo y que, por su contenido informativo y testimonial, garantiza el
conocimiento de las funciones y actividades de este, aun después de su
desaparicion, por lo cual posibilita la reconstruccion de la historia institucional.

e Expediente electréonico: El expediente electronico se creara cuando los
documentos electronicos tengan la naturaleza de archivo.

e Expediente electronico de archivo. Conjunto de documentos y actuaciones
electronicos producidos y recibidos durante el desarrollo de un mismo tramite o
procedimiento, acumulados por cualquier causa legal, interrelacionados y
vinculados entre si, manteniendo la integridad y orden dado durante el desarrollo
del asunto que les dio origen y que se conservan electronicamente durante todo
su ciclo de vida, con el fin de garantizar su consulta en el tiempo.

e Elementos del Expediente electronico de archivo. El expediente electronico
tendra como minimo los siguientes elementos: 1.) Documentos e electrénicos de
archivo; 2.) Foliado electrénico; 3.) indice electrénico; 4.) firma del indice
electrénico; 5.) Metadatos o informacién virtual contenida en ellos.

e Firma Digital. Mecanismo de seguridad incluido dentro de un registro digital que
posibilita la identificacion del creador del objeto digital y que también puede
emplearse para detectar y rastrear cualquier cambio que se haya realizado al
objeto digital.

e Firma electrénica. Las firmas electronicas (en este caso, firmas digitales)
consisten en informacién que se adjunta o estad asociada l6gicamente con otra
informaciéon, como un registro electrénico, y que sirve como método de
autenticacion. La firma electronica normalmente toma la forma de una secuencia
de caracteres. Se utiliza con algoritmos, procedimientos y “claves” seguras (una
larga cadena de caracteres analogos a una contrasefia) para confirmar la
integridad de un registro y / o para autenticar la identidad del remitente o la
fuente de un registro. Las firmas electronicas no deben confundirse con un mapa
de bits, o imagen escaneada, de una firma manual de "plumay tinta" en el papel;
esto no se considera seguro y, por lo tanto, es poco probable que se agregue a
la evidencia sobre la autenticidad de un registro. Una firma electronica, como se
usa el término en MoReg2, es una forma de "firma electronica avanzada" tal
como se define en la "Directiva europea sobre un marco comunitario para las
firmas electronicas" 1999/93 / EC. Una firma electrénica avanzada es aquella
que cumple con la definicion de la Directiva, a saber, que la firma esta: vinculada
unicamente al firmante; ¢ capaz de identificar al firmante; ¢ creada mediante
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medios que el firmante puede mantener bajo su control exclusivo; ¢ vinculada a
los datos (por ejemplo, registro) con los que se relaciona de tal manera que
cualquier cambio posterior de los datos (por ejemplo, registro) sea

Detectable.

e Foliado electrénico. Asociacion de un documento electronico a un indice
electronico en un mismo expediente electronico o serie documental con el fin de
garantizar su integridad, orden y autenticidad.

e Foliado electronico de archivo y caracteristicas. Los documentos electronicos
de archivo que conforman el expediente electrénico de archivo deben ser
foliados. El foliado debe incluir dentro de sus atributos la numeracion consecutiva
de los documentos que conforman el expediente o la serie documental simple, y
atender los principios archivisticos que dicte el Archivo General de la Nacion.

e Gobierno de Arquitectura Empresarial. Es una practica orientada a establecer
instancias de decision, alinear los procesos institucionales o de negocio con los
procesos, recursos y estrategias de TI, para agregar valor a las organizaciones y
apoyar el cumplimiento de sus objetivos estratégicos. El gobierno de Arquitectura
empresarial gestiona y controla los riesgos, mide el desempefio de la
arquitectura, define politicas de arquitectura, gestiona la evolucién y cambios
sobre los artefactos o productos de la arquitectura. El gobierno de la arquitectura
es parte del gobierno corporativo o empresarial.

e Integridad. se refiere a la garantia de que una informaciéon no ha sido alterada,
borrada, reordenada, copiada, etc., bien durante el proceso de transmisién o en
Su propio equipo de origen.

e Intercambio electronico de datos. La transmision electronica de datos de una
computadora a otra, que esta estructurada bajo normas técnicas convenidas al
efecto.

e Medio electronico. Mecanismo tecnoldgico, Optico, telematico, informatico o
similar, conocido o por conocerse que permite producir, almacenar o transmitir
documentos, datos o informacion.

e Metadatos. Informacion estructurada que describe y/o permite a los usuarios
hallar, gestionar, controlar, comprender o preservar otra informacion con el paso
del tiempo.

¢ Metadatos de Registros. Informacion que Identifica, autentica y contextualiza
los registros y personas, procesos y sistemas que los crean, administran,
mantienen y los utilizan, y las politicas que los gobiernan.

e Migracion. Acto de mover registros de un sistema a otro, al tiempo que se
mantiene la autenticidad, integridad, confiabilidad y usabilidad de los registros. La
migracion incluye un conjunto de tareas organizadas disefiadas para transferir de
forma periddica material digital de una configuracién de hardware o software a
otra, o de una generacion de tecnologia a otra.

e Microfilmacién. Técnica que permite registrar fotograficamente documentos
como pequefias imagenes en pelicula de alta resolucion.

e Rastreo (tracking). Creacion, captura y mantenimiento de informacion acerca
del movimiento y uso de los registros.
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Direccién:

Registro Digital. Registros en medios de almacenamiento digital, producidos,
comunicados, mantenidos y/o a los que se tiene acceso por medio de equipo
digital.

Registro o Documento electronico (RDE). Registro digital o electronico,
generado y autorizado; enviado, recibido, capturado, clasificado, indexado o
almacenado por medios electronicos o similares y/o sujeto de algun otro proceso
archivistico, que incluya (el registro) equivalente funcional y niveles aceptables
de autenticidad, fiabilidad, integridad y usabilidad. Atributos similares a las
caracteristicas de: Contenido estable, Forma documental fija, Vinculo
Archivistico.

Repositorios digitales confiables de expedientes electronicos. Las
autoridades y las empresas que presenten servicios de archivo electronico a
entidades publicas deberdn garantizar la utilizacion de repositorios digitales
confiables, para la preservacion a largo plazo de los documentos y expedientes
electronicos de archivo de acuerdo con los tiempos de conservacion establecidos
en la Tabla de Retencién Documental, mientras se encuentren bajo su custodia y
deberan garantizar como minimo: 1.) El acceso a largo plazo de los documentos
electronicos de archivo producidos por las autoridades; 2.) ElI monitoreo,
planeacién y mantenimiento de todos los documentos electronicos de archivo
generados; 3.) El mantenimiento, asi como la estrategia para la implementacion
de programas de preservacion a largo plazo.

Sistema de Gestion Documental Electréonico de Archivo (SGDEA). es una
herramienta informatica destinada a la gestion de documentos electrénicos de
archivo. También se puede utilizar en la gestibn de documentos de archivo
tradicionales.

Sistema de Informacion. Se entendera todo sistema utilizado para generar,
enviar, recibir, archivar o procesar de alguna otra forma mensajes de datos.
Sistema de Gestion de Registros Electronicos (ERMS). Sistema
automatizado empleado para gestionar la creacion, uso, mantenimiento y
disposicion de registros creados de forma digital con el fin de brindar evidencia
de las actividades de negocio. Estos sistemas mantienen informacion contextual
apropiada (metadatos) y vinculos entre registros para soportar su valor como
evidencia.

Transferencias secundarias de documentos y expedientes electrénicos. Las
autoridades y entidades publicas, asi como las entidades privadas que cumplen
funciones publicas, deberan dar cumplimiento a lo establecido en el Decreto
1515 de 2013, en cuanto a la obligacion de realizar las transferencias
secundarias de documentos electrénicos de valor permanente al Archivo General
de la Nacion o a los Archivos Generales Departamentales, Distritales y
Municipales, segun su competencia, y cumplir los requisitos establecidos por el
Archivo General de la Nacion en esta materia.

Usabilidad. Un registro usable es aquel que se puede ubicar, recuperar,
presentar e interpretar dentro de un periodo de tiempo considerado razonable por
las partes interesadas. Un registro usable deberia estar conectado al proceso de
transaccion de negocio que lo produjo. Se deberian conservar los vinculos entre
los registros que documentan las transacciones de negocio relacionadas.
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Valoracion documental. Labor intelectual por la cual se determinan los valores
primarios y secundarios de los documentos con el fin de establecer su
permanencia en las diferentes fases del ciclo vital.

Marco Normativo

A continuacion, se referencian la normatividad relevante tomada en cuenta en el
desarrollo del presente documento:

Ley 594 de 2000: “Por medio de la cual se dicta la Ley General de Archivos y se
dictan otras disposiciones”.

Acuerdo 038 de 2002: “Por el cual se desarrolla el articulo 15 de la Ley General
de Archivos 594 de 2000”.

ISO/TR 26122:2008. Work Process analysis for records: Informe técnico que
proporciona orientaciones sobre el analisis de procesos de trabajo desde la
perspectiva de la creacion, captura y control de los documentos. Identifica dos
tipos de analisis: |. andlisis funcional (Descomposicion de las funciones en
procesos), y Il. Analisis secuencial (investigacion del flujo de transacciones).

ISO 42010: Sistemas e Ingenieria de software, descripcion de la arquitectura
define los requisitos que debe cumplir las descripciones que se hagan de
arquitecturas empresariales, de sistemas o de software.

UNE-ISO 30301:2011- Sistemas de Gestién documental: Norma especialmente
atil para demostrar la conformidad con los requisitos de control de documentos.
Ley 1581 de 2012: Por la cual se dictan disposiciones generales para la
proteccion de datos personales.

Decreto 2609 de 2012 “Por el cual se reglamenta el Titulo V de la Ley 594 de
2000, parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras
disposiciones en materia de Gestion Documental para todas las Entidades del
Estado.”

UNE-ISO 16175-1:2012 / UNE-ISO 16175-2:2012 /: Norma que establece en sus
tres partes los principios de buenas practicas mediante una propuesta de
directrices que deben cumplir el sistema y la organizacion, y una propuesta de
requisitos funcionales que debe cumplir el software que controlara el sistema de
gestibn de los documentos en un entorno de oficina electrénica. Partel:
Generalidades y declaracién de principios; Parte2: Directrices y requisitos
funcionales para sistemas que gestionan documentos electronicos; Parte3:
Directrices y requisitos funcionales para documentos en los sistemas de la
organizacion.

NTC-ISO 30301:2013 Informacion y Documentacion. Sistemas de Gestion de
Registros. Requisitos. Esta norma especifica, los requisitos que un Sistema de
Gestidon de Registros debe cumplir.

Acuerdo 006 de 2014: “Por medio del cual se desarrollan los articulos 46, 47 y
48 del Titulo XI “Conservacién de Documentos” de la Ley 594 de 2000”.

Ley 1712 del 6 de marzo de 2014: “Por medio de la cual se crea la Ley de
Transparencia y del derecho de acceso a la informacion publica nacional y se
dictan otras disposiciones”.

Direccién: Km 3, Sector, Turbaco, Hacienda Bajo Miranda, Bolivar


https://www.google.com/search?site=async/lcl_akp&q=gobernaci%C3%B3n+de+bol%C3%ADvar+direcci%C3%B3n&stick=H4sIAAAAAAAAAOPgE-LVT9c3NEyqjE9Js8jO1pLNTrbSz8lPTizJzM-DM6wSU1KKUouLF7Eqp-cnpRblJSZnHt6cp5CSqpCUn3N4bVlikUJKZlFqMlgYAF7zsGlWAAAA&ludocid=15325453797400906481&sa=X&ved=2ahUKEwiYjqLnsezgAhVjvFkKHdvaBYQQ6BMwA3oECAEQFg

o Pagina 14 de 40

- Decreto 1080 de 2015: “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Cultura”. Este decreto recopila los decretos 2578 de
2012, 2609 de 2012, 1515 de 2013, 2758 de 2013, 1100 de 2014, 029 de 2015,
103 de 2015 y 106 de 2015.”

- NTC-ISO 15489-1:2016. Gestion de Registros. Principios: Esta norma define
algunos términos esenciales y los principios para la gestion de registros, como
también establece generalidades de un sistema para su gestion. Empieza por
agrupar las acciones de “creacidn, captura, proteccidn, clasificacién, control,
almacenamiento, uso, migracibn o conversion, y disposicion”, dentro del
concepto de gestion de registros como un todo, y establece de manera general
como definir, asignar y comunicar politicas y responsabilidades para un sistema
de gestién de registros electrénicos. La norma no establece una metodologia
especifica para disefiar e implementar un SGDEA, pero ilustra los procesos
necesarios para la creacion, captura y gestion de registros los cuales deben estar
soportados en controles también explicitos en la norma. La aparicion de esta
norma responde a la necesidad de tomar mejores decisiones con un enfoque en
la gestibn de evidencia autorizada, y que este a disposicidon de quienes la
necesiten en cualquier momento.

- Decreto 1499 de 2017 por el cual se establecen los lineamientos generales para
la integracion de la planeacion y la gestion.

- Decreto 1008 de 2018: “Politica de Gobierno Digital” y su respectivo “Manual de
Gobierno de Digital”.

- Decreto No. 169 del 01 de septiembre de 2018 “Por medio del cual se adopta
el Modelo Integrado de Planeacion y Gestion - MIPG- en la Gobernacion de
Bolivar y se crean los Comités necesarios para su adecuado funcionamiento” y
se dictan otras disposiciones”.

- Decreto No. 489 del 19 de noviembre de 2018 “Por medio del cual se modifica
parcialmente el Decreto 169 de 2018, “Por medio del cual se adopta el Modelo
Integrado de Planeaciéon y Gestién - MIPG- en la Gobernacion de Bolivar y se
crean los Comités necesarios para su adecuado funcionamiento” y se dictan
otras disposiciones.

- Acuerdo No. 004 del 30 de abril de 2019: “Por el cual se reglamenta el
procedimiento para la elaboracién, aprobacion, evaluacién y convalidacion,
implementacion, publicacion e inscripcion en el Registro Unico de Series
Documentales — RUSD de las Tablas de Retencion Documental — TRD y Tablas
de Valoraciéon Documental — TVD”.

- Resolucién 1075 del 30 de octubre de 2019: “Por medio del cual se adopta las
Tablas de Retencion Documental de la Gobernacion de Bolivar”.

- I1SO 30301 Informacion y documentacion. Sistemas de gestion para los
documentos. Requisitos. Creacién y control de los documentos durante el tiempo
necesario.

- 1SO 18492 Conservacion a largo plazo de la informacion basada en documentos.

- ISO 15801 Imagen electronica. Informacion almacenada electronicamente.
Recomendaciones sobre veracidad y fiabilidad.

- 1SO 16175 Informacién y documentacion. Principios y requisitos funcionales para
documentos en entornos de oficina electronica. Parte 1. Generalidades vy
declaracion de principios.
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Adicionalmente se consultaron las Guias Técnicas elaboradas por el Archivo General
de la Nacién y el Ministerio de Tecnologias de la Informacién y las Comunicaciones:

- Guia de Implementacion de un Sistema de Gestion de Documentos
Electrénicos de Archivo: Realizada por el Archivo General de la Nacién (AGN)
donde se presenta la alineacion y desarrollo de sistemas de gestion y un
proyecto con vision integradora que involucre el trabajo articulado de archivistas
e ingenieros, ademas de la participacion de cada uno de los duefios y ejecutores
de los procesos como productores de la informacion en sus diferentes niveles:
estratégicos, misionales y de apoyo.

- Guia No.3: Cero Papel de la Administracion Publica, donde se desarrolla
informacion de cdmo las entidades deben documentar e implementar politicas y
procedimientos para el control de la creacion, recepcién, transmision,
mantenimiento y disposicion de los documentos, protegiendo estos frente a
cualquier adicién, supresion, modificacion, utilizacion u ocultacién no autorizadas.

- Guia No. 4: Cero Papel en la Administracion Publica: Expediente Electronico.
Establece las propiedades del expediente electrénico desde su produccion,
conformacion y archivo.

- Guia No. 5: Digitalizacion de los Documentos. El proceso tecnolégico que
permite convertir un documento en soporte analogo, en uno o varios ficheros
electrénicos que contienen la imagen codificada, fiel e integra del documento,
con certificacion tecnoldgica de integridad, disponibilidad, fiabilidad vy
autenticidad.

- Guia No0.6: Se exponen algunos argumentos y otros requerimientos que nos
permiten dilucidar que la planeacion, analisis y disefio de un SGDEA parte de la
necesidad de entender la organizacién y desarrollar componentes especializados
integrados que definan un sistema que materialice los procedimientos, manuales
y politicas de gestion documental.

1.6. Documentos Asociados

El modelo de requisitos como instrumento de la gestién Archivistica, se relaciona con
los siguientes documentos internos:

- Programa de Gestién Documental — PGD

- Plan Institucional de Archivos — PINAR

- Sistema Integrado de Conservacion — SIC

- Las actividades relativas a la Planeacion y el Andlisis del SGDEA de la
Gobernaciéon de Bolivar, deben estar alineadas con los principios orientadores
del MIPG y con la Politica de Gobierno Digital, la Politica de Seguridad Digital y
las demas politicas del modelo de funcion publica.
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2. MODELO DE REQUISITOS
2.1. Canales de Comunicacion de la Gobernacion de Bolivar

La Gobernacion de Bolivar, utiliza diferentes canales de comunicacion para recibir y
enviar informacién en relacion con los funcionarios, usuarios y ciudadanos en general
gue requieren los servicios ofrecidos por la entidad.

Dentro de los canales de comunicacion a cargo de la entidad estan los siguientes:

Medio Escenario Ubicacion Horario de
atencion
Puntos de atencion al Carretera Cartagena-Turbaco Km. 3, Sector El Cortijo Lunes a viernes de
ciudadano : ;
Presenciales _ 7.00am.a .3.000 p.m.
Buzon de sugerencias Carretera Cartagena-Turbaco Km. 3, Sector El Cortijo Lunes a viernes de

7:00 a.m. a 3:000 p.m.

. . . Lunes a viernes de
NGmero Linea gratuita nacional (57)-(5)-6517444
Umeros 7:00 am. a 3:000 p.m.
Telefonicos Linea fija local 6517444
- https://www.bolivar.gov.co Permanente
Sitio web
Facebook https://www.facebook.com/GobDeBolivar/
Twitter . . .
Virtuales Bolivar Primero @GobDeBolivar
Correo contactenos@bolivar.gov.co
Correo notificaciones notificaciones@bolivar.gov.co Permanente
judiciales

Formulario de radicacion|http://servicios.bolivar.gov.co/RadicacionExterna/Default.aspx|
de peticiones, quejas
reclamos o sugerencias

Figura 1: Canales comunicacion Gobernacién de Bolivar

A través de estos canales se establece la clasificacion de los documentos que ingresan,
transfieren y salen de la Gobernacion de Bolivar en diferentes niveles de
responsabilidad, iniciando de lo general a lo particular; es decir, que los servidores de
ventanilla reciban y clasifiquen un primer nivel con el conocimiento basico del area
competente para gestionar las solicitudes (series y dependencias) y en un segundo
nivel la dependencia encargada de dar respuesta para clasificarlo por subserie y tipo
documental, realizando filtros de acuerdo a los tipos documentales que maneja cada
dependencia y de esta manera obtener informes detallados de la informacion que
maneja la Gobernacion de Bolivar, por tipo documental, subserie y serie.

2.2. Esquema general del manejo de datos en el Sistema de Gestion
Documental

la Gobernacién de Bolivar actualmente tiene dentro de sus activos de informacion,
diferentes aplicativos y/o sistemas de informacion o repositorios documentales
utilizados por la Entidad, como el SharePoint Online (0365), Sigob, Saigtweb,
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Tecnoexpedientes, Safe, VUR, Zafiro, bolivar.gov.co, Pasaporte, Antimalware,
Webvisor, ArcGIS, Planner, AD, BDC, VPNs, Aplicaciones de Microsoft 365 para
negocios, Tecnologias de almacenamiento en nube, NAS, entre otros.

Las aplicaciones que generen documentos electronicos de archivo deben garantizar las
condiciones de contenido estable de la informacion y control de acceso, asi como las
caracteristicas de autenticidad, integridad, fiabilidad y disponibilidad permitiendo como
minimo las siguientes opciones:

- Interoperabilidad entre los sistemas actuales y el SGDEA
- Servicio de transferencia de Documentos Electronicos de Archivo al SGDEA

El flujo de la informacién en la Entidad se da de acuerdo con el siguiente esquema de
manejo de datos:

) Archivo
Canales de Registros : —
de salida virtual & —

Comunicacion o_0 -
iy = [ il %22 < |22
'j Tramites en 4 . m—
I rE—
linea \ |

ﬁ Respuestas. |.| |.| |.| o
- Grupos de M e o
: S interés  AARARAR o ',_q-_[_'aj

l.l !q- l Consultas fisicas
=] o electrénica
Escaneo [

Flujo de documentos Servidor

Envio fisico y

Reparto fisico

Figura 2: Esquema de manejo de datos e informacioén Institucional

2.3. Sistema de Gestion de Documentos Electrénicos

El Sistema de Gestion de Documentos Electronicos de Archivo de la Gobernacion de
Bolivar soportara una solucion integral de la gestion documental con el apoyo de las
tecnologias de la informacion. Ejemplo: Gestor documental que integre: Canales de
comunicacion, sistemas de informacion de la entidad, plataforma de gestion documental
gue permita el control documental en todas sus fases, administracion integral de los
actuales archivos, todo ello orientado a la implementacion del documento electronico de
archivo para cumplir con la politica Cero Papel, permitiendo reducir costos por
administracion de archivos y arrendamientos, personal, espacios, riesgos por perdida
de documentos, tiempos, etc., dando una solucion integral a la gestion documental de la
entidad a largo plazo y sostenible.
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2.3.1.1. Requisitos Funcionales de Configuracion del SGDEA.

La solucidén de gestion documental debe permitir realizar la captura, produccion,
tramite, administracion, organizacion, almacenamiento, consulta, distribucion,
conservacion y disposicion final de contenido empresarial en la entidad.

El sistema debe permitir gestion sobre el documento: creacion, asignacion,
modificacion, preparacion, aprobacion, reasignacion, firma, respuesta y archivo.
La solucién debe incluir Funcionalidad para: Organizar, almacenar, proteger el
contenido, administrar versiones, colaboratividad, flujos de trabajo, contenido
social.

La solucion debe permitir la administracion integral de la gestion archivistica de la
entidad (archivo de gestion, archivo central y archivo histérico), contenidos en
documentos fisicos y electrénicos, aplicando los lineamientos dados por el
Archivo General de la Nacion para la gestion archivistica realizando como
minimo las actividades de creacion de expedientes, clasificacion de documentos,
identificacion de documentos, ordenacién de documentos, descripcion de
documentos, ubicacidn de expedientes en estanterias, foliacion, reconformacién
de expedientes, escaneo de folios, indexacion de documentos, control de
calidad, realizar préstamos y consultas de unidades archivisticas, realizar el
control de las devoluciones de unidades archivisticas, rotulacion, conservacion,
preservacion y disposicion final de acuerdo con las TRD y TVD.

Debe permitir la administracion y parametrizacion de la correspondencia con la
que se pueden asignar o actualizar funciones a los usuarios sobre las
radicaciones, las plantillas, firmas, tipos documentales, medio de envio y las que
se requiera.

Para tipos documentales debe permitir parametrizar dinamicamente por:

Estado

Dias de retencion

Entrada

Salida

Control de términos por tramite (detener y activar).

Finalizar términos

Asociar al radicar un documento a una taxonomia especifica y un tramite,
contemplando:

La clasificacion (tipologia) hasta de 5 niveles.

Tipo documental de entrada y de salida.

Flujo al que pertenece.

Dependencia(s) asociadas con el flujo o tramite.

Términos establecidos (dias habiles o calendario) para el tramite.

Si esté activo el tramite.

Serie y subserie documental a la que pertenece.

Si es un tramite de entrada y salida.

Criterios de seguridad y permisos tiene: impresion, publicacion, clasificacion, etc.

Direccién: Km 3, Sector, Turbaco, Hacienda Bajo Miranda, Bolivar
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Disposicion final del tipo documental o flujo: Ejemplo: eliminacion, conservacion,
etc.

La solucién debe permitir la funcionalidad para la radicacion de entrada y salida
de correspondencia y las solicitudes recibidas, de todos los trdmites de la
Entidad, a través de diferentes medios, tales como: ventanilla y correo fisico,
ventanilla virtual, buzones y/o correos electronicos, Redes sociales (mediante un
link que direccione a los formularios para radicacion de PQRS o con una leyenda
escrita que dé a conocer que todos los tramites se deben realizar a través de la
pagina institucional), Call Center,

portal web vy sitios web, fax server, CDs, USBs, etc.

La solucion debe permitir la firma mecanica (firma autégrafa) y digital de un
documento, junto con su radicacién con sus niveles de seguridad apropiados y la
generacion del archivo PDF/A para proteger el documento, registrando toda la
operacion para su trazabilidad.

La solucibn debe permitir integrar la infraestructura necesaria para la
digitalizacién de alta calidad y velocidad de cualquier fabricante, necesaria para
la produccién de una imagen digital a partir de un documento fisico e integrar la
digitalizacién de imagenes de excelente calidad con formato PDF/A y permitir la
captura de texto y basqueda por contenido OCR.

al forma, debe permitir:

La asociacion de imagenes a los documentos en todos los puntos de captura.
Reconocimiento de formatos manuales preimpresos OMR, OCR, ICR.
Procesamiento de formas electrénicas WEB, predefinidas para su
diligenciamiento.

Debe permitir la indexacion para la creacion de indices por atributos y/o
metadatos, que permitan la identificacion, clasificacion y busqueda de
expedientes y documentos.

Asi mismo debe incluir la gestibn de metadatos aprobada por la entidad,
automatizando o autocompletando algunos datos para agilizar la captura. Para
fortalecer la gestion documental de acuerdo con las TRD vy la Clasificacion del
documento.

Debe contener un gestor de documentos, contemplando los siguientes aspectos:
Gestor de Imagenes.

Gestor de Documentos Digitales o electrénicos.

Gestor de registros.

Gestor de Notificaciones de Actos Administrativos.

Gestor de expedientes

Integracién con el Gestor Web o Sede Electronica de la Entidad, lo que permitira
que todas los tramites de radicacion se gestionen a través de la pagina
institucional de la Gobernaciéon de Bolivar. Para ello debe incluir los siguientes
modulos:

Administracion de flujos de trabajo.

Administracion de tipos documentales.

Administracion de perfiles y permisos por flujo de trabajo.

Administracion de metadatos.

Km 3, Sector, Turbaco, Hacienda Bajo Miranda, Bolivar
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Mddulo de Archivo.

Serie, subserie, tipologias documentales.

Modulo de Calidad de la gestion documental.

Médulo de Correspondenciay PQRSD.

Mddulo de notificaciones de actos administrativos.

La solucion debe permitir la importacion y/o la definicion dinamica,
versionamiento y parametrizacion de las tablas de retencion documental por
periodos de tiempo e histdricas, manteniendo la correlacion entre ellas, por
multiples criterios, de acuerdo con las politicas y la normatividad existente.

La solucion ofrecida, debe permitir la gestion de documentos fisicos e imagenes,
sin perder la integridad lo6gica e indivisible, permitiendo el manejo y
administracion de grandes volumenes de informacion, para su almacenamiento y
recuperacion, como también deben mantener estructura organizacional y las
series, subseries y tipologias documentales, de acuerdo con las TDR o las TVD.
La solucidon debe permitir definir y la parametrizacion de las tablas de valoracién
documental por periodos de tiempo e historicas, manteniendo la correlacion entre
ellas.

La solucion debe permitir el almacenamiento de archivos de imagenes en
formatos comunes estandar como TIFF, MultiTIFF. JPEG y PDF, Video, Sonido,
XML y cualquier otro formato de contenido.

La solucion debe permitir el escaneo de documentos individuales y por lotes en
grandes volumenes.

La solucién debe permitir sin desarrollo adicional la consulta de documentos y
ejecucion de flujos de trabajo desde dispositivos méviles incluidos iPad, iPhone,
Android, etc.

La solucion debe proporcionar integracion con clientes de correo electronico de
la entidad office 365, permitiendo a los usuarios acceso y funcionalidad de
importacion de correos electrénicos y documentos adjuntos en el repositorio,
directamente desde su interfaz de correo electronico.

La solucién debe incluir la funcionalidad que permita al procesador de
importacion de documentos procesar e importar automaticamente una secuencia
de datos en XML y generar un informe cada vez que se ejecuta el proceso,
indicando la finalizacion satisfactoria del proceso y los errores que se hayan
producido.

La solucion debe incluir un médulo virtual para la gestion y administracion de las
peticiones, quejas, reclamos, sugerencias y denuncias; con capacidad para
atender una alta demanda de solicitudes, indicando el estado en que se registra
la solicitud y el nUmero asignado.

Este componente se debe integrar con toda funcionalidad de la solucion ofrecida
permitiendo su parametrizacion, gestion y trazabilidad de las solicitudes;
generando las respectivas alarmas y reportes, de acuerdo con los niveles de
servicio establecidos.

Con el ingreso de la PQRSD por cualquiera de los diferentes canales (ventanilla
fisica o virtual, pagina web, redes sociales, call center, correo electrénico, fax
server, etc.) se deben ejecutar los flujos correspondientes al tipo de solicitud,
gueja o reclamo y sus respectivos controles de acuerdo con los tiempos de

Km 3, Sector, Turbaco, Hacienda Bajo Miranda, Bolivar
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respuesta y acuerdo de servicio; verificando la existencia del solicitante en el
directorio o permitiendo su registro, para su notificacion electrénica.

- La solucion debe incluir un médulo de actos administrativos, dinamico y
parametrizable; de caracter transversal, que permita la generacion de este tipo
de documentos desde los formatos establecidos, administracion de versiones, la
aprobacion de los documentos con su respectiva numeracion y firmas, hasta la
comunicacion y notificacion de este.

- Debe controlar todos los eventos posteriores a la expedicidn y notificacion de los
actos administrativos, por ejemplo: la citacion, notificacion, avisos de publicacion,
recepcion de recursos, ejecutorias, publicacién de diario oficial, etc., el control de
términos y las acciones posteriores.

- Debe proveer mecanismos de almacenamiento seguro y recuperacion de los
documentos generados a través de diversos criterios de busqueda; asi como
también alarmas sobre los eventos, tiempos y reglas del negocio, que estén en
riesgo de incumplimiento, sin perder la trazabilidad e interrelacion con el
respectivo expediente.

- La solucién debe soportar mdultiples tecnologias de almacenamiento en
servidores, bases de datos, bodegas de datos y dispositivos de almacenamiento
digital.

- La solucion debe permitir la ubicacion inmediata de todos los documentos que
entran o que se generan a la Entidad, permitiendo y asignando el lugar de
ubicacion fisica en el archivo central y archivo general (Bodega, Estante,
entrepafio, caja, carpeta, etc.).

- La solucion debe permitir el cargue de los Inventarios Documentales utilizando el
Formato Unico de Inventario Documental Acuerdo 038 de 2002.

- La solucion debe incluir Funcionalidad de gestion de registros: Politicas de
retencibn de registros (documentos y dato estructurado), préstamos,
seguimiento, auditoria, expedientes, estandares de calidad.

- La solucién debe incluir Funcionalidad de gestibn de imagenes: Escaneo,
indexacion, proceso automéatico de documentos, archivo digital.

- La solucion debe permitir definir y parametrizar los grupos, roles y permisos de
las dependencias y los usuarios de la Entidad que intervienen en el proceso
documental, con los privilegios de acceso a los archivos y expedientes. Los
cuales pueden ser totales, parciales por tipos documentales, entidad, etc., en
concordancia con las TRD y tabla de control de acceso.

- La solucion debe integra la clasificacién de la informacion con fines de seguridad,
de acuerdo con la normatividad vigente y las politicas de la Entidad, para la
produccion, gestibn y almacenamiento de documentos fisicos y digitales.
Teniendo en cuenta las series, subseries, y otros criterios organizacionales.

- La solucién debe integrar mecanismos que eviten la copia de documentos, en
envio, la impresion, la edicion, etc. a los documentos de acuerdo con su nivel de
clasificacion y confidencialidad, para evitar la fuga de informacion.

- Al detectar una accion de estas sobre cualquier documento debe generar la
respectiva alarma y notificacion a los administradores.

- La solucion debe permitir la generacion y uso de logs de auditoria con sus
respectivos reportes.
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La solucion debe proveer acceso remoto seguro para los funcionarios
autorizados a traves de la internet, mediante mecanismos de autenticacion como
certificados digitales o el registro de un dominio exclusivo para la entidad.

La solucion debe permitir la implementacion de firmas digitales estandarizadas
de cualquier proveedor autorizado en el Pais.

La solucion debe facilitar la administracion de toda la documentacion en todos los
formatos. Garantizando su conservacion de acuerdo con la Ley, que para
algunos casos puede ser de minimo 100 afios, permitiendo su consulta y
recuperacion.

La solucion debe permitir controlar el préstamo de documentos de Archivo de
Gestidn, Archivo Central y Archivo historico, identificando la trazabilidad de los
documentos en préstamo y generando alertas para su devolucion.

La solucion debe ser compatible con un nimero ilimitado de tipos y valores de
metadatos por documento.

La Solucién debe permitir el manejo de diferentes formatos de metadatos.

2.3.1.2. Requisitos Funcionales de Creacion e Ingreso de Documentos del
SGDEA.

La solucion debe permitir la radicacion fisica, debe ser agil y amigable,
permitiendo el ingreso de los datos basicos del documento, generando codigo
QR e identificacién de radicacion. Debe contar como minimo con la identificacién
del usuario, tipo de persona, entidad u organizacion, clasificacion del tipo
documental, digitalizacion, radicacion, reparto, respuesta junto con la gestion y
trazabilidad de acuerdo con los flujos establecidos.

La solucion debe permitir la impresion de rétulos de identificaciébn o estampado
en el fisco de label para original, copias y anexos, y que incluya con cédigos de
barras o QR para identificacién del radicado.

La solucion debe permitir la recepciéon de documentos por diferentes medios:
email, ventanilla, teléfono, fax, redes sociales, call center. Para estos ultimos la
recepcion debe hacerse automéaticamente.

La solucién debe la generacion de rétulos o impresion de estampado del label
debe ser automatica en el momento de radicacion y permitir la reimpresiéon por al
administrador para casos especiales. Adicionalmente, deben permitir ser leido
por un lector optico permitiendo la identificacion, ubicacion fisica del documento
(dependencia, archivo, estante, entrepafio, caja) y descripcion de toda la
informacion basica (metadato).

El cbédigo de radicacién debe contener como minimo fecha, asunto, remitente,
destinatario, cantidad de folios y los demas de acuerdo con las necesidades de la
entidad (Metadatos) y de la normatividad vigente.

Permitir la actualizacion de los metadatos asociados a una radicacion, dejando el
registro de auditoria y ejecutando automaticamente las reglas de negocio y los
flujos de trabajo correspondientes.

La solucion debe permitir asociar 2 o mas radicaciones asociadas a un mismo
asunto, tema, servicio, proceso o0 tramite como funcion del funcionario de
correspondencia o el caso contrario desasociar una radicacion.
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- La solucion debe permite la vinculacion o desvinculacién de una radicacion a uno
o varios expedientes fisicos y digitales, integrando el cdédigo QR como
mecanismo de indexacion respecto al expediente.

- La solucion debe contener un directorio que permita incluir toda la informacién de
un ciudadano, persona nhatural o juridica, entidades de gobierno, con sus
respectivos metadatos que permitan ser utilizados en las radicaciones de entrada
y salida.

- Garantizar que una persona natural o juridica, se pueda auto registrar en el portal
web con sus datos; validando que no se puedan crear registros duplicados de
esta informacién y permitir la busqueda eficiente.

- La solucion debe permitir el cruzar automaticamente el nimero unico de radicado
con el numero Unico de respuesta.

- La solucién debe permitir la asignacion de numero Unico de radicacion de
entrada y salida.

- La solucién debe incluir funcionalidades para radicacion, indexacion de mail, fax,
casos Yy soportes desde telefonia (documentos fisicos, electrénicos y voz).

- La solucion debe permitir la gestion masiva de comunicaciones.

- La solucién debe permitir y facilitar la digitalizacion de documentos fisicos, para
qgue fluyan digitalmente y no en fisico, asociando los documentos digitalizados a
los radicados, utilizando formatos estandar, eficientes y seguros.

- La solucion debe permitir la identificacion y clasificacion de los documentos de
acuerdo con lo definido por la Tabla de Retencion Documental del Sistema de
Gestion Documental de la Gobernacion.

- La solucion debe permitir el célculo de la fecha de vencimiento del documento en
dias habiles.

- La solucion debe incluir mecanismos de verificacion de documentos completos,
que correspondan a lo anunciado, teniendo en cuenta los diferentes medios de
envio y recibo (mensajeria, fisico, fax, correo electrénico, redes sociales,
telefonia, etc.)

- La solucién debe permitir diferentes niveles de caracterizacion de documentos y
tramites por ejes tematicos.

- La solucién debe permitir el manejo de comunicaciones urgentes o prioritarias,
por ejemplo, tutelas.

- La solucién debe permitir busqueda de documentos y expedientes por diferentes
criterios.

- La solucién debe permitir la Generacion de expedientes electrénico de archivo
siguiendo los lineamientos del Archivo General de la Nacion y su
parametrizacion.

- La solucion debe permitir facilidades para confrontar en cada area o dependencia
el documento y el tramite para determinar claramente su competencia.

- La solucién debe permitir la confirmacion de recepcion de correspondencia
enviada a los usuarios, todo debe darse a través de la integracién de dicha
solucion tecnoldgica con el sistema de gestion del correo institucional.

- La solucion debe permitir la generacion de reportes de gestidn, en tiempo real.

- La solucidén debe permitir controlar las devoluciones de documentos, indicando
las causas.
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La solucion debe permitir la radicacion de documentos internos cuyo destino sea
interno o externo se debe realizar desde el area que los produce.

2.3.1.3. Requisitos Funcionales de Clasificacion, Organizacion, Retencién y
Disposicion Final en el SGDEA.

El SGDEA debe permitir la creacion, importacién, parametrizacion,
automatizacion, administracion y versionamiento de las TRD, a partir de plantillas
predefinidas, asistentes de configuracién, cargue de archivos planos o a través
de la incorporacién de otros mecanismos que faciliten la administracion y la
gestion de las TRD.

El SGDEA debe garantizar que los documentos producidos y asociados a una
TRD, mantendran los criterios de tiempos y de disposicién final de la version
correspondiente.

El SGDEA debe permitir modificar los tiempos de retencion para un conjunto de
series y/o expedientes.

El SGDEA debe permitir que los documentos que componen el expediente
hereden los tiempos de conservacién establecidos en la TRD.

El SGDEA debe garantizar que cualquier cambio a un tiempo de retencion y
disposicion se aplique inmediatamente a todas las series, subseries a las que se
asigna.

El SGDEA debe incorporar multiples niveles para el esquema del cuadro de
clasificacion documental

El SGDEA debe validar la informacion que se ingresa en el esquema de la Tabla
de Retencion Documental a través de generacion de alertas o incorporacion de
opciones gue incluyan asistentes paso a paso (listas desplegables, alertas, listas
de chequeo, ventanas de ayuda, entre otras) que indiquen si existe informacién
similar o igual en el sistema.

El SGDEA debe permitir a usuarios autorizados la seleccién y uso de las
diferentes versiones de la TRD.

El SGDEA debe permitir que el CCD y las TRD sean controladas Unicamente por
un rol administrador y que pueda agregar, modificar y reorganizar la estructura.

El SGDEA debe permitir realizar la trazabilidad de los documentos electronicos
en el cuadro de clasificacion documental mostrando informacién como minimo de
que, quien, cuando y como realiz6 acciones en el mismo.

El SGDEA debe permitir la reubicacion de una carpeta (o conjunto de carpetas) o
documento, a un lugar distinto dentro de la estructura de clasificacion, y
garantizar que se mantengan los metadatos y demas atributos (permisos).

El SGDEA debe permitir registrar las razones por las que se realiza la
reubicacion de cualquier elemento de la estructura de clasificacion y almacenarlo
como una propiedad o metadato.

Una vez finalizado el tramite administrativo, el SGDEA debe incorporar opciones
para el cierre del expediente. (manual o automatico).

Una vez cerrado el expediente se debera restringir la adiccion o supresion de
carpetas o documentos.

Excepciones: Cuando por disposiciones legales o administrativas sea necesario
reabrir un expediente, esta accidn deberd realizarse mediante un perfil
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administrativo y debe quedar registro de ello en las pistas de auditoria, con la
explicacion del motivo por el cual se realiz6 la accion.

El SGDEA debe permitir a un usuario autorizado aplazar la eliminacién de una
serie, subserie, expediente determinado. Cuando esto ocurra, el SGDEA debe
solicitar y almacenar como minimo la siguiente informacion en la pista de
auditoria:

La fecha de inicio de la interrupcion.

La identidad del usuario autorizado.

El motivo de la accion.

El SGDEA debe impedir la eliminaciéon de un expediente electrénico o de su
contenido. Sin embargo, existen dos excepciones a este requisito:

La eliminacion de acuerdo con lo establecido en las TRD.

Eliminacién por un rol administrativo como parte de un procedimiento auditado.

El SGDEA debe permitir que todas las acciones efectuadas sobre el expediente
deben ser registradas en un historial de eventos que puede ser consultado por
usuarios que tengan acceso al expediente electrénico.

El SGDEA debe permitir realizar la trazabilidad de los documentos electrénicos
en el cuadro de clasificacion documental mostrando informacién como minimo de
que, quien, cuando y como realizo acciones en el mismo.

El SGDEA debe permitir que el historial de eventos del expediente electrénico
pueda ser exportado. Igualmente, El SGDEA debe permitir exportar el directorio,
de todos los expedientes y/o carpetas clasificadas en una serie especifica y su
contenido.

El SGDEA debe permitir que las Tablas de Retenciéon Documental tengan
asociados los siguientes campos de manera opcional:

Una descripcién y/o justificacion.

Version de la TRD.

Fecha de actualizacion de la TRD en el sistema.

Identificador Gnico cuando se crea.

El SGDEA debe permitir que la configuracion del cédigo de clasificacion incluya:
el formato del identificador asociado con cada nivel de la jerarquia, por ejemplo,
numeérico, alfabético; el primer valor de este identificador en cada clase, por
ejemplo, 1, 1000, la presencia o ausencia de ceros iniciales; cualquier prefijo
global.

EL SGDEA debe admitir la creacion de un esquema de clasificacion, tablas de
retenciébn documental (TRD) o tablas de valoracion documental (TVD), en el
momento de la configuracion para la captura y/o importacion de documentos
electronicos.

El SGDEA debe poder admitir un esquema de clasificacion que pueda
representar archivos y registros organizados en una jerarquia de clases.
Igualmente, debe facilitar su modificacion y el uso simultaneo de multiples
esquemas de clasificacion de ser necesario. Esto podria ser requerido, por
ejemplo, al seguir la fusion de dos organizaciones o la migracion de sistemas
anticuados. No esta previsto para un uso rutinario.

EL SGDEA debe permitir la gestion del o los esquemas de clasificacion
anicamente por un rol administrativo.
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- El SGDEA debe proporcionar un mecanismo para asignar automaticamente un
cadigo de clasificacion jerarquica a cada clase, archivo, sub-archivo y volumen
en el esquema de clasificacion.

- Cuando el SGDEA importa los metadatos de un esquema de clasificacion, tablas
de retencion documental (TRD) o tablas de valoraciéon documental (TVD), el
SGDEA debe asignar a cada clase importada un cédigo jerarquico de acuerdo
con una opcion establecida por un rol administrativo. Para esto, es importante
definir reglas y procedimientos en un manual para la creacién y configuracion del
o los esquemas de clasificacion.

- Cuando el SGDEA importa los metadatos de un esquema de clasificacion, debe
rechazar cualquier clase que no tenga un titulo y crear un informe de excepcién
para un rol administrativo que enumere las clases que fueron rechazadas.

- ElI SGDEA debe permitir copiar, dividir, combinar o reubicar clases dentro del o
los esquemas de clasificacion.

- ElI SGDEA debe admitir la capacidad de crear multiples entradas para un registro
electronico, en varias clases, archivos, sub-archivos o volumenes electrénicos,
sin duplicacién del registro o del documento en el que se basa.

- ElI SGDEA debe permitir convenciones de nombres o tesauros que sean
definidos en el momento en que se configura el sistema de gestion de
documentos electrénicos. Cuando un vocabulario controlado de palabras clave
toma la forma de un tesauro compatible con ISO 2788 o0 ISO 5964, el SGDEA
deberia poder imprimir las entradas del tesauro, mostrando todos los términos y
sus relaciones.

- ElI SGDEA no debe permitir ninguna reubicacibn o copia que resulte en:
almacenar cualquier sub-archivo(s) o volumen (s) en una clase del esquema de
clasificacion que se ha configurado para no permitir sub-archivos o volumenes;
almacenar cualquier registro (s) directamente en una clase que ya contenga
cualquier archivo (s) o viceversa; almacenar cualquier archivo (s) en una clase
gue ya contiene alguna (s) clase (s) o viceversa.

- Debe ser posible que un Rol Administrativo configure el SGDEA en el momento
de la configuracion o mas tarde para eliminar la capacidad de crear sub-archivos
y / 0 volimenes dentro de los archivos en todo el esquema de clasificacion.

- Debe ser posible que un Rol Administrativo configure el SGDEA en el momento
de la configuracion o mas adelante para permitir que solo se creen sub-archivos
dentro de los archivos dentro de las clases especificadas del esquema de
clasificacion.

- Debe ser posible que un Rol Administrativo configure el SGDEA en el momento
de la configuracion o mas adelante para permitir que solo se creen volumenes
dentro de los archivos dentro de las clases especificadas del esquema de
clasificacion.

- ElI SGDEA debe producir un informe que detalle cualquier falla durante la
configuracion del esquema de clasificacion, la captura, transferencia,
exportacion, destruccion o eliminacion. El informe debe identificar cualquier
registro, agregacion y metadatos asociados destinados a la transferencia que
hayan generado errores de procesamiento, y cualquier entidad que no se haya
transferido, exportado, destruido o eliminado con éxito.
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El SGDEA deberia poder proporcionar soporte automatizado para decisiones
sobre la clasificacion de registros electronicos para que: un subconjunto de un
esquema de clasificacion sea accesible para un usuario o rol; y/o identificar las
clases o archivos utilizados mas recientemente por ese usuario; y/o sugerir las
clases o archivos utilizados con mayor frecuencia por ese usuario; y/o sugerir
clases o archivos por inferencias extraidas de elementos de metadatos de
registros (por ejemplo, palabras significativas utilizadas en el titulo o linea de
asunto del correo electrénico); y/o sugerir clases o archivos por inferencias
extraidas del contenido del registro.

El SGDEA deberia definir, en el cuadro de clasificacién, agrupaciones no
electronicas y volumenes, permitir la presencia de documentos no electrénicos
en estos volumenes que se reflejaran y manejardn del mismo modo que los
documentos electrénicos.

2.3.1.4. Requisitos de Busqueda, Recuperacion y Reproduccion.

El SGDEA debe Proporcionar un rango flexible de funciones que operen con los
metadatos relacionados con cada nivel de la agrupacion y en los contenidos de
los documentos a través de los parametros definidos para el usuario con el
propdsito de ubicar, acceder y recuperar documentos individuales o grupos de
documentos o metadatos.

El SGDEA debe permitir que todo documento, volumen o metadatos de la
gestion de documentos de la agrupacion puedan ser buscados.

El SGDEA debe permitir al usuario buscar y recuperar informacion que se
encuentre dentro de documentos, listas de documentos y metadatos, de acuerdo
con el perfil de acceso.

El SGDEA debe proporcionar una funcién de busqueda que permita utilizar
combinaciones de criterios de busqueda:

Operadores booleanos (y, o, exclusivo, 0, no).

Coincidencias aproximadas.

Intervalos de tiempo.

Permitir bisqueda con comodines (*,?,$,=,+,-).

Por agrupaciones (Cdadigo, Serie, subseries, asunto, usuario, area responsable,
palabras clave...).

Tipos de formatos.

Cualquier combinacion valida con un nimero limitado de criterios de busqueda,
utilizando cualquier combinacion de contenido textual o de metadatos.

Opcién de autocompletar.

El SGDEA debe permitir:

Ver la lista de resultados de una busqueda.

Listar documentos que componen un resultado de la busqueda.

Ver la lista de todos los expedientes y documentos relacionados a cualquier serie
determinada, con su respectivo contenido.

Incluir funciones para presentar en los medios adecuados la salida de los
documentos que no se pueden imprimir. Por ejemplo, documentos de audio y
video.
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Mostrar miniaturas de imagenes digitalizadas como una ayuda para la
navegacion y busqueda.

El SGDEA debe permitir que los administradores configuren y cambien los
campos de busqueda para:

Especificar cualquier elemento del documento, volumen y de la agrupacién de los
metadatos de la gestion de documentos, y opcionalmente todo el contenido del
documento, como campos de Busqueda.

Cambiar la configuracion del campo de busqueda.

El SGDEA debe permitir visualizar los documentos de archivo recuperados como
resultado de la busqueda sin necesidad de cargar la aplicacion de software
asociada.

El SGDEA debe permitir que en los resultados de busqueda se presenten
Gnicamente las carpetas y documentos a los que el usuario tiene acceso de
acuerdo con los niveles de permisos definidos.

El SGDEA debe permitir la busqueda dentro de una Unica agrupacion o a través
de mas de una agrupacion.

El SGDEA debe ofrecer una clasificacion de los resultados de la busqueda,
segun su pertinencia, relevancia, fechas, nombre, autor, creador, modificador,
tipo de documento, tamafio, entre otros.

El SGDEA debe permitir que ninguna funcién de busqueda revele jamas al
usuario informacion como contenido o metadatos, que se le tengan restringidos
por permisos de acceso.

El SGDEA debe permitir la previsualizacion de documentos del expediente, sin
que eso implique la descarga del documento.

El SGDEA debe ser capaz de buscar, recuperar y mostrar todos los documentos
y metadatos de la gestion de documentos relacionados con una agrupacion
electronica, o volumen, como una unidad Unica.

El SGDEA debe ser capaz de buscar, recuperar y reproducir una agrupacion
electronica a través de todos los principios de nomenclatura implementados,
incluyendo:

Nombre.

Identificador (codigo de clasificacion).

El SGDEA debe poder mostrar el numero total de resultados de busqueda en la
pantalla del usuario y se debera permitir que luego el usuario muestre la lista de
resultados, o perfeccione los criterios de busqueda y realice otra solicitud.

EL SGDEA debe permitir que los documentos y agrupaciones que aparecen en
la lista de resultados de la busqueda puedan ser seleccionados y luego abiertos
(de acuerdo con los controles de acceso) con un simple clic o tecleado.

El SGDEA debe permitir que los usuarios recuperen agrupaciones y documentos
directamente a través del uso de un identificador Unico.

El SGDEA no puede permitir nunca que una busqueda o que la recuperacion
revele a un usuario cualquier informacion (metadatos de la gestiéon de
documentos o contenido del documento) que los ajustes de seguridad y acceso
pretendan esconder de dicho usuario.
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- El SGDEA debe integrar facilidades de busqueda para todos los niveles del
cuadro de clasificacion. Es decir, los usuarios deberian utilizar la misma interfaz,
caracteristicas y opciones cuando busquen clases, agrupaciones o documentos.

- ElI SGDEA debe realizar busquedas a través de las agrupaciones hibridas no
electronicas y electronicas, y Permitir a los usuarios perfeccionar (estrechar) las
bldsquedas. Por ejemplo, un usuario deberia ser capaz de comenzar con la lista
de resultados de una busqueda y luego iniciar una busqueda dentro de la lista.

- ElI SGDEA debe incluir caracteristicas para reproducir estos documentos que no
pueden ser impresos a traves de un dispositivo de salida. Los ejemplos incluyen
audio, video y algunos sitios web.

2.3.1.5. Requisitos Funcionales de Acceso, Seguridad, Controles de Acceso,
Controles de Seguridad y Niveles de Seguridad del SGDEA.

- ElI SGDEA debe permitir establecer niveles de seguridad del expediente de
acuerdo con los niveles de seguridad establecidos por la entidad.

- ElI SGDEA debe permitir la creaciéon y administracibn de usuarios, roles y
permisos.

- ElI SGDEA debe permitir revocar privilegios de un grupo o0 usuarios
seleccionados.

- ElI SGDEA debe ofrecer opciones de configuracion para asignar o eliminar roles
después de un periodo predefinido automaticamente.

- ElI SGDEA debe permitir configurar controles restringir el acceso de acuerdo con
los perfiles configurados por el administrador del sistema.

- ElI SGDEA se debe permitir siempre la generacién y aplicacion del método de
autenticacion de doble factor.

- El SGDEA debe asegurar que los documentos se mantienen completos e
inalterados, excepto en determinadas circunstancias como 6rdenes judiciales de
enmiendas para grabar el contenido y los metadatos, en qué casos solo los
administradores del sistema pueden emprender tales cambios con la autorizacion
apropiada.

- El SGDEA debe permitir mdaltiples firmas electronicas o digitales en los
documentos electronicos.

- El SGDEA debe permitir parametrizar firmas individuales, multiples firmantes,
firmas masivas de documentos y firmas por lotes de documentos.

- EI SGDEA debe permitir la integracion con mecanismos tecnoldgicos tales como:
firmas digitales, estampado cronoldgico, mecanismos de encriptacion y marcas
digitales electronicas

- EL SGDEA debe permitir la creacion, gestion y configuracion de niveles de
clasificacion de informacion a que haya Ilugar (Clasificada, reservada,
confidencial, de acuerdo con la normatividad existente) y permitir acceso a esta
dependiendo el rol de usuario.

- ElI SGDEA no debe limitar el nUmero de roles o grupos que se puedan configurar.

- ElI SGDEA debe permitir configurar y ejercer controles sobre tiempos de
inactividad y bloqueo.

- Mantener la integridad técnica, estructural y relacional de los documentos y
metadatos en el sistema.
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- Permitir que el administrador limite el acceso a los documentos, agrupaciones y
metadatos de la gestion de documentos a usuarios especificos o grupos de
usuarios.

- EI SGDEA debe Permitir que el administrador altere la categoria de seguridad de
los documentos individuales. Esto es requerido de manera rutinaria para reducir
el nivel de proteccién dado a los documentos ya que su receptividad disminuye
con el tiempo.

- EL SGDEA debe permitir cambios en los atributos de seguridad para grupos o
usuarios (como derechos de acceso, nivel de seguridad, privilegios, asignacion
de la contrasefia inicial y de gestion) que soélo puedan ser realizados por el
administrador.

- ElI SGDEA debe permitir que sélo el administrador adjunte los atributos del perfil
del usuario que determine las caracteristicas, campos de los metadatos de la
gestiébn de documentos, documentos o agrupaciones a los que el usuario tiene
acceso. Los atributos del perfil: prohibiran el acceso al sistema de gestion de
documentos sin un mecanismo de autenticacion aceptado atribuido al perfil del
usuario; restringirda el acceso del usuario a documentos especificos o
agrupaciones; restringira el acceso del usuario de acuerdo a la autorizacion de
seguridad del usuario; restringira el acceso del usuario a determinadas
caracteristicas (por ejemplo, lectura, actualizacién y/o borrar determinados
campos de los metadatos de gestiéon de documentos); denegara el acceso luego
de una fecha especifica; asignara el usuario a un grupo o grupos.

- ElI SGDEA debe ser capaz de proporcionar las mismas funciones de control para
roles, y para usuarios. Esta caracteristica permite al administrador gestionar y
mantener un conjunto limitado de roles con derecho de acceso mas que amplio
namero de usuarios individuales. Ejemplo de roles pueden incluir al Gerente,
Oficina de Quejas, Analista de Seguridad o Administrador de la Base de Datos.

- ElI SGDEA debe ser capaz de establecer grupos de usuarios que estan
asociados con una agrupacion, y permitir que un usuario sea miembro de mas de
un grupo.

- El SGDEA debe permitir que un usuario estipule que otros usuarios 0 grupos
puedan acceder a los documentos de los que el usuario es responsable, siempre
y cuando el rol administrativo lo autorice.

- EI SGDEA no debe permitir que ninguna persona lleve a cabo ninguna accion en
el SGDEA, a menos que, la persona sea un usuario autorizado que haya sido
identificado y autenticado con éxito.

- ElI SGDEA debe permitir que los roles administrativos agreguen y eliminen
usuarios desde y hacia los roles y grupos en cualquier momento.

- EI SGDEA debe permitir la integracion con el directorio activo corporativo.

- ElI SGDEA debe permitir que las contrasefias nunca pueden ser almacenadas en
formato texto. Deben ser almacenadas por medio de un algoritmo de encriptacion
de una sola via reconocido por la industria como es el mecanismo SHA2. Para
estos procesos de cifrado se deben utilizar llaves cuya longitud minima debe ser
de 256 palabras.

- EL SGDEA debe aplicar técnicas criptograficas en las operaciones Yy/o
transacciones criticas o sensibles para la Organizacion.
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El SGDEA debe desconectar los usuarios que hayan permanecido inactivos en el
sistema durante un tiempo definido mediante un pardmetro que especifique este
tiempo.

El SGDEA debe permitir marcar un usuario individual como inactivo, sin
eliminarlo del sistema.

El SGDEA debe permitir definir por pardmetro y controlar la vigencia minima,
vigencia maxima y tiempo de aviso de vencimiento, de las contrasefias.

El SGDEA debe permitir manejar los siguientes estados para las cuentas de
usuario: Habilitado, deshabilitado, bloqueado, suspendido.

El SGDEA debe permitir rastrear de forma automatica y sin ninguna intervencion
manual todas las acciones realizadas en el sistema, y almacenar los datos sobre
estas en la pista de auditoria.

2.3.1.6. Requisitos Funcionales de Ejecucion de Controles de Seguridad y
Categorias de Seguridad del SGDEA.

El sistema de gestion de documentos electronicos debe permitir alterar la
categoria de seguridad de todos los documentos, dentro de una agrupacion, en
una sola operaciéon. Igualmente, debe proporcionar una advertencia si las
clasificaciones de seguridad de cualquier documento son alteradas, y esperar la
confirmacion antes de completar la operacion.

EL SGDEA debe grabar todos los detalles de cualquier cambio de la categoria
seguridad en los metadatos de la gestion de documentos, volumen o agrupacion
afectada.

El SGDEA debe poder capturar y almacenar, cuando corresponda, cualquier
intento de violacién de los mecanismos de control de acceso (es decir, los
intentos de un usuario de acceder a un registro, volumen, sub-archivo o archivo
al que se le deniega el acceso).

Registrar todos los intentos no autorizados para acceder a las agrupaciones (y
sus volumenes) o documentos en sus respectivos y Unicos metadatos.

El SGDEA debe permitir la generacion de registros de control o hashes que
permitan validar la integridad de los registros de seguridad generados.

El SGDEA debe generar y mantener pistas de auditoria inalterables de las
acciones realizadas por cada uno de los usuarios que ingresan al sistema.

El SGDEA debe capturar y almacenar en las pistas de auditoria, como minimo
informacion sobre:

Toda accion realizada sobre cada documento, expediente, usuario y metadatos.
Toda accién realizada en los parametros de administracion.

Usuario que realiza la accion.

Fecha y hora de la accién.

Cambios realizados a los metadatos.

Cambios realizados a los permisos de acceso.

Creacion, modificacion o eliminacion de usuarios, grupos o roles del sistema.
Pais, navegador, direccion IP, tipo de dispositivo, sistema operativo, desde
donde fue abierta la sesion del sistema.

Direccién: Km 3, Sector, Turbaco, Hacienda Bajo Miranda, Bolivar
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El SGDEA debe mantener las pistas de auditoria en el sistema durante el tiempo
que se haya establecido en las politicas de la Entidad y las normas aplicables.
El sistema debe impedir desactivar la generacion y almacenamiento de las pistas
de auditoria.

Las pistas de auditoria del SGDEA deben permitir identificar los errores en la
ejecucion de los procesos. (Mantenimiento en menor tiempo).

El SGDEA debe permitir a un usuario autorizado parametrizar el nimero de
intentos fallidos de ingreso a la sesion.

El SGDEA deberéa bloguear al usuario una vez se hayan completado el nimero
de intentos fallidos configurados por el usuario autorizado para el inicio de sesién
y notificar mediante un mensaje de alerta.

El SGDEA debe permitir generar informes con los datos almacenados en las
pistas de auditoria, permitiendo filtros y seleccion de criterios establecidos por el
usuario solicitante.

El SGDEA debe permitir programar rutinas de copia de seguridad (backups) y su
recuperacion cuando sea necesario.

El SGDEA debe permitir la parametrizacion de copias de seguridad de los
documentos en conjunto con los metadatos.

El SGDEA debe notificar al usuario encargado, fallas criticas en los servicios del
sistema en el instante en que se presentan.

EL SGDEA debe garantizar que las operaciones realizadas en el sistema deben
estar protegidas contra adulteracion, supresidén, ocultamiento y demas
operaciones que atenten contra la autenticidad, integridad y disponibilidad de la
informacion.

EL SGDEA debe contar con mecanismos de recuperacion de credenciales de
acceso obedeciendo las politicas de ingreso seguro.

El SGDEA debe prevenir la destruccion o supresion de cualquier documento por
cualquier usuario, incluyendo un administrador con las excepciones de:
destruccion de acuerdo con lo dispuesto por la autoridad.

El SGDEA debe ser capaz de determinar la méas alta categoria de seguridad de
cualquier documento en cualquier agrupacioén por medio de una simple pregunta.
El SGDEA debe restringir el acceso a agrupaciones electrénicas/documentos
que tengan una clasificacion de seguridad mas elevada que el espacio de
seguridad del usuario.

El SGDEA Ser capaz de prevenir una agrupacion electrénica de tener una
clasificacion de seguridad baja respecto de cualquier documento electrénico
dentro de la agrupacion.

El SGDEA debe permitir que las clasificaciones de seguridad sean asignadas a
los documentos. La clasificacion de seguridad sera asignada juridica u
organizacionalmente, pero debe incluir niveles de categoria tales como:

Sin clasificar.

En confidencia (politica y privacidad).

Delicado (politica y privacidad).

Restringido (informacién sobre seguridad nacional).

Confidencial (informacion sobre seguridad nacional).

Secreto (informacién sobre seguridad nacional).

Muy secreto (informacion sobre seguridad nacional).

Km 3, Sector, Turbaco, Hacienda Bajo Miranda, Bolivar
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- Se debera tener mayor cautela para cualquier nivel de autorizacion de seguridad.

- Permitir que las clasificaciones de seguridad sean seleccionadas y asignadas a
nivel del sistema para: todos los niveles de agrupaciones de documentos
(incluyendo volumenes); documentos individuales u objetos de los documentos.

2.3.1.7. Requisitos Funcionales de Gestion de Metadatos del SGDEA.

- El SGDEA debe capturar y almacenar en las pistas de auditoria, como minimo
informacion sobre:

v Toda accion realizada sobre cada documento, expediente, usuario y metadatos.

v' Toda accién realizada en los parametros de administracion.

v Usuario que realiza la accion.

v' Fechay hora de la accion.

v' Cambios realizados a los metadatos.

v' Cambios realizados a los permisos de acceso.

v Creacion, modificacién o eliminacion de usuarios, grupos o roles del sistema.

v' Pais, navegador, direccion IP, tipo de dispositivo, sistema operativo, desde
donde fue abierta la sesion del sistema.

- ElI SGDEA debe ser capaz de crear metadatos inalterables de las acciones de
gestibn de documentos (acciones que deberan ser especificadas por la
organizacion) que se toman sobre los documentos, agrupaciones o el cuadro de
clasificacion. Los metadatos deberian incluir los siguientes elementos de los
metadatos de la gestién de documentos:

v" Tipo de accién de la gestion de documentos.

v Usuario que inicie y/o lleve a cabo la accion.

v' Fechay tiempo de la accion.

- El SGDEA debe permitir diligenciar metadatos de ubicacion, que luego van a
permitir su ubicacion a nivel de unidades documentales, para el caso de los
expedientes hibridos.

- ElI SGDEA debe permitir la biusqueda de texto libre y metadatos de forma
integrada y coherente.

- Durante un proceso de migracién entre diferentes sistemas o plataformas
tecnoldgicas se debe garantizar que:

v' Exportar o transferir los documentos correspondientes con las reglas de
retencién y disposicién y sus respectivos controles de acceso (seguridad para
consulta) para que puedan seguir aplicandose en el sistema de destino.

v' Exportar uno o mas informes o reportes que muestren las reglas que se aplicaran
a cada conjunto de documentos con sus caracteristicas.

v’ Garantizar la estructura del expediente garantizando que los vinculos
archivisticos se conserven en todo momento.

- ElI SGDEA debe poder mantener los metadatos tanto tiempo como se requiera.

- El SGDEA debe permitir generar informes con los datos almacenados en las
pistas de auditoria, permitiendo filtros y seleccion de criterios establecidos por el
usuario solicitante.

Direccién: Km 3, Sector, Turbaco, Hacienda Bajo Miranda, Bolivar
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El SGDEA debe permitir registrar las razones por las que se realiza la
reubicacion de cualquier elemento de la estructura de clasificacion y almacenarlo
como una propiedad o metadato.

El SGDEA debe ser capaz de exportar metadatos para documentos especificos y
grupos selectos de documentos sin afectar los metadatos almacenados por el
sistema de gestion de documentos electronicos. Esta funcionalidad puede ser
utilizada por auditores externos que deseen examinar o analizar la actividad del
sistema.

EL SGDEA debe poder asegurarse de que los metadatos estan disponibles para
ser inspeccionados segun pedido, de modo que un evento especifico puede ser
identificado y todos los datos relacionados puedan estar disponibles, y que ello
pueda ser conseguido por personal externo autorizado que no tenga familiaridad
0 muy poca con el sistema.

El SGDEA debe proporcionar metadatos de todos los cambios hechos a:

Agrupaciones electrénicas (incluyendo volimenes); v documentos electrénicos
individuales.

Metadatos de gestion de documentos asociados con cualquiera de los elementos
mencionados arriba.

El SGDEA debe realizar seguimiento de auditoria de todos los cambios a los
valores de metadatos que se aplican a los elementos de metadatos.

Permitir que el conjunto de elementos de metadatos de la gestién de diferentes
documentos sea configurado para agrupaciones electronicas y no electronicas;
los metadatos de la gestion de documentos de la agrupacion deberan incluir
informacion sobre la ubicacién fisica de la agrupacién no electrénica.

2.3.1.8. Requisitos Funcionales de Flujos de Trabajo del SGDEA.

El SGDEA debe permitir la creacion, administracion y ejecucion de flujos.

El SGDEA debe permitir diagramar y modelar flujos electrénicos.

El SGDEA debe permitir diagramar tareas que componen un proceso Y/o
procedimiento.

El SGDEA debe permitir parametrizar los tiempos de ejecucion y respuesta de
los procesos ejecutados.

El SGDEA debe permitir incorporar un mecanismo de simulacién para analizar
los flujos de trabajo modelados.

El SGDEA debe permitir la administracion y control de los procesos por lotes y
los procesos automaticos programados.

El SGDEA debe permitir parametrizar los accesos, creacion, modificacion o
control total para usuarios o grupos de usuarios de los flujos de trabajo.

El SGDEA no debe limitar el ingreso de acciones que componen cada flujo de
trabajo.

El SGEDEA debe permitir contener multiples versiones de un mismo proceso y/o
procedimiento. Debe permitir al administrador seleccionar la ultima version.

El SGDEA debe generar una trazabilidad de las acciones de los flujos de trabajo
e incluirla en las pistas de auditoria.

El SGDEA debe permite definir los flujos de trabajo basado en plantillas.

Direccién: Km 3, Sector, Turbaco, Hacienda Bajo Miranda, Bolivar
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Direccién:

El SGDEA debe permitir detener un flujo de trabajo.

Definir los tiempos limite de ejecucion de los flujos y de cada una de sus
actividades enviando notificaciones de incumplimiento.

Contar con semaforos que muestran el cumplimiento de tiempos en cada una de
las actividades de un flujo.

Cuando el periodo de retencién aplicable a algunos registros debido a un
programa de retencion y disposicién llega a su fin, el SGDEA debe iniciar
automaticamente el procesamiento de la decision de disposicion.

Cuando se ejecuten las autoridades de disposicion, el sistema de gestion de
documentos electronicos debe ser capaz de:

Confeccionar un informe de excepcion para el administrador.

Eliminar todos los contenidos de una agrupacion o volumen cuando sean
borrados.

Invitar al administrador a que ingrese una razoén para la accion.

Asegurar que no se borren items si su eliminacion implica un cambio en otro
documento (por ejemplo, si un documento forma parte de dos documentos - ver
Seccion: Agrupacion de documentos electronicos - uno de los cuales esta siendo
eliminado).

Informar al administrador de cualquier vinculo de una agrupacion o documento
con otra agrupacién o volumen, que estd por ser eliminado, y pedir la
confirmacion antes de completar la eliminacion.

Alertar a los administradores de cualquier conflicto, por ejemplo, items que estan
vinculados con mas de una accion de disposicion que involucra indicadores.
Mantener completa la integridad de los metadatos de la gestibn de documentos
en todo momento.

El SGDEA debe permitir que el administrador, manual o autométicamente, cierre
o bloquee los procesos de disposicion de los documentos (bloquear para
propdsitos de investigacion legal, propdsitos de libertad de informacion, etc.).

El SGDEA debe almacenar en los metadatos todas las decisiones tomadas por el
revisor durante las revisiones.

El SGDEA debe realizar un informe de parte de la autoridad de disposicion al
administrador que identifique a todas las autoridades de disposicién que deben
actuar en un periodo determinado de tiempo, y proporcionar informes
cuantitativos sobre la cantidad y tipo de documentos cubiertos.

El SGDEA debe alertar al administrador sobre si una agrupacion electronica que
debe ser destruida, esta referida a un vinculo de otra agrupaciéon y pausar el
proceso de destruccion para permitir que la siguiente accion a ser tomada
remedie:

Confirmacion del administrador para proceder con o cancelar el proceso;

Generar un informe detallando la agrupacién o documentos concernientes y
todas las referencias o vinculos para los que esta destinado.

El SGDEA debe proporcionar o apoyar la capacidad de interactuar con la
facilidad de flujo de trabajo para apoyar la programacion, revision y el proceso de
exportacion/transferencia por rastreo.

El SGDEA debe apoyar la elaboracion de informes y las herramientas de analisis
para la gestibn de retencion y las autoridades de disposicion por parte del
administrador, incluyendo la habilidad de:

Km 3, Sector, Turbaco, Hacienda Bajo Miranda, Bolivar
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Listar todas las autoridades de disposicion.

Listar todas las agrupaciones electronicas a las que se les asigna una autoridad
de disposicion especifica.

Listar la(s) autoridad(es) de disposicidon que se aplican a todas las agrupaciones
por debajo de un punto especificado en la jerarquia del cuadro de clasificacion.
Identificar, comparar y revisar las autoridades de disposicion (incluyendo sus
contenidos) a través del cuadro de clasificacion.

Identificar las contradicciones formales en las autoridades de disposicion a través
del cuadro de clasificacion.

El SGDEA debe permitir que el administrador ingrese comentario en los
metadatos de la gestion de documentos de la agrupacion para registrar las
razones de las decisiones de la revision.

El SGDEA debe almacenar en los metadatos todas las decisiones tomadas por el
revisor durante las revisiones.

2.3.2. Requisitos No Funcionales.

Direccién:

El SGDEA debe proporcionar ayuda en linea en todo el sistema.

Todos los mensajes de error producidos por el SGDEA deben ser significativos y
coherentes, para que los usuarios puedan decidir como corregir el error o
cancelar el proceso. ldealmente, cada mensaje de error ird acompafiado de un
texto explicativo y una indicacion de las acciones que el usuario puede realizar
en respuesta al error.

La interfaz de usuario de SGDEA debe ser adecuada para usuarios con la gama
mas amplia de necesidades y capacidades; es decir, disefiado de acuerdo con
las normas de accesibilidad adecuadas, y compatible con el software de
accesibilidad especializado comun.

El SGDEA debe ser facil de usar e intuitivo en todo momento para cualquier
persona.

El SGDEA debe ser escalable y no permitir ninguna caracteristica que impida su
uso en organizacion de pequefio o gran tamafo, permitiendo aumentar la
Capacidad del sistema para ofrecer mas servicios a un mayor namero de
usuarios sin degradar la calidad del servicio.

El SGDEA debe ser 100% web y su administracion y parametrizacion debe
realizarse desde el navegador. Se deben proveer interfaces de escritorio
opcionales.

El SGDEA debe estar estrechamente integrado con el sistema de correo
electrénico de la organizacion para permitir que los usuarios envien registros y
agregaciones electronicamente sin salir del SGDEA. Igualmente, debe
proporcionar esto mediante el envio de punteros o enlaces a agregaciones y
registros en lugar de copias, siempre que se envie una agregacion o registro a
otro usuario de dicho sistema.

El SGDEA debe permitir que los usuarios muevan, redimensionen y modifiquen
la apariencia de las ventanas, y guarden las modificaciones en su perfil de
usuario para que surtan efecto automaticamente cada vez que los usuarios
inician sesion en el SGDEA.

Km 3, Sector, Turbaco, Hacienda Bajo Miranda, Bolivar
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- El SGDEA debe permitir a los usuarios personalizar aspectos de la interfaz
grafica de usuario. La personalizacion debe incluir, pero no debe limitarse a, los
siguientes cambios: contenido del menua y de la barra de herramientas; disefio de
la pantalla; uso de las teclas de funcion; colores en pantalla, fuentes y tamafios
de fuente; alertas audibles. EI SGDEA debe permitir menuds desplegables
configurables o "listas de seleccion" de valores de elementos de metadatos para
la entrada de datos. El contenido de estas listas debe ser configurable por un rol
administrativo.

- El SGDEA debe indicar si un mensaje de correo electronico tiene un archivo
adjunto. Por ejemplo, mediante un icono.

- El SGDEA debe permitir a los usuarios definir referencias cruzadas entre
registros relacionados, tanto dentro de la misma agregacion como en diferentes
agregaciones, lo que permite una facil navegacion entre los registros.

- ElI SGDEA debe permitir que un usuario que tiene acceso a un archivo o registro
verifique si otro usuario, grupo o rol especificado tiene acceso a él.

- EL SGDEA debe permitir a través de un rol administrativo un bloque temporal
gue prohiba el acceso a un determinado archivo o registro. Esta decision debe
justificarse y quedar muy bien documentada.

- ElI SGDEA debe permitir a los usuarios definir clases, archivos y registros como
"favoritos", para que puedan encontrarlos facilmente en ocasiones posteriores.

- ElI SGDEA debe contar con manuales de usuario estructurados adecuadamente.

- ElI SGDEA debe contar con un moédulo de ayuda en linea.

- Toda funcionalidad del sistema y transaccion de negocio realizada en el SGDEA
debe responder al usuario en el menor tiempo posible.

- ElI SGDEA debe proporcionar tiempos de respuesta adecuados para satisfacer
las necesidades comerciales de las funciones que se realizan comunmente en
condiciones estandar, por ejemplo: <100%> del total de usuarios anticipados
registrados y activos.

- ElI SGDEA debe poder devolver los resultados de una busqueda simple (la lista
de resultados) dentro de <3 segundos> y de una busqueda compleja
(combinando cuatro términos) dentro de <10 segundos> independientemente de
la capacidad de almacenamiento o el ndmero de archivos y registros en el
sistema. En este contexto, realizar una basqueda significa devolver una lista de
resultados. No incluye la recuperacién de los registros en si.

- El SGDEA debe permitir que una sola implementacion del sistema tenga un
almacén de registros electronicos de al menos <xx gigabytes / terabytes / peta
bytes> o <xx mil / millones / billones> de registros, y que sirva al menos <xx cien
/ miles> usuarios simultdneamente con los niveles de rendimiento especificados
en esta seccion; (estas necesidades técnicas saldran y estableceran mediante la
consultoria que se contrate para definir, las capacidades y la robusta del sistema
gue se espera y que esté acorde con las necesidades de la gestion institucional).

- Las estimaciones de los requisitos de almacenamiento y el registro y la poblacién
de usuarios deben ser insertados por la organizacion. Tenga en cuenta que, en
grandes organizaciones, se pueden acumular grandes volimenes de registros;
en algunos casos esto se extendera a los miles de millones de registros.

- El SGDEA debe ofrecer soporte para sistemas de almacenamiento tipo NAS,
DAS y SAN (que en su momento es los estudios de necesidades técnicas se

Direccién: Km 3, Sector, Turbaco, Hacienda Bajo Miranda, Bolivar
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determinara si estos equipos seran provistos por la Gobernacién o el tercero que
se pretenda contratar). Por lo que es necesario evaluar requisitos de rendimiento
de las maquinas (servidores).

Debe ser posible expandir el SGDEA, de manera controlada, para cumplir con el
crecimiento organizativo hasta por lo menos <900.000 / mil> usuarios mientras
se brinda continuidad de servicio.

El SGDEA debera estar disponible las 24 horas del dia, 7 dias de la semana, 365
dias del afio.

El tiempo de inactividad no prevista del SGDEA, no debe superar las 10 horas al
trimestre y 40 horas al afio.

La definicion de "tiempo de inactividad" puede depender de la infraestructura y la
arquitectura. Por ejemplo, en algunos entornos, una falla causada por el
hardware del servidor se considerara como una falla del SGDEA.

El SGDEA debe cumplir con las normas locales aplicables para la admisibilidad
legal y el peso probatorio de los registros electronicos.

El SGDEA debe cumplir con lo expuesto en el decreto 2609 de 2012 y otras
normas técnicas y legales vigentes.

El SGDEA no debe incluir ninguna caracteristica que sea incompatible con la
proteccion de datos, la libertad de informacion u otra legislacion técnica legal
vigente.

2.3.3. Requerimientos Complementarios.

2

Direccién:

.3.3.1. Management of Physical (Non-electronic) files and Records, and
Disposition of Physical Records - Administracion fisica de registros,
documentos y disposicion final de los mismos (conservacion).

El SGDEA debe permitir qgue ambos tipos de documento sean gestionados de
manera integrada.

El SGDEA debe permitir que una agrupacion no electronica que esta asociada
como hibrida con una agrupacién electrénica, utilice el mismo titulo y cddigo de
referencia numérica, pero con la indicacién de que se trata de una agrupacion no
electronica hibrida.

El SGDEA debe permitir que el conjunto de elementos de metadatos de la
gestion de diferentes documentos sea configurado para agrupaciones
electrénicas y no electrénicas; los metadatos de la gestion de documentos de la
agrupacion deberan incluir informacion sobre la ubicacion fisica de la agrupacion
no electronica.

El SGDEA debe asegurar que la recuperacion de agrupaciones no electronicas
muestre los metadatos de la gestién de documentos tanto para los documentos
electronicos como no electronicos asociados a ellas.

El SGDEA debe Incluir caracteristicas para el control y grabacién del acceso a
agrupaciones no electronicas, incluyendo controles basados en la categoria de
seguridad, que sean comparables con las caracteristicas de las agrupaciones
electronicas.

Km 3, Sector, Turbaco, Hacienda Bajo Miranda, Bolivar
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- ElI SGDEA debe apoyar la busqueda de agrupaciones no electronicas
proporcionando solicitudes, facilidades para el registro y la comprobacién que
reflejen la ubicacion actual del item.

- El SGDEA debe apoyar la impresion y reconocimiento del cédigo de barras para
objetos no electronicos (por ejemplo, documentos, archivos y otros
contenedores), deberia apoyar otros sistemas de seguimiento para automatizar
el ingreso de datos para seguir el movimiento de tales documentos no
electronicos.

- ElI SGDEA debe apoyar la conservacion y los protocolos de disposicion y
rutinariamente aplicarlos a los elementos electronicos y no electrénicos dentro de
las agrupaciones hibridas.

- ElI SGDEA debe asegurar que a un documento no electrénico se le asigna la
misma categoria de seguridad que un documento electrénico asociado dentro de
una agrupacion de documentos hibrida.

- El SGDEA debe permitir diligenciar metadatos de ubicacién, que luego van a
permitir su ubicacion a nivel de unidades documentales, para el caso de los
expedientes hibridos.

2.3.3.2. Workflow- Flujos de Trabajo

- ElI SGDEA debe permitir la creacion, administracion y ejecucion de flujos.

- EI SGDEA debe permitir diagramar y modelar flujos electrénicos.

- El SGDEA debe permitir diagramar tareas que componen un proceso Y/o
procedimiento.

- El SGDEA debe permitir parametrizar los tiempos de ejecucion y respuesta de
los procesos ejecutados.

- El SGDEA debe permitir incorporar un mecanismo de simulacién para analizar
los flujos de trabajo modelados.

- El SGDEA debe permitir la administracion y control de los procesos por lotes y
los procesos automéaticos programados.

- El SGDEA debe permitir parametrizar los accesos, creacion, modificacion o
control total para usuarios o grupos de usuarios de los flujos de trabajo.

- ElI SGDEA no debe limitar el ingreso de acciones que componen cada flujo de
trabajo.

- ElI SGEDEA debe permitir contener multiples versiones de un mismo proceso y/o
procedimiento. Debe permitir al administrador seleccionar la Gltima versién.

- ElI SGDEA debe generar una trazabilidad de las acciones de los flujos de trabajo
e incluirla en las pistas de auditoria.

- EI SGDEA debe permite definir los flujos de trabajo basado en plantillas.

2.3.3.3. Requisitos técnicos y operativos adicionales del Sistema

- La solucién tecnoldgica debe tener soporte nativo de IPv6.

- Todos los requisitos de licenciamiento deben ser provistos por el contratista y
estar debidamente registrados ante DNDA a nombre la Gobernacién de Bolivar.

- Todo el Hardware debe ser provisto por la empresa o contratista que para la
implementacion del sistema defina la Gobernacion de Bolivar.

Direccién: Km 3, Sector, Turbaco, Hacienda Bajo Miranda, Bolivar
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- Cualquier desarrollo adicional harad parte integral de las funcionalidades del
sistema por lo que se establece como inconvenientes previstos para el
cumplimiento del objeto a desarrollar sin prejuicio alguno para la Gobernacion.

- Es importante que para el desarrollo e implementacion del sistema se debe
cumplir con la elaboracién y firma de los acuerdos de confidencialidad; teniendo
en cuenta que existe informacion sensible y restringida para el conocimiento de
la ciudadania o cualquier actor interesado.

- Todo el proceso de la evaluaciébn de las funcionalidades y requerimientos
especificos referentes al sistema debe basarse en el listado de condiciones
técnicas plasmadas en el presente documento; por lo cual se recomienda la
generacion pruebas operativas en produccion, con el propdsito de validar que
sistema propuesto se ajuste a las condiciones y gestiones funcionales
institucionales.
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