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INTRODUCCION

La revolucion digital estd obligando a reconocer el protagonismo de la informacion en los
procesos productivos de todas las empresas y la importancia de tenerla adecuadamente
identificada y protegida. Por lo anterior, se amerita dar un tratamiento, manejo y clasificacion a

la informacién bajo una correcta administracién y custodia.

La GOBERNACION DE BOLIVAR, atendiendo a su politica general de seguridad y privacidad de la
informacidn, previamente aprobada, ha decidido vincular un modelo de administracion de los
riesgos de seguridad de la informacion el logro de los objetivos de mantener la informacién de la
Entidad confidencial, integra y disponible, a través de su ciclo de vida desde su captura,

almacenamiento, explotacidn, hasta su eliminacion.

Los principios de la informacién se enmarcan en:

4+ Confidencialidad: propiedad que impide la divulgacién de informacién a individuos,
entidades o procesos no autorizados, asegurando el acceso a la informacidn Unicamente

a aquellas personas que cuenten con la debida autorizacidn.

+ Integridad: propiedad que busca mantener los datos libres de modificaciones no
autorizadas. A grosso modo, la integridad es mantener con exactitud la informacién tal

cual fue generada, sin ser manipulada ni alterada por personas o procesos no autorizados.

+ Disponibilidad: caracteristica, cualidad o condicién de la informacién de encontrarse a

disposicion de quienes deben acceder a ella, ya sean personas, procesos o aplicaciones.
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2. OBJETIVO

Establecer en la GOBERNACION DE BOLIVAR una ruta con enfoque metddico que facilite las
pautas necesarias para desarrollar y fortalecer una correcta gestion de los riesgos de seguridad
de la informacién, a través de metodologias que faciliten la determinacién del contexto
estratégico, la identificacidn de riesgo y oportunidades, el analisis, la valoracién y la generacién

de politicas.

3. ALCANCE

La gestion de riesgos serd aplicada sobre cualquier proceso de la GOBERNACION DE BOLIVAR, a
través de los principios basicos para la administraciéon de los riesgos de seguridad de la
informacidn. Dicha gestidn, incluye las técnicas, actividades y formularios que permitan y faciliten
el desarrollo de las etapas de reconocimiento del contexto, identificacién de los riesgos de
seguridad de la informacidn, andlisis y evaluacion, opciones de tratamiento o manejo del riesgo
segln la zona de riesgo; incluye ademds pautas y recomendaciones para su seguimiento,

monitoreo y evaluacién.

4. TERMINOS Y DEFINICIONES

A continuacidn, se listan algunos términos y definiciones de términos que se utilizaran durante el

desarrollo de la gestién de riesgos de seguridad de la informacion:

v" Administracién del riesgo: conjunto de elementos de control que al Interrelacionarse brindan
a la entidad la capacidad para emprender las acciones necesarias que le permitan el manejo de
los eventos que puedan afectar negativamente el logro de los objetivos institucionales vy

protegerla de los efectos ocasionados por su ocurrencia.
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v’ Activo de Informacién: en relacién con la seguridad de la informacion, se refiere a cualquier
informacién o elemento de valor para los procesos de la Organizacién.

v’ Andlisis de riesgos: es un método sistematico de recopilacion, evaluacidn, registro y difusién
de informacion necesaria para formular recomendaciones orientadas a la adopcidon de una
posiciéon o medidas en respuesta a un peligro determinado.

v' Amenaza: es la causa potencial de una situacion de incidente y no deseada por la organizacién
v’ Causas: son todo aquello que se pueda considerar fuente generadora de eventos (riesgos). Las
fuentes o agentes generadores son las personas, los métodos, las herramientas, el entorno, lo
econdmico, los insumos o materiales entre otros.

v’ Consecuencia: resultado de un evento que afecta los objetivos.

v’ Criterios del riesgo: términos de referencia frente a los cuales la importancia de un riesgo se
evaluada.

v’ Control: medida que modifica el riesgo.

v’ Evaluacién de riesgos: proceso de comparacion de los resultados del andlisis del riesgo con los
criterios del riesgo, para determinar si el riesgo, su magnitud o ambos son aceptables o tolerables.
v Evento: un incidente o situacién, que ocurre en un lugar particular durante un intervalo de
tiempo especifico.

v’ Estimacion del riesgo: proceso para asignar valores a la probabilidad y las consecuencias de
un riesgo.

v’ Evitacién del riesgo: decision de no involucrarse en una situacién de riesgo o tomar accion
para retirarse de dicha situacion.

v’ Factores de riesgo: situaciones, manifestaciones o caracteristicas medibles u observables
asociadas a un proceso que generan la presencia de riesgo o tienden a aumentar la exposicion,
pueden ser internos o externos a la entidad.

v’ Gestion del riesgo: actividades coordinadas para dirigir y controlar una organizacién con

respecto al riesgo, se compone de la evaluacién y el tratamiento de riesgos.
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v’ Identificacién del riesgo.: proceso para encontrar, enumerar y caracterizar los elementos de
riesgo.

v Incidente de seguridad de la informacién: evento Unico o serie de eventos de seguridad de la
informacién inesperados o no deseados que poseen una probabilidad significativa de
comprometer las operaciones del negocio y amenazar la seguridad de la informacion.

v Integridad: propiedad de la informacidn relativa a su exactitud y completitud.

v’ Impacto: cambio adverso en el nivel de los objetivos del negocio logrados.

v Nivel de riesgo: magnitud de un riesgo o de una combinacién de riesgos, expresada en
términos de la combinacidén de las consecuencias y su posibilidad.

v Matriz de riesgos: instrumento utilizado para ubicar los riesgos en una determinada zona de
riesgo segun la calificacion cualitativa de la probabilidad de ocurrencia y del impacto de un riesgo.
v Monitoreo: mesa de trabajo anual, la cual tiene como finalidad, revisar, actualizar o redefinir
los riesgos de seguridad de la informacidn en cada uno de los procesos, partiendo del resultado
de los seguimientos y/o hallazgos de los entes de con trol o las diferentes auditorias de los
sistemas integrados de gestion.

v’ Propietario del riesgo: persona o entidad con la responsabilidad de rendir cuentas y la
autoridad para gestionar un riesgo.

v’ Proceso: conjunto de actividades interrelacionadas o que interactian para transformar una
entrada en salida.

v’ Riesgo inherente: es el nivel de riesgo propio de la actividad, sin tener en cuenta el efecto de
los controles.

v' Riesgo Residual: el riesgo que permanece tras el tratamiento del riesgo o nivel resultante del
riesgo después de aplicar los controles.

v" Riesgo: efecto de la incertidumbre sobre los objetivos.

v’ Riesgo en la seguridad de la informacién: potencial de que una amenaza determinada explote

las vulnerabilidades de los activos o grupos de activos causando asi dafio a la organizacion.
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Gobernacion de Bolivar

v Reduccién del riesgo: acciones que se toman para disminuir la probabilidad las consecuencias
negativas, o ambas, asociadas con un riesgo.

v’ Retencidn del riesgo: aceptacion de la pérdida o ganancia proveniente de un riesgo particular
v’ Seguimiento: mesa de trabajo semestral, en el cual se revisa el cumplimiento del plan de
accion, indicadores y metas de riesgo y se valida la aplicaciéon n de los controles de seguridad de
la informacidén sobre cada uno de los procesos.

v’ Tratamiento del riesgo: proceso para modificar el riesgo (Icontec Internacional, 2011).

v’ Valoracién del riesgo: proceso global de identificacion del riesgo, analisis del riesgo y
evaluacion de los riesgos.

v Vulnerabilidad: es aquella debilidad de un activo o grupo de activos de informacion

v Seguridad de la informacion: preservacion de la confidencialidad, integridad y disponibilidad
de la informacion.

v SGSI: Sistema de Gestidn de Seguridad de la Informacién.

5. RIESGO = (AMENAZA*VULNERABILIDAD).
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6. PROCESO DE GESTION DE RIESGOS DE SEGURIDAD DE LA INFORMACION

Basados en la norma ISO 27005, la GOBERNACION DE BOLIVAR, ejecutara el siguiente modelo de
gestion de riesgos, el cual ayudard a garantizar un tratamiento adecuado de los riesgos de
seguridad de la informacion:

ESTABLECER EL
CONTEXTO

IDENTIFICAR LOS
RIESGOS

ANALIZAR LOS RIESGOS

EVALUAR LOS RIESGOS

EVALUACION DE RIESGOS

COMUNICAR Y CONSULTAR
MONITORIAR Y CONTROI AR

TRATAMIENTO DE
RIESGOS

DOCUMENTAR Y REGISTRAR

Modelo de gestion de riesgos de seguridad de la informacion. NTC/ISO 27005

6.1 ESTABLECER EL CONTEXTO

Definir los criterios basicos que seran necesarios para enfocar el ejercicio por parte de la
GOBERNACION DE BOLIVAR y obtener los resultados esperados, basandose en, la identificacién
de las fuentes que pueden dar origen a los riesgos.

6.2 EVALUACION DE RIESGOS

Identificar los activos de informacién por proceso en evaluacion. Conocer las amenazas que
pueden causar dafios en la informacidn, los procesos y los soportes. Una vez se valoran los
impactos, la probabilidad y las consecuencias de los escenarios de incidentes sobre los activos de
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informacidn, se obtendran los niveles de riesgo, para los cuales se deberdn comparar frente a los
criterios bdsicos del contexto, para una adecuada y pertinente toma de decisiones basada en
riesgos de seguridad de la informacién y en beneficio de reducir su impacto.

6.2.1 Identificar riesgo

Tiene como objetivo conocer los escenarios que pueden producir en la entidad y los efectos que
puedan tener sobre los objetivos de esta.

El procedimiento para la gestidn de riesgos contiene el reconocimiento de las causas y la
procedencia del riesgo que puedan afectar a los objetivos.

6.2.2 Analizar riesgo

Permite determinar la severidad de este a partir del impacto y la probabilidad de su ocurrencia,
asi como también determinar el riesgo inherente de cada activo y asignar el responsable.

La probabilidad dira cual puede ser la ocurrencia del riesgo y el impacto inherente en la
Gobernacién de Bolivar sin tener presente los controles al materializarse, por lo que debe verse
en el peor de los escenarios posibles.

6.2.2.1 Probabilidad

Valor Nivel Descripcion Frecuencia

1 Raro El evento puede ocurrir solo en circunstancias No se ha presentado
excepcionales y/o la eficacia de los controles es en los ultimos 4 afios

alta.

3 Posible El evento podria ocurrir en algin momento y/ola Al menos una vez en
eficacia de los controles es baja. los ultimos 2 afios

5 Casi seguro Se espera que el evento ocurra en la mayoria de Mas de una vez al afio

las circunstancias y/o no existen controles o si
existen es nula su eficacia.
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6.2.2.2 Impacto

NIVEL VALOR

DEL Impacto (Consecuencias)

IMPACTO Cuantitativo

E Afectacion >=X% de la poblacion.
<Zt Afectacion >=X% del presupuesto
) anual de la entidad.
L No hay afectacion medioambiental.
z
O
)
4

MENOR

MODERADO

MAYOR

Afectacion >=X% de la poblacion.
Afectacion >=X% del presupuesto
anual de la entidad.

Afectacion leve del medio ambiente
Requiere >=%X dias de
recuperacion.

Afectacion >=X% de la poblacion.
Afectacion >=X% del presupuesto
anual de la entidad.

Afectacion leve del medio ambiente
Requiere  >=%X semanas de
recuperacion.

Afectacion >=X% de la poblacion.
Afectacion >=X% del presupuesto
anual de la entidad.

Afectacion importante del medio
ambiente
Requiere  >=%X
recuperacion.

semanas de

Fuente: Equipo Riesgos Gobernacion de Bolivar - Min TIC

CRITERIOS DE IMPACTO PARA RIESGOS DE SEGURIDAD DIGITAL

Impacto (Consecuencias)
Cualitativo

Sin afectacion de la integridad.
Sin afectacion de la disponibilidad.
Sin afectacion de la confidencialidad.

Afectacion leve de la integridad.
Afectacion leve de la disponibilidad.
Afectacion leve de la confidencialidad.

Afectacion moderada de la integridad
de la informacion, debido al interés
particular de los empleados y terceros.
Afectacion moderada de la
disponibilidad de la informacion,
debido al interés particular de los
empleados y terceros.

Afectacion moderada de la integridad
de la confidencialidad, debido al
interés particular de los empleados y
terceros.

Afectacion grave de la integridad de la
informacion, debido al interés
particular de los empleados y terceros.
Afectacion grave de la disponibilidad
de la informacion, debido al interés
particular de los empleados y terceros.
Afectacion grave de la integridad de la
confidencialidad, debido al interés
particular de los empleados y terceros.
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Gobernacion de Bolivar

6.2.3 Evaluar riesgo

IMPACTO
PROBABILIDAD
Bajo (1) | Medio (3) | Alto (5)
Raro (1) 5
Posible (3)
Casi Seguro (5)

Igual a 1: zona de riesgo baja: asumir el riesgo.
Mayor a 1 menor a 9: zona de riesgo moderada:
asumir el riesgo, reducir el riesgo.

Mayor o igual a 9: zona de riesgo alta: reducir el

riesgo, evitar, compartir o transferir.

6.3 TRATAMIENTO DE RIESGOS

Seleccionar una opcidn de tratamiento basados en la evaluacion de riesgos:

v" Evitar el riesgo: su propdsito es no proceder con la actividad o la accidn que da origen al riesgo.
v' Transferir o compartir el riesgo: entregando la gestidn del riesgo a un tercero.

v' Reducir o Mitigar el riesgo: seleccionando e implementando los controles o medidas
adecuadas que logren que se reduzca la probabilidad o el impacto

v Retener o aceptar el riesgo: no se tomara la decisién de implementar medidas de control

adicionales. Serda monitoreado para confirmar que no se incrementa.

6.3.1 Controles

5.1 Orientacidn de la direccion para la gestion de la seguridad de la informacién
5.1.1 Politicas para la seguridad de la informacion
5.1.2 Revision de las politicas para la seguridad de la informacién
6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
6.1 Organizacion interna
6.1.1 Roles y responsabilidades para la seguridad de informacion
6.1.2 Separacion de deberes
6.1.3 Contacto con las autoridades
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6.1.4
6.1.5
6.2
6.2.1
6.2.2

7.1
7.11
7.1.2

7.2
7.21
7.2.2
7.2.3

7.3
7.3.1

8.1
8.11
8.1.2
8.1.3
8.1.4

8.2
8.2.1
8.2.2
8.2.3

8.3
8.3.1
8.3.2
8.3.3

9.1
9.11
9.1.2

9.2
9.21
9.2.2
9.2.3
9.24
9.25

Contacto con grupos de interés especial
Seguridad de la informacién en la gestidn de proyectos

Dispositivos moviles y teletrabajo
Politica para dispositivos moviles
Teletrabajo

SEGURIDAD DE LOS RECURSOS HUMANOS

Antes de asumir el empleo
Seleccién

Términos y condiciones del empleo

Durante la ejecucion del empleo
Responsabilidades de la direccidn

Toma de conciencia, educacion y formacidn en la seguridad y privacidad de la informacion.

Proceso disciplinario
Terminacién o cambio de empleo

Terminacion o cambio de responsabilidades de empleo

GESTION DE ACTIVOS
Responsabilidad sobre los activos
Inventario de activos
Propiedad de los activos

Uso aceptable de los activos
Devolucion de activos
Clasificacion de la Informacion
Clasificacion de la informacién
Etiquetado de la informacion
Manejo de activos

Manejo de medios

Gestidon de medios removibles
Disposicion de los medios
Transferencia de medios fisicos
CONTROL DE ACCESO

Requisitos de negocio para el control de acceso

Politica de control de acceso

Acceso a las redes y servicios en red

Gestion de acceso de usuarios

Registro y cancelacion del registro de usuarios

Suministro de acceso de usuarios

Gestidn de derechos de acceso privilegiado
Gestion de informacion de autenticacidon secreta de usuarios

Revision de los derechos de acceso de los usuarios
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9.2.6 Retiro o ajuste de los derechos de acceso

9.3 Responsabilidades de los usuarios
9.3.1 Uso de la informacién de autenticacion secreta
9.4 Control de acceso a sistemas y aplicaciones

9.4.1 Restriccion del acceso a la informacidn
9.4.2 Procedimiento de ingreso seguro
9.4.3 Sistema de gestién de contrasefias
9.4.4 Uso de programas utilitarios privilegiados
9.4.5 Control de acceso al cédigo fuente de los programas
10 CRIPTOGRAFIA
10.1 Controles criptograficos
10.1.1  Politica sobre el uso de controles criptograficos
10.1.2 | Gestidn de llaves
11 SEGURIDAD FiSICA Y DEL ENTORNO
11.1  Areas Seguras
11.1.1  Perimetro de seguridad fisica
11.1.2  Controles fisicos de entrada
11.1.3  Seguridad de oficinas, recintos e instalaciones
11.1.4 | Proteccion contra las amenazas externas y ambientales
11.1.5 Trabajo en dreas seguras
11.1.6  Areas de despachoy carga
11.2 Equipos
11.2.1 | Ubicacidn y proteccién de los equipos
11.2.2 | Servicios de suministro
11.2.3 | Seguridad del cableado
11.2.4  Mantenimiento de los equipos
11.2.5 | Retiro de activos
11.2.6  Seguridad de equipos y activos fuera de las instalaciones
11.2.7 | Disposicidn segura o reutilizacion de equipos
11.2.8  Equipos de usuario desatendidos
11.2.9 | Politica de escritorio limpio y pantalla limpia
12 SEGURIDAD DE LAS OPERACIONES
121 Procedimientos operacionales y responsabilidades
12.1.1  Procedimientos de operacion documentados
12.1.2 | Gestidén de cambios
12.1.3 | Gestion de capacidad
12.1.4 | Separacion de los ambientes de desarrollo, pruebas y operacion
12.2 Proteccion contra codigo malicioso
12.2.1 | Controles contra el cédigo malicioso.
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12.3
1231
12.4
1241
12.4.2
12.4.3
12.4.4
12.5
1251
12.6
12.6.1
12.6.2
12.7
12.7.1
13
13.1
13.11
13.1.2
13.1.3
13.2
13.2.1
13.2.2
13.2.3
13.24
14
14.1
14.11
14.1.2
14.1.3
14.2
142.1
14.2.2
14.2.3
14.2.4
14.2.5
14.2.6
14.2.7
14.2.8
14.2.9

Copias de seguridad

Copias de seguridad de la informacién
Registro y seguimiento

Registro de eventos

Proteccién de la informacion de registro

Registros del administrador y del operador

Sincronizacion de relojes

Control de software operacional

Instalacidn de software en sistemas operativos

Gestion de la vulnerabilidad técnica

Gestion de las vulnerabilidades técnicas

Restricciones sobre la instalacién de software
Consideraciones sobre auditorias de sistemas de informacion
Controles de auditorias de sistemas de informacidn
SEGURIDAD EN LAS TELECOMUNICACIONES

Gestidn de la seguridad en las redes

Controles de red

Seguridad de los servicios de red.

Segregacion de redes

Transferencia de informacién

Politicas y procedimientos de intercambio de informacion
Acuerdos sobre transferencia de informacién

Mensajeria electrdnica

Acuerdos de confidencialidad o de no divulgacion
ADQUISICION, DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS DE INFORMACION
Requisitos de seguridad de los sistemas de informacién
Analisis y especificacidon de requisitos de seguridad de la informacién
Seguridad de servicios de las aplicaciones en redes publicas
Proteccién de transacciones de los servicios de las aplicaciones
Seguridad en los procesos de desarrollo y soporte

Politica de desarrollo seguro

Procedimientos de control de cambios en sistemas

Revision técnica de las aplicaciones después de cambios en la plataforma de operacion
Restricciones en los cambios a los paquetes de software
Principios de construccion de sistemas seguros

Ambiente de desarrollo seguro

Desarrollo contratado externamente

Pruebas de seguridad de sistemas

Pruebas de aceptacidn de sistemas
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14.3
1431
15
15.1
15.11
15.1.2
15.1.3
15.2
15.2.1
15.2.2
16
16.1
16.1.1
16.1.2
16.1.3
l6.1.4
16.1.5
16.1.6
16.1.7
17

17.1
17.11
17.1.2
17.1.3

17.2
17.2.1

18

18.1
18.1.1
18.1.2
18.1.3
18.1.4
18.1.5

18.2
18.2.1
18.2.2
18.2.3

Datos de prueba
Proteccién de datos de prueba
RELACION CON PROVEEDORES
Seguridad de la informacidn en las relaciones con los proveedores
Politica de seguridad de la informacidn para las relaciones con proveedores
Tratamiento de la seguridad dentro de los acuerdos con proveedores
Cadena de suministro de tecnologia de informacién y comunicacion
Gestion de la prestacidon de servicios con los proveedores
Seguimiento y revisién de los servicios de los proveedores
Gestion de cambios en los servicios de proveedores
GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
Gestion de incidentes y mejoras en la seguridad de la informacion
Responsabilidad y procedimientos
Reporte de eventos de seguridad de la informacion
Reporte de debilidades de seguridad de la informacidn
Evaluaciéon de eventos de seguridad de la informacidn y decisiones sobre ellos
Respuesta a incidentes de seguridad de la informacion
Aprendizaje obtenido de los incidentes de seguridad de la informacion
Recoleccidn de evidencia
ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE CONTINUIDAD DE
NEGOCIO
Continuidad de seguridad de la informacién
Planificacion de la continuidad de la seguridad de la informacidn
Implementacién de la continuidad de la seguridad de la informacidn
Verificacidn, revision y evaluacion de la continuidad de la seguridad de la informacién
Redundancias
Disponibilidad de instalaciones de procesamiento de informacion.
CUMPLIMIENTO
Cumplimiento de requisitos legales y contractuales
Identificacion de la legislacion aplicable y de los requisitos contractuales
Derechos de propiedad intelectual
Proteccién de registros
Privacidad y proteccidn de datos personales
Reglamentacion de controles criptograficos
Revisiones de seguridad de la informacién
Revisiéon independiente de la seguridad de la informacién
Cumplimiento con las politicas y normas de seguridad
Revisién del cumplimiento técnico

Controles - ISO/IEC 27002:2013
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