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INTRODUCCION

Para dar cumplimiento al dominio de Estrategia de Tl del Marco de Referencia de Arquitectura
Empresarial de la Politica de Gobierno Digital que tiene el fin de apoyar el proceso de disefio,
implementacidn y evolucién de la Arquitectura Tl en las instituciones y lograr que esté alineada con
las estrategias organizacionales y sectoriales, la Gobernacién de Bolivar presenta en este
documento el Plan Estratégico de Tecnologias de la Informacién segun el lineamiento
“Documentacion de la Estrategia De Tl en el PETI — LI.ES.05".

El Plan Estratégico de Tecnologias de la Informacién — PETI que se presenta a continuacion y que fue
actualizado durante el 2019, es el artefacto que se utiliza para describir la estrategia de Tl liderada
por la Direccidn de Tecnologias de la Informacién y las Comunicaciones de la Gobernacidn de
Bolivar.

Adicionalmente, es el resultado de un adecuado ejercicio de planeacion estratégica de Tl que
describe los objetivos estratégicos, las rupturas estratégicas, el analisis de la situacion actual de la
Direccién de Tecnologias de la Informacidn y las Comunicaciones, las estrategias de TI, el plan de
proyectos y los aspectos relevantes respecto a la Estrategia Tl de la Gobernacion de Bolivar
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1. Abreviaturay/o Siglas

Para efectos de entendimiento del presente documento, definimos las siglas
encontradas en el cuerpo de este documento:

ABREVIATURA SIGNIFICADO
SIGLA

AE Arquitectura Empresarial

Al Arquitectura de Informacion

BPM Business Process Model and Notation

Notacién y Modelamiento de Procesos de Negocios
Chief Information Officer

cio Director o Jefe de Tecnologias de la Informacién.
CMMI Capability Maturity Model Integration.
Integracion de modelos de madurez de capacidades
Control Objectives for Information and related Technology -
COBIT Objetivos de Control para Informacién y Tecnologias
Relacionadas
ESP Enterprise Strategy Program
Programa de Estrategia Empresarial
ICDE Infraestructura Colombiana de Datos Espaciales
IT4+ Modelo de Gestion Estratégica de Tecnologias de la Informacion
ITIL Information Technology Infraestructure Library
Biblioteca de Infraestructura de Tecnologias de la Informacion
MinTIC Ministe.rio . de Tecnologias de la Informaciéon y las
Comunicaciones
PETI Plan Estratégico de Tecnologias de la Informacién y de las
Comunicaciones
PMO Project Management Office

Oficina de Gestion de Proyectos

2. Términos y Definiciones

Para efectos de entendimiento del presente documento, definimos los principales
términos encontrados en el cuerpo de este mismo:

TERMINO DEFINICION

. Conjunto de operaciones mediante los cuales se genera valor al
Actividades . . .
utilizar los insumos, dando lugar a un producto determinado.
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Aplicaciones

Arquitectura de
Informacion

Arquitectura de
Sistemas de
Informacion

Arquitectura de
los Servicios
Tecnoldgicos

Estandares

Gestion

PMBOK

Politica

Portafolio
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Son programas de computador que estan disefiados con
capacidades légicas y matematicas para procesar informacion.
El término Aplicacion se utiliza para agrupar un conjunto de
programas que responden a requerimientos particulares del
negocio o area de negocio

Disciplina encargada de estructurar, organizar y etiquetar los
elementos que conforman los entornos informacionales para
facilitar de esta manera la localizacion (o el acceso) de la
informacion contenida en ellos y mejorar, asi, su utilidad y su
aprovechamiento por parte de los usuarios

Descripcion detallada de cada una de los sistemas de
informacion y las relaciones entre ellos; cada sistema de
informacién debe contar con una ficha técnica que los describa.
La arquitectura de servicios tecnolégicos o infraestructura
incluye todos los elementos de TI que soportan la operacién de
la entidad. En esta dimensién se va desde la plataforma
hardware y de comunicaciones, hasta el software especializado
que permite soportar las arquitecturas de informacién y de
sistemas de informacion.

Documento establecido por consenso, aprobado por un cuerpo
reconocido, y que ofrece reglas, guias o caracteristicas para
que se use repetidamente.

Asumir y llevar a cabo las responsabilidades sobre un proceso,
es decir, sobre un conjunto de actividades.

Guide to the Project Management Body of Knowledge

Guia de los Fundamentos de Gestidn de Proyectos

Es un libro en el que se presentan estandares, pautas y normas
para la gestién de proyectos.

Orientacion o directriz que debe ser divulgada, entendida y
acatada por todos los miembros de la organizacion, en ella se
contemplan las normas y responsabilidades de cada area de la
organizacion. Las politicas son guias para orientar la accion;
son lineamientos generales a observar en la toma de
decisiones, sobre algiin problema que se repite una y otra vez
dentro de una organizacion. En este sentido, las politicas son
criterios generales de ejecucién que complementan el logro de
los objetivos y facilitan la implementacion de las estrategias.
Las politicas deben ser dictadas desde el nivel jerarquico mas
alto de la empresa.

Es el instrumento por el cual la empresa o persona le da a
conocer a los clientes los trabajos que desempefia es decir; es
un medio por el cual la empresa muestra la calidad de sus
trabajos o servicios y de esta forma el usuario pueda apreciar
la actividad en la cual se desempafia la misma
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3. Objetivos del PETI

3.1.Objetivo General

3.2.

Definir una estrategia de TI liderada por la Direccién de Tecnologias de la
Informacién y las Comunicaciones de la Gobernacion de Bolivar y alineada a las
iniciativas institucionales de Tecnologia de Informacién y comunicacién - TIC
nacionales y locales, en la Gobernacién de Bolivar, considerando los
antecedentes y avances obtenidos en vigencias anteriores y el estandar del
Marco de Referencia de Arquitectura Empresarial de la Politica de Gobierno
Digital, soportado en un modelo de Gestion de TI que responda a las
necesidades de informacidn, sistemas de informacion, servicios tecnolégicos,
uso y apropiacion, puntualizando como ayudan a la construccion de un
administracion eficiente, transparente y participativa que genere valor.

Objetivo Especifico

Para dar cumplimiento al Objetivo general del PETI se definen los siguientes
objetivos especificos:

o Definir el portafolio de proyectos de Tl idoneos y medibles en una linea
de tiempo, desde la Direccién TIC, para ejecutar en el periodo
establecido en el PETI, con el fin de contribuir al logro de los objetivos
estratégicos de la Gobernacion de Bolivar y que permita mejorar y
fortalecer los servicios al funcionario y ciudadano de acuerdo a los
lineamientos definidos en la politica de Gobierno Digital.

e Fortalecer la gestion de TI e Incrementar el nivel de madurez de los
procesos de Gestién de TI en la Gobernacién para dar cumplimiento al
proposito de la Politica de Gobierno Digital “Lograr procesos internos
seguros y eficientes a través del fortalecimiento de las capacidades de
gestion de tecnologias de informacion” y garantizar la optimizacion y el
uso de los servicios tecnologicos, sistemas de informacion e informacion
que faciliten su asignacidn, uso y apropiacion.

e Definir e implementar un modelo de gestiéon de Gobierno de TI, que
garantice la continuidad de negocio incorporando politicas, estdndares
y lineamiento de TI, contemplando medidas preventivas y de
recuperaciéon que no afecte el buen funcionamiento de la entidad.

e Incrementar la calidad y cantidad de los servicios en linea ofrecidos a
los ciudadanos para dar cumplimiento al propdsito de la Politica de
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4.

5.

Gobierno Digital “Habilitar y mejorar la provision de Servicios Digitales
de confianza y calidad”.

e Fortalecer la gestion de la informacion para dar cumplimiento al
propésito de la Politica de Gobierno Digital “Tomar decisiones basadas
en datos a partir del aumento en el uso y aprovechamiento de la
informacion”

e Implementar nuevas tecnologias que permitan mejorar los servicios
tecnolégicos para contribuir al logro de los objetivos y metas de la
entidad; permitiendo la integracion con otras entidades del
departamento y del estado colombiano.

e Formalizar y divulgar el PETI y las politicas de TI como instrumento de
direccionamiento estratégico y planificaciéon de TI en la Gobernacion de
Bolivar.

e Recolectar, revisar y completar la documentacién que debe tener la
Gobernacion de Bolivar para mejorar el cumplimiento de los
lineamientos de la Politica de Gobierno Digital.

e Definir los recursos humanos, fisicos, financieros y tecnolégicos, para
garantizar la prestacion de los servicios TI.

e Avanzar en la transformacidn digital de la Gobernacion de Bolivar.

Alcance

El Plan Estratégico de Tecnologias de la Informacién y Comunicaciones PETI
Gobernacion de Bolivar se define para el periodo 2018 - 2019; permite planear,
definir y ejecutar los proyectos tecnologicos enmarcados en Modelo Integral de
Planeaciéon y Gestion y la Politica de Gobierno Digital descritos para contribuir al
logro de la misién y vision de la entidad.

Para el mantenimiento del PETI, teniendo en cuenta que es un proceso de
planeacion dinamico dado que las estrategias podrian modificarse por adaptacion,
innovaciéon o cambio de las mismas al interior de la Gobernaciéon de Bolivar, es
importante llevar a cabo, por lo menos, una revisién anual al documento para
actualizar, las estrategias y el plan de implementacién a largo plazo asi como para
adicionar los planes de accién en el corto plazo

Marco Metodoldgico

El Ministerio de las Tecnologias de la Informacion y las Comunicaciones — MinTIC
expidio el 14 de junio el Decreto 1008 de 2018 para la implementacion de la nueva
Politica de Gobierno Digital y publicé en el mes de diciembre de 2018 el respectivo
manual para dar cumplimiento al mencionado decreto.
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La politica de Gobierno Digital tiene por objeto “Promover el uso y aprovechamiento
de las tecnologias de la informacién y las comunicaciones para consolidar un Estado
y ciudadanos competitivos, proactivos, e innovadores, que generen valor publico en
un entorno de confianza digital”. Para su implementacion, se han definido dos
componentes: TIC para el Estado y TIC parala Sociedad, que son habilitados por tres
elementos transversales: Seguridad de la Informacién, Arquitectura y Servicios
Ciudadanos Digitales.

Estos cinco elementos se desarrollan a través de lineamientos y estandares, que son
los requerimientos minimos que todas las instituciones obligadas deben cumplir
para alcanzar los logros de la politica y se articulan de la siguiente manera:

5 PROPOSITOS

VALOR PUBLICO

llustracion 1 Elementos de la Politica de Gobierno Digital

Cada uno de los componentes TIC para el Estado y TIC para la sociedad, tienen los
siguientes objetivos:

TIC para el Estado: mejorar el funcionamiento de las entidades publicas y su
relacion con otras entidades publicas, a través del uso de las Tecnologias de la
Informacion y las Comunicaciones. Con este componente, se busca que las entidades
fortalezcan sus competencias y las de sus servidores publicos, relacionadas con
tecnologias de la informacién -T.I,, a nivel de su arquitectura institucional, como
elementos generadores de valor en la gestion publica.

TIC para la Sociedad: Tiene como objetivo fortalecer la sociedad y su relacién con
el Estado en un entorno confiable, que permita la apertura y el aprovechamiento de
los datos publicos, la colaboracién en el desarrollo de productos y servicios de valor
publico, el disefio conjunto de servicios, la participacién ciudadana en el disefio de
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politicas y normas, y la identificacion de soluciones a problematicas de interés
comun. A través de este componente se busca mejorar el conocimiento, uso y
aprovechamiento de las TIC, por parte de los usuarios, ciudadanos y grupos de
interés que interactian con las entidades publicas, para acceder a informacion
publica, a tramites y servicios, participar en la gestion publica y en la satisfaccion de
necesidades

Ademas, los habilitadores de la Politica, tienen por objetivos:

Arquitectura: busca que las entidades apliquen en su gestiéon un enfoque de
Arquitectura Empresarial para el fortalecimiento de sus capacidades institucionales
y de gestidn de TI. El habilitador de Arquitectura soporta su uso e implementacién
en el Marco de Referencia de Arquitectura Empresarial del Estado, que es el
instrumento que establece la estructura conceptual, define lineamientos, incorpora
mejores practicas y traza la ruta de implementacion que una entidad publica debe
realizar.

Seguridad de la informacion: busca que las entidades publicas implementen los
lineamientos de seguridad de la informaciéon en todos sus procesos, tramites,
servicios, sistemas de informacioén, infraestructura y en general, en todos los activos
de informacién con el fin de preservar la confidencialidad, integridad y
disponibilidad y privacidad de los datos. Este habilitador se soporta en el Modelo de
Seguridad y Privacidad de la Informacién -MSPI, que contempla 6 niveles de
madurez.

Servicios Ciudadanos Digitales: busca que todas las entidades publicas
implementen lo dispuesto en el titulo 17 de la parte 2 del libro 2 del Decreto 1078
de 2015, que establece los lineamientos para la prestaciéon de los servicios
ciudadanos digitales, y para permitir el acceso a la administracion publica a través
de medios electronicos. Conforme a dicha normativa, los servicios digitales se
clasifican en servicios basicos: autenticacién biométrica, autenticacién con cédula
digital, autenticacion electrénica, carpeta ciudadana e interoperabilidad, los cuales
son de obligatorio uso y adopcion; y servicios especiales, que son adicionales a los
servicios basicos, como el desarrollo de aplicaciones o soluciones informaticas para
la prestacion de los servicios ciudadanos digitales basicos.

En particular, el habilitador de transversal de ARQUITECTURA se basa en los
lineamientos del Marco de Referencia de Arquitectura Empresarial, que es el
principal instrumento para implementar la Arquitectura de TI en una entidad del
Estadoy se conforma por los siguientes seis (6) dominios: Estrategia de TI, Gobierno
de TI, Informacion, Sistemas de Informacion, Servicios Tecnoldgicos y Uso y
Apropiacién.
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Estrategia Tl Gobierno TI Informacion

Este o o fiene el fin de oyar e Este dominio brinda directrices para Est

Jomir

Servicios Tecnologicos Uso y Apropiacién

llustracion 2. Dominios Marco de Referencia de Arquitectura Empresarial

Para la implementacién de la Politica de Gobierno Digital, se definieron los
siguientes cinco (5) propositos que son los grandes enfoques orientados hacia la
satisfaccion de necesidades y solucidon de problematicas tanto en el Estado como en
los ciudadanos:

GORERMACKI
& BOLIVAR

Habilitar y mejorar la provision de Servicios Digitales de confianza y calidad:
consiste en poner a disposicion de ciudadanos, usuarios y grupos de interés,
tramites y servicios del Estado que cuenten con esquemas de manejo seguro
de la informacion, que estén alineados con la arquitectura institucional de la
entidad (Arquitectura misional y Arquitectura de TI) y que hagan uso de los
servicios de autenticacion electronica, interoperabilidad y carpeta
ciudadana, a fin de que éstos sean agiles, sencillos y ttiles para los usuarios.
Lograr procesos internos seguros y eficientes a través del fortalecimiento de
las capacidades de gestion de tecnologias de informacién: consiste en
desarrollar procesos y procedimientos que hagan uso de las tecnologias de
la informacion, a través de la incorporacion de esquemas de manejo seguro
de la informacion y de la alineacidn con la arquitectura institucional de la
entidad (Arquitectura misional y Arquitectura de TI), a fin de apoyar el logro
de las metas y objetivos de la entidad.

Tomar decisiones basadas en datos a partir del aumento en el uso y
aprovechamiento de la informacion: consiste en mejorar la toma decisiones
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por parte de la entidad, ciudadanos, usuarios y grupos de interés, para
impulsar el desarrollo de servicios, politicas, normas, planes, programas,
proyectos o asuntos de interés publico, a partir del uso y aprovechamiento
de datos que incorporan estandares de calidad y seguridad en su ciclo de vida
(generacion, recoleccion, almacenamiento, procesamiento, comparticion,
entrega, intercambio y eliminacion).

e Empoderar a los ciudadanos a través de la consolidacién de un Estado
Abierto: consiste en lograr una injerencia mas efectiva en la gestion del
Estado y en asuntos de interés publico por parte de ciudadanos, usuarios y
grupos de interés, para impulsar la gobernanza en la gestion publica, a través
del uso y aprovechamiento de las tecnologias digitales.

e Impulsar el desarrollo de territorios y ciudades inteligentes para la solucion
de retos y problematicas sociales, a través del aprovechamiento de
Tecnologias de la Informacién y las Comunicaciones: consiste en promover
el co-disefio y la implementacion de iniciativas de tipo social, ambiental,
politico y econdmico, por parte de entidades publicas y diferentes actores de
la sociedad, para el mejoramiento de la calidad de vida de los ciudadanos e
impulsar el desarrollo sostenible, a través del uso y aprovechamiento de las
TIC de manera integrada y proactiva

Adicionalmente, la Politica de Gobierno Digital es una de las diecisiete politicas de
gestion y desempeiio institucional, que se desarrolla en el marco del Modelo
Integrado de Planeacion y Gestion y se encuentra en el Eje de Gestion para el
Resultado con Valores.

Dada la transversalidad de los medios digitales en los procesos internos de la
entidad y en el relacionamiento con los usuarios, la Politica de Gobierno Digital esta
estrechamente relacionada con las politicas de: Planeacion Institucional, Talento
humano, Transparencia, Acceso a la Informacién Publica y Lucha Contra la
Corrupcion, Fortalecimiento Organizacional y Simplificacion de Procesos,
Servicio al Ciudadano, Participacion Ciudadana en la Gestién Publica,
Racionalizacion de tramites, Gestion Documental, Seguridad Digital y Gestion del
Conocimiento y la Innovacion.

Teniendo en cuenta lo anterior, la politica de Gobierno Digital se constituye en el eje
fundamental para lograr la transformacién digital del Estado y por ende en la
Gobernaciéon de Bolivar, en tanto proporciona los estandares tecnoldgicos para
optimizar la gestion de las entidades publicas, y brinda lineamientos para impactar
positivamente la calidad de vida de los ciudadanos a través de las TIC.
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6. Marco Normativo
A continuacion, seflalamos las principales normas que se encuentran definidas en el
sector publico para la descripcion del PETI las cuales las agrupamos de la siguiente

manera:

6.1. Normatividad relacionada al Plan Nacional de Desarrollo y Organizacion
del Estado

Ley 1712 de marzo 6 de 2014, reglamentada parcialmente por el
Decreto Nacional 103 de 2015. Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informacién Publica
Nacional y se dictan otras disposiciones.

Ley 1474 de julio 12 de 2011, por la cual se dictan normas orientadas
a fortalecer los mecanismos de prevencion, investigacion y sancién de
actos de corrupcion y la efectividad del control de la gestiéon publica.
Articulo 9°. Reportes del responsable de control interno.

Decreto 612 de abril 4 de 2018, por el cual se fijan las directrices para
la integracion de los planes institucionales y estratégicos al plan de
accion por parte de las entidades del Estado.

Decreto 1083 de 2015, modificado por el Decreto 1499 de 2017,
cre6 el Consejo para la Gestion y el Desempeno Institucional integrado
por las entidades y organismos que, por su mision, tienen a cargo
funciones transversales de gestion y desempefio a nivel nacional y
territorial, instancia a la cual le corresponde, entre otras funciones,
proponer politicas, normas. Herramientas, métodos y procedimientos
en materia de gestidon y desempenio institucional, presentar al Gobierno
Nacional recomendaciones para la adopcién de politicas. Estrategias o
acciones para mejorar la gestiéon y el desempeno institucional de las
entidades y organismos del Estado y proponer estrategias para la debida
operacion del Modelo Integrado de Planeacion y Gestion — MIPG.

Decreto 2482 de diciembre 3 de 2012, por el cual se establecen los
lineamientos generales para la integracién de la planeacion y la gestion.
Articulo 2°. Objeto. Adoptar el Modelo Integrado de Planeacion y Gestion
como instrumento de articulacion y reporte de la planeacion.

Decreto 019 de enero 10 de 2012, por el cual se dictan normas para
suprimir o reformar regulaciones, procedimientos y tramites
innecesarios existentes en la Administracion Publica. Articulo 1.
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Objetivo general. Los tramites, los procedimientos y las regulaciones
administrativas tienen por finalidad proteger y garantizar la efectividad
de los derechos de las personas naturales y juridicas ante las
autoridades y facilitar las relaciones de los particulares con estas como
usuarias o destinatarias de sus servicios de conformidad con los
principios y reglas previstos en la Constitucién Politica y en la ley. En tal
virtud, el presente decreto tiene por objeto suprimir o reformar los
tramites, procedimientos y regulaciones innecesarios existentes en la
Administracién Publica, con el fin de facilitar la actividad de las personas
naturales y juridicas ante las autoridades, contribuir a la eficiencia y
eficacia de éstas y desarrollar los principios constitucionales que la rigen

6.2.Normatividad relacionada con Tecnologia de Informacion y
Comunicacion:

Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia
y del Derecho de Acceso a la Informacion Publica Nacional y se dictan
otras disposiciones.

Ley 019 de 2012, por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios existentes en la
Administracion Publica, hace referencia al uso de medios electrénicos
como elemento necesario en la optimizacion de los tramites ante la
Administracién Publica y establece en el articulo 4° que las autoridades
deben incentivar el uso de las tecnologias de la informacion y las
comunicaciones a efectos de que los procesos administrativos se
adelanten con diligencia, dentro de los términos legales y sin dilaciones
injustificadas.

Ley 1581 de 2012. “Por la cual se dictan disposiciones generales para
la proteccion de datos personales”.

Ley 1437 de enero 18 de 2011, por la cual se expide el Codigo de
Procedimiento Administrativo y de lo Contencioso Administrativo. Dicta
disposiciones relacionadas con el uso de medios electronicos.

Ley 1273 de 2009. “Por medio de la cual se modifica el Codigo Penal, se
crea un nuevo bien juridico tutelado - denominado “de la proteccion de
lainformacidn y de los datos”- y se preservan integralmente los sistemas
que utilicen las tecnologias de la informacion y las comunicaciones, entre
otras disposiciones”.
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Ley 1341 de 2009. “Por la cual se definen Principios y conceptos sobre
la sociedad de la informacién y la organizacién de las Tecnologias de la
Informacion y las Comunicaciones -TIC-, se crea la Agencia Nacional del
Espectro y se dictan otras disposiciones”.

Ley 1266 de 2008. “Por la cual se dictan las disposiciones generales del
habeas data y se regula el manejo de la informacién contenida en base
de datos personales, en especial la financiera, crediticia, comercial, de
servicios y la proveniente de terceros paises y se dictan otras
disposiciones”.

Decreto 415 de 2016. Por el cual adiciona el Decreto Unico
Reglamentario del sector de la Funcién Publica, Decreto Numero 1083
de 2015. Estableci6 los lineamientos para la implementacién de la figura
de Director de Tecnologias y Sistemas de Informacidn, quien sera pieza
clave en la construcciéon de un Estado mas eficiente y transparente
gracias a la gestidn estratégica de las Tecnologias de la Informacién y las
Comunicaciones (TIC). Y en su Articulo 2.2.35.3. Objetivos del
fortalecimiento institucional. Para el fortalecimiento institucional en
materia de tecnologias de la informacién y las comunicaciones las
entidades y organismos a que se refiere el presente decreto, deberan:
Liderar la gestion estratégica con tecnologias de la informacion y las
comunicaciones mediante la definicién, implementacion, ejecucion,
seguimiento y divulgacién de un Plan Estratégico de Tecnologia y
Sistemas de Informacion (PETI) que esté alineado a la estrategia y
modelo integrado de gestion de la entidad y el cual, con un enfoque de
generacion de valor publico, habilite las capacidades y servicios de
tecnologia necesarios para impulsar las transformaciones en el
desarrollo de su sector y la eficiencia y transparencia del Estado.

Decreto 415 de marzo 7 de 2016, por el cual se adiciona el Decreto
Unico Reglamentario del sector de la Funcion Publica, Decreto numero
1083 de 2015, en lo relacionado con la definicién de los lineamientos
para el fortalecimiento institucional en materia de Tecnologias de la
Informaci6n y las Comunicaciones. Articulo 2.2.35.1. Objeto. El presente
Titulo tiene por objeto sefialar los lineamientos para el fortalecimiento
institucional y ejecucion de los planes, programas y proyectos de
tecnologias y sistemas de informacion en la respectiva entidad.

Decreto 2618 de 2012. “Por el cual se modifica la estructura del
Ministerio de Tecnologias de la Informacion y las Comunicaciones y se
dictan otras disposiciones”.
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Decreto 235 de 2010. “Por el cual se regula el intercambio de
informacion entre entidades para el cumplimiento de funciones ptblicas
(Ley 2550 de 1995)".

6.3. Normatividad de Gobierno Digital

Ley 1753 de junio 9 de 2015, por la cual se expide el Plan Nacional de
Desarrollo 2014-2018 “Todos por un nuevo pais”. Paragrafo 2° literal b)
del articulo 45, que: “las entidades estatales tendran un Director de
Tecnologias y Sistemas de Informacién responsable de ejecutar los
planes, programas y proyectos de tecnologias y sistemas de informacion
en la respectiva entidad. Para tales efectos, cada entidad publica
efectuard los ajustes necesarios en sus estructuras organizacionales, de
acuerdo con sus disponibilidades presupuestales, sin incrementar los
gastos de personal. El Director de Tecnologias y Sistemas de Informacion
reportara directamente al representante legal de la entidad a la que
pertenezca y se acogerd a los lineamientos que en materia de TI defina
el MinTIC".

Decreto 1078 de mayo 26 de 2015, “Por medio del cual se expide el
Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones”.

Decreto 2573 de diciembre 12 de 2014, por el cual se establecen los
lineamientos generales de la Estrategia de Gobierno en linea, se
reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones. Articulo 1°. Objeto. Definir los lineamientos, instrumentos
y plazos de la estrategia de Gobierno en Linea para garantizar el maximo
aprovechamiento de las Tecnologias de la Informacién y las
Comunicaciones, con el fin de contribuir con la construccién de un
Estado abierto, mas eficiente, mas transparente y mas participativo y
que preste mejores servicios con la colaboracién de toda la sociedad.

Decreto 1008 de junio 14 de 2018, “Por el cual se establecen los
lineamientos generales de la politica de Gobierno Digital y se subroga el
capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones”

7. Rupturas Estratégicas
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Con el fin de definir una linea de base de la manera como se gestiona TI en la
Gobernacién de Bolivar, se aplico la encuesta “IT4+_TOOL_02_Rupturas
estratégicas” a los lideres de TI que tienen como responsabilidad estructurar la
estrategia de tecnologia con el objetivo de identificar las rupturas estratégicas que
se deben llevar a cabo y asi definir alternativas que permitan mejorar la forma como
se gestiona Tl para generar valor a la entidad, apoyando estrechamente el
cumplimiento de las metas estratégicas.

Para cada uno de los dominios que conforman el Marco de Referencia de
Arquitectura Empresarial de la Politica de Gobierno Digital: Estrategia de TI,
Gobierno de TI, Gestiéon de Informacion, Sistemas de Informacioén, Servicios
Tecnolodgicos y Uso y Apropiacién, la Gobernacion tiene muchos lineamientos por
aplicar con el fin de mejorar la Gestion de TI.

La siguiente grafica, muestra los resultados de la encuesta:

CONSOLIDADO
[

USO Y APROPIACION _— 7 4 ~ T~ ESTRATEGIADETI

oz N T\ J Tpe1 ||

SERVICIOS TECNOLOGICOS NN hede 019 S T GOBIERNO DETI

SISTEMA DE INFORMACION . GESTION DE INFORMACION

llustracion 3. Linea base rupturas estratégicas Gestion de Tl — Gobernacion de Bolivar

A continuacion, se describen para cada uno de los dominios del Marco de Referencia
de Arquitectura Empresarial, las rupturas estratégicas identificadas a partir de los
resultados de la encuesta dado el estado de madurez de la gestiéon de TI de la
gobernacion.
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7.1.Estrategia de TI

Para este dominio se recomiendan las siguientes rupturas estratégicas:

GORERMACKI
& BOLIVAR

Definir una estrategia de TI que incorpore de manera integral la tecnologia
de informacidn en el desarrollo del departamento, en el cumplimiento de las
metas de gobierno y de la gobernacién, de tal forma que la tecnologia
(sistemas de informacion, servicios tecnolégicos) y la informacién se
orienten a la generacidn de valor y a aportar al logro de los objetivos del
Plan Nacional de Desarrollo, del plan sectorial y del plan estratégico
institucional.

La estrategia de TI debe considerar los proyectos que se desarrollan a nivel
departamental e institucional y los servicios e interacciones que la
gobernacion tiene con todas las comunidades y personas naturales y
juridicas, de tal forma que se identifiquen y resuelvan sus diferentes
problematicas y necesidades, con el apoyo de las tecnologias de la
informacion mediante soluciones eficientes y efectivas.

Disponer de un portafolio de servicios apoyados por tecnologias de la
informacién, de manera que el servicio sea eficiente, atienda las necesidades
de los usuarios externos e internos y mejore la calidad de cada servicio de
manera continua.

Desarrollar ejercicios de arquitectura empresarial, mediante un trabajo
articulado con las entidades de la Gobernacién y otras entidades del
departamento, que permita materializar la vision estratégica utilizando la
tecnologia como agente de transformacion.

Definir procesos para evaluar y mantener actualizada la arquitectura acorde
con los cambios estratégicos, organizacionales y tecnologicos

Identificar un portafolio de proyectos a partir de la planeacion estratégica
de TI con la adopcidén de nuevas tendencias tecnoldgicas, la identificacion e
incorporacién de nuevas oportunidades con TI y el logro de un nivel de
madurez en la gestion de TI superior como consecuencia de su
implementacidn.

Definir politicas, lineamientos y estandares que le permitan a la
gobernacion generar un marco de gobernabilidad controlado en seguridad,
continuidad del negocio, gestidon de informacion, desarrollo e implantacion
de sistemas de informacion, acceso a la tecnologia y uso de las facilidades
por parte de los usuarios y todos los demas que consideren necesarios.
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Incluir procesos que permitan evaluar la aplicacién y sus resultados, y
mantener actualizadas las politicas de TI de acuerdo con los cambios
estratégicos, organizacionales y tecnolégicos

Definir un plan maestro para desarrollar la estrategia de TI en la
gobernacidn, con los productos mas significativos y las actividades en las
que se debe comprometer para alcanzarlos. Adicionalmente, el plan maestro
define el norte de accidn estratégica en materia de Tl y a él se alinean el plan
de accion y de inversiones anual, la definicion de la estructura de recursos
humanosy todas las iniciativas que se adelantan en el mediano y largo plazo.

Incluye una hoja de ruta para implementacion de los planes, programas y
proyectos, en la cual se consigna las etapas, los entregables o productos
intermedios, segun las prioridades y las consideraciones de recursos,
oportunidad, riesgos y restricciones, con correspondencia directa al plan de
acciéon y de compras de la gobernacién, con el presupuesto destinado a
gestion de TI, tanto en los rubros de inversion como en los de
funcionamiento.

Formular, administrar, ejecutar y hacer seguimiento de las fichas de los
proyectos de inversion requeridos para llevar a cabo la implementacién de
la estrategia TI.

Definir un tablero de indicadores que permite tener una visién integral de
los avances y resultados en el desarrollo de la estrategia de TI. El tablero de
indicadores contempla las siguientes cuatro perspectivas basicas:

Resultados

Percepcion del servicio
Gestion

Recursos.

o O O O

Realizar, al menos trimestralmente, la evaluacion de desempefio de la
gestion de TI a partir de las mediciones de los indicadores, determinando el
nivel de avance y cumplimiento de las metas y estableciendo las
oportunidades y acciones de mejoramiento necesarias.

Definir un plan de comunicacion de: la estrategia de TI, las politicas de TI,
las iniciativas, los resultados, el portafolio de servicios, etc., que incluya los
tipos de mensajes a comunicar, los medios de publicacion, los publicos a los
que estan dirigidos y los mecanismos de retroalimentacion.
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Actualizar el PETI con la estrategia de TI. Incluyendo los aspectos
anteriormente mencionados para cada uno de los siguientes dominios:
Estrategia de TI, Gobierno de TI, Informacién, Sistemas de informacion,
Servicios tecnoldgicos, Uso y Apropiacién. El PETI debe contener la
proyeccion de la estrategia por lo menos para 4 afios y debe ser actualizado
anualmente a razén de los cambios de la estrategia de la gobernacién y los
dados por la evolucion tecnolégica.

7.2.Gobierno de TI

Para este dominio se recomiendan las siguientes rupturas estratégicas:

Definir un modelo de gobierno de TI que facilite la organizacion, liderazgo y
control sobre las decisiones de tecnologias de la informacidn, y garantice la
alineacién con la normatividad vigente, las politicas, procesos y servicios
del modelo integral de gestion (MIPG) y modelo de gobernabilidad de la
gobernacién, desde la definicion de las necesidades, requerimientos de
apoyo tecnolégico y recursos hasta la implementacién de las soluciones,
para asegurar que los procesos de la gobernacién se adelanten con énfasis
en la eficiencia, la transparencia y el control de la gestion.

Fortalecer la contratacién de tecnologia en la modalidad de servicio, en la
que se pactan condiciones para la obtencidon de los servicios segun la
demanda y el pago se realiza Unicamente por el consumo realizado,
minimizando la compra de equipos, servidores, y en general bienes de
hardware con el fin de no generar sobrecostos financieros debido a la
causacion acelerada de la depreciacion de los equipos tecnologicos como
consecuencia de la obsolescencia, ni de incurrir en costos adicionales por la
necesidad de contar con conocimiento especializado para su
funcionamiento.

Promover las adquisiciones de bienes y servicios a través de los Acuerdos
Marco de Precios de Colombia Compra eficiente y el SECOP con el fin de
optimizar las contrataciones de bienes, servicios, software, hardware y en
general de todos aquellos recursos que se deben adquirir para la gestion de
TI y contribuyan a su mejoramiento para hacerlos mas pertinentes y
practicos, de acuerdo a los criterios y lineamientos que guian la inversion de
TI, formulados por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones

Realizar un analisis del Costo Total de Propiedad de la inversién a todos los
proyectos en los que se involucran tecnologias de informacion, en el que se
incorporan no solamente los costos de los bienes y servicios a adquirir, sino
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los costos de operacidn, mantenimiento, licenciamiento, soporte y en
general todos los costos conexos para la puesta en funcionamiento de los
bienes y servicios que se adquieran, de tal forma que se establezcan los
requerimientos de financiamiento durante la vida util del proyecto y
contempla tanto los costos de capital (CAPEX) como los costos de operacion
ya sean recurrentes o no recurrentes (OPEX).

Definir para todos los proyectos de inversidn la justificacién de la inversion
en tecnologia, los beneficios a obtener, las capacidades con las que se
habilita la gestion de la organizacion, la calidad del servicio a los ciudadanos
y a los usuarios externos y la relacion costo - beneficio de la inversiéon. Para
establecer el retorno, se recomienda estructurar un caso de negocio y la
cadena de valor del proyecto con el fin de asegurar que los recursos publicos
se utilicen en el logro de beneficios e impactos concretos.

Emitir y publicar como actos administrativos las politicas de TI definidas
desde la estrategia mediante los mecanismos normativos que disponga la
gobernacion, ya sean decretos, resoluciones, circulares o guias técnicas.

Definir en la cadena de valor de la gobernacién un macroproceso para la
Gestion de Tecnologia y Sistemas de Informacién, que genera valor, y en el
cual se incorporen con minimo los procesos de: planeacion de TI, gestion de
la informacioén, desarrollo y mantenimiento de sistemas de informacién y
gestion de servicios tecnologicos, articulado con todos los macroprocesos
estratégicos, misionales y de apoyo. Adicionalmente y como elementos
descriptivos, el macroproceso se recomienda que incluya la definicién de los
procedimientos, productos, indicadores, riesgos y mecanismos de control
que garantizan que se desarrollan adecuadamente segun los criterios de
calidad.

Implementar el macroproceso de Gestién de Tecnologia y Sistemas de
Informacion, teniendo en cuenta lo establecido en el Modelo Integral de
Gestion de la gobernacion, en cuanto a las cargas de trabajo, las
responsabilidades, roles, mecanismos de seguimiento. Adicionalmente,
adelantar capacitaciones y actividades de entrenamiento y divulgacion
necesarias para la apropiacion de los procesos al interior del area de Tl y en
la gobernacion.

Fortalecer el liderazgo de la gestion de TI desde el director del area de TI
(CIO), quien estd en capacidad de proveer la visiéon tecnolégica para
desarrollar e implementar todas las iniciativas de TI, teniendo en cuenta los
lineamientos del DECRETO 415 DEL 07 DE MARZO DE 2016 para el
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fortalecimiento institucional en materia de tecnologias de la informacién y
las comunicaciones. Adema3s, se recomienda al CIO:

o Liderar, establecer y documentar los acuerdos a partir de los cuales se
priorizan y generan compromisos para el desarrollo de las iniciativas de
TI con las otras areas de la gobernacion.

o Participar en los comités directivos de la gobernacién, establecer y
liderar todos los comités relacionados con la gestion y desarrollo de la
estrategia de TI.

o Liderar los proyectos y el desarrollo de las iniciativas de TI en la
gobernacion y el departamento, centralizando los recursos financieros,
tecnolégicos, humanos técnicos y de informaciéon buscando ofrecer el
mayor valor estratégico y la mejor calidad en los servicios de TI.

o Reportar directamente al gobernador del Departamento de Bolivar.

Fortalecer la estructura organizacional de TI con el fin de garantizar la
implementacion de los procesos, la gobernabilidad y la gestién de TI con
calidad y oportunidad, con recurso humano orientado al logro de la
estrategia definida y a mantener la operacién con robustas competencias en
tecnologias de informacion complementadas con conocimientos especificos
de la misién y funcionamiento de la gobernacién y el departamento. Asi
mismo, la estructura debe facilitar el cumplimiento del DECRETO 415 DEL
07 DE MARZO DE 2016 para el fortalecimiento institucional en materia de
tecnologias de la informacion y las comunicaciones.

Participar en el disefio de los procesos de la gobernacion de tal manera que
se incorporen facilidades tecnolégicas que contribuyan a lograr
transversalidad, coordinacion, articulacion, mayor eficiencia y oportunidad,
menores costos, mejores servicios, menores riesgos y mayor seguridad,
incluyendo actividades que conducen al corregir, mejorar y controlar los
procesos que se han establecido en estado de no conformidad en el marco
de las auditorias de control internas y externas.

Definir los criterios técnicos para la seleccién de proveedores y contratos
para el desarrollo de las iniciativas de TI, la metodologia de supervisiéon
técnica, los criterios de calidad para la recepcién de los bienes o servicios
contratos y la ejecucion presupuestal, todo lo anterior en el marco de los
procedimientos establecidos para la contratacién publica.
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e Socializar a los proveedores las iniciativas de la estrategia de TI de la
gobernacion y su participaciéon en la implementacion de la misma, a fin de
garantizar que la calidad y los bienes y servicios contratados contribuyan al
logro de los objetivos estratégicos.

o Fortalecer la gestion de proyectos de TI teniendo en cuenta cinco procesos:
Inicio, Planeacion, Ejecucion, Control y Cierre. Adicionalmente, tener en
cuenta las siguientes dimensiones: Alcance, Costos, Tiempo, Equipo
Humano, Compras, Calidad, Comunicacion, Manejo de Personas interesadas
(Stakeholders) e Integraciéon. Para lo anterior, se recomienda definir una
metodologia para la ejecucién, seguimiento y mejoras de los proyectos de
TI, incluyendo indicadores que permiten registrar y monitorear su estado
de avance de los entregables, el gasto que se ha causado, el valor ganado y
los resultados obtenidos.

7.3.Informacion
Para este dominio se recomiendan las siguientes rupturas estratégicas:

e Disponer de un inventario de categorias de informacién actualizado para la
toma de decisiones, para los procesos de la gobernacion y para el servicio a
los diferentes publicos de interés. Este inventario debe incluir
adicionalmente las fuentes y los usuarios de la informacion, asi como los
flujos especificos entre los diferentes actores y las condiciones de
intercambio de informacion.

e Brindarinformacién de calidad a través de mecanismos sencillos, confiables
y seguros para que todas las personas de la gobernacidn y sus usuarios
puedan contar con la informacién que requieren, en especial para que los
directivos y sus equipos tomen decisiones de politica, administrativas, de
gestion operacional y de control y gestion de riesgos, asi como para la
ciudadania en general, empresas y otras entidades del estado.

La informacidn que se genera al interior debe realizarse como resultado de
acciones y procedimientos controlados y debe reposar en los sistemas de
informacion y en las bases de datos de la gobernacion

Debido a que los publicos tienen necesidades diversas y capacidades
técnicas disimiles, la informacién se dispone de manera diferencial para
cada publico.

e Brindar servicios en linea a los ciudadanos para los siguientes fines:
informarse, a través de servicios de informacién; interactuar con los
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funcionarios o con los sistemas de la gobernacion, a través de servicios de
interaccion; realizar tramites en linea, a través de servicios de transaccion;
participar de la definicién de politicas publicas; a través de los servicios de
democracia en linea; construir colectivamente soluciones a problematicas
de la sociedad, a través de mecanismos de co-creacidn y colaboracién en
linea.

e Promover la participaciéon activa de los usuarios de los servicios para
fortalecer la cultura digital y a su vez que la oferta sea mejorada de manera
continua, teniendo en cuenta sus recomendaciones.

e Consolidar y publicar los servicios en linea en una ventanilla unificada que
permite a los diferentes publicos acceder a los servicios de una manera agil,
facil y efectiva teniendo en cuenta los lineamientos para la integraciéon de
entidades publicas al Portal Unico del Estado Colombiano - GOV.CO y la
directiva presidencial 02 de abril de 2019 de simplificacién de la interaccién
digital entre los ciudadanos y el estado.

e Promover e implementar mecanismos de interoperabilidad habilitados
para entregar y recibir informacién por parte de otras entidades, para
consumo automatico preferentemente y manual excepcionalmente.

e Identificar en todas las areas de la gobernacion las necesidades estratégicas
de informacién, las necesidades de los procesos, las necesidades de los
servicios, la calidad de las fuentes y proveedores y los requerimientos
técnicos para registrarla, almacenarla, transformarla, producirla,
empaquetarla y disponerla a los diferentes publicos.

e Conformar comités de informacidén para coordinar los criterios que se
requiere tener en cuenta para gestionar la calidad de la informacién
liderados por el area de TI, por el drea de Planeaciéon y por las areas
misionales y administrativa.

e Definir procesos para el aseguramiento de calidad de la informacién
durante el proceso de recoleccidn y registro de datos, de manera tal que
ningin dato que no tenga la calidad esperada ingrese a los sistemas de
informacion y sea publicado. Asi mismo, se recomienda definir procesos de
inspeccién de calidad a posteriori con el objetivo de establecer la
coincidencia de la informacion con los registros documentales y con los
procesos que dieron origen a la informacién aportada por la fuente en el
sistema.
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Estructurar el directorio de activos de informacién, con su respectiva
caracterizaciony sus criterios de calidad y mantenerlo actualizado y vigente
de acuerdo a las necesidades cambiantes de la gobernacién generadas por
cambios de tipo normativo, estratégico u operacional.

Definir la arquitectura de informacion que integra las necesidades y define
la hoja de ruta para incorporar la informacién en dicha arquitectura, que
incluya todos los procesos del ciclo de vida de la informacién.

Proveer capacidades y herramientas de Inteligencia de negocio, con el fin de
facilitar el analisis de historicos de los datos (tendencias, variaciones,
correlaciones, entre otras) e identificar situaciones particulares que
impliquen la definicién o cambio de acciones de politica por parte de los
directivos de la gobernacion.

Promover el uso y apropiacion de los servicios de informaciéon y de
herramientas de andlisis de datos a los diferentes grupos de usuarios
internos y externos a la gobernacion.

7.4.Sistemas de Informacion

Para este dominio se recomiendan las siguientes rupturas estratégicas:

GORERMACKI
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Identificar las necesidades de informaciéon y sistematizacion de la
gobernacion a partir de la estrategia de TI definida que soporten los
procesos de apoyo, los procesos misionales, los procesos de
direccionamiento estratégico, de publicaciéon de informacién y servicios
digitales.

Definir el modelo contextual de sistemas de informacién y actualizarlo
permanentemente mediante la aplicaciéon de procesos de gestion de la
arquitectura de sistemas de informacion.

Definir el modelo conceptual (Clasificacion, Caracterizaciéon y Relaciones
entre Sistemas de Informacidn) de sistemas de informacién y actualizarlo
permanentemente mediante la aplicacion de procesos de gestion de la
arquitectura de sistemas de informacion.

Disponer de una metodologia con los lineamientos y mejores practicas para
gestionar el ciclo de desarrollo de los sistemas de informacion desde la fase
de analisis de requerimientos y disefios funcionales (por ejemplo, con casos
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de uso), la construccion del software e incluye los protocolos para realizar
los planes y ejecucion de pruebas que aseguren el cumplimiento de los
criterios de aceptacién establecidos y certifiquen los pasos a produccién.

Definir  estrategias para realizar entrenamiento a usuarios,
acompafamiento en la puesta en produccién y evaluacion de los resultados
de laimplantacion de sistemas, que incluyan procesos de gestion del cambio
para su uso y apropiacion.

Fortalecer los procesos y procedimientos para brindar soporte de forma
oportuna a los sistemas de informacién sobre atencién de incidentes o
requerimientos de mantenimiento, incluyendo acuerdos de niveles de
servicio e indicadores de gestidon.

7.5.Servicios Tecnoldgicos

Para este dominio se recomiendan las siguientes rupturas estratégicas:
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Definir y documentar las capacidades de TI e infraestructura tecnoldgica a
partir de las necesidades de operacién de sistemas de informacién teniendo
en cuenta los criterios de disponibilidad, rendimiento y seguridad y
teniendo en cuenta el presupuesto destinado a la operacién y los roles de
acceso para cada uno de los tipos de usuario.

Proveer capacidades tecnologicas para realizar adecuadamente la atencidn
y soporte a usuarios, segun lo definido por las buenas practicas de gestion
de incidentes.

Definir el modelo funcional de la arquitectura de servicios tecnolégicos y
mantenerlo actualizarlo a través de un procedimiento de control de cambio,
contando con el personal idoneo, ya sea interno o externo, para realizar las
actividades de este proceso. Se recomiendo disponer de herramientas de
apoyo para su gestion

Definir el modelo légico de la arquitectura de servicios tecnolégicos y
mantenerlo actualizado a través de un procedimiento de control de cambio,
contando con el personal idoneo, ya sea interno o externo, para realizar las
actividades de este proceso. Se recomiendo disponer de herramientas de
apoyo para su gestion.
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Definir el modelo fisico de la arquitectura de servicios tecnolégicos y
mantenerlo actualizado a través de un procedimiento de control de cambio,
contando con el personal idéneo, ya sea interno o externo, para realizar las
actividades de este proceso. Se recomiendo disponer de herramientas de
apoyo para su gestion.

Definir los procesos de gestion de capacidad sobre la infraestructura
tecnolégica, incluyendo medicién con indicadores teniendo en cuenta las
necesidades de mejoramiento de la infraestructura.

Definir los procesos de gestion de capacidad sobre los servicios de
conectividad, incluyendo medicién con indicadores teniendo en cuenta las
necesidades de mejoramiento de los servicios de conectividad.

Definir los procesos de administraciéon y operacién de Infraestructura
tecnolégica, teniendo en cuenta las buenas practicas, incluyendo medicion
de indicadores de la operacidn.

Definir los procesos de administracion técnica de las aplicaciones, teniendo
en cuenta las buenas practicas, incluyendo medicién de indicadores de la
operacion.

Definir procesos de gestion seguridad, teniendo en cuenta las buenas
practicas, incluyendo medicion de indicadores de la operacion.

Fortalecer el modelo integral de servicio de soporte de primer y segundo
nivel con escalamiento a tercer nivel, que tenga un punto unico de contacto,
con tiempos y formatos de escalamiento claramente definidos y que se
pueda hacer gestion y seguimiento de los incidentes que estan en curso y
que los tiempos totales de atencién y solucion estén dentro de los acuerdos
de servicio definidos con los usuarios. Se recomienda disponer del equipo
de trabajo idoneo y suficiente para dar un servicio satisfactorio a los
usuarios.

Definir esquemas que permitan la operaciéon continua de los sistemas y
servicios tecnoldgicos, teniendo en cuenta los niveles de servicio que tienen
los procesos de apoyo, misionales o estratégicos que los servicios estan
apoyando. Se recomiendan esquemas de alta disponibilidad, teniendo en
cuenta las restricciones presupuestales y de operacion.

Definir y gestionar los Acuerdos de Niveles de Servicios (ANS) con los
diferentes terceros y areas internas que hacen parte de la cadena de
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prestacion de servicios tecnolégicos de la gobernacion, con herramientas
automaticas de medicién de dichos ANS que estan a cargo de equipos de
trabajo distintos a los que responden por la operacién

7.6.Uso y Apropiacion

Para este dominio se recomiendan las siguientes rupturas estratégicas:

GORERMACKI
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Identificar y documentar las necesidades de apropiacién cuando se van a
implementar nuevas soluciones, nuevos procesos, nueva infraestructura
relacionados con componentes de TI

Definir planes de capacitacion y sensibilizaciéon para fomentar el uso y
aprovechamiento de TI, superando las restricciones actuales y paradigmas
vigentes.

Definir una estrategia de gestion del cambio para fomentar el uso y
aprovechamiento de TI.

Incentivar el desarrollo de habilidades relacionadas con el acceso a las
facilidades tecnolégicas, gestion de tecnologia, mejora continua y adopciéon
de buenas practicas.

Fomentar la innovacidn, gestion del conocimiento y trabajo en equipo para
la estructuracién de nuevos proyectos apoyados con TIL.

Disponer de herramientas de aprendizaje para mejorar los procesos de
capacitacion, autoaprendizaje y gestion del cambio.

Definir y hacer seguimiento a los indicadores para medir el uso y
apropiacion de TI

Definir una estrategia y acciones especificas de comunicacién y divulgacién
para el uso, apropiacién y gestion del cambio de TI, para hacer seguimiento
a la ejecucion y hacer actualizacion permanente segun las necesidades
cambiantes de la gobernacion.

Disponer de personas entrenadas con habilidades desarrolladas para llevar
a cabo las acciones que define la estrategia de comunicacién y divulgacion.
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e Incluir en los procesos de gestion de Tl y en general en los procesos de
gestion de la gobernacion las acciones de uso, apropiaciéon y gestion del
cambio de TI.

8. Analisis de la Situacion Actual

La Gobernacion de Bolivar, durante el 2019, tomd la decision de actualizar el Plan
Estratégico de TI, para mejorar la gestion de TI dando cumplimiento a los
lineamientos de la Politica de Gobierno Digital en pro de avanzar en su
transformaciéon digital, a partir de su situacion actual que se describe a
continuacion.

Para el analisis de la situacion actual de la Gobernacién de Bolivar se tom6 como
base el Modelo de Gestion Estratégica de TI - IT4+ (Marco de Referencia de
Arquitectura Empresarial de MinTIC) en sus seis dominios: Estrategia de TI,
Gobierno de TI, informacion, Sistemas de Informacidén Servicios Tecnologicos y Uso
y Apropiacién de TL

Gestion de Informacion

Sistemas de Informacién
Gobierno Tl Estrategia Tl

Servicios Tecnologicos

Uso y Apropiacion

llustracion 4. Dominios del Modelo de Gestion Estratégica IT4+

El Modelo de Gestion Estratégica de TI - IT4+ es un modelo construido a partir de
la experiencia, de las mejores practicas y lecciones aprendidas durante la
implementacion de la estrategia de gestion TIC en los ultimos 10 afios en Colombia
y sobre el cual esta construido el Marco de Referencia de Arquitectura Empresarial.
Es un modelo integral de gestion estratégica con tecnologia que permite desarrollar
una gestion de TI y la pone al alcance de la mano de todos los usuarios. Ademas,
contribuye al mejoramiento de la gestion organizacional porque facilita la
administracion, el control de los recursos, y brinda una informacién oportuna y
objetiva para la toma de decisiones en todos los niveles de las organizaciones que
genera valor estratégico para el sector, la entidad, sus clientes de informacion y
usuarios.
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El andlisis y levantamiento de informacién se efectio durante el primer semestre
del 2019 y sobre el mismo se tomaron decisiones y acciones para actualizar los
catdlogos y principales instrumentos con el fin de facilitar la gestion de TI de la
gobernacion.

Para determinar el nivel de madurez de la Gestion de TI de la Gobernacion de
Bolivar, se aplic6 la encuesta “IT4+_TOOL_03_Madurez de la Gestiéon CON TI” al
equipo de la Direccién de Tecnologias de la Informacién y las Comunicaciones, con
el fin de establecer la linea de base y el alcance de madurez en el tiempo que tendra
la ejecucion de la nueva estrategia de T1 a plantear, la cual se complementara a partir
de la informacién recolectada durante la fase de analisis de la situacién actual.

Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5
Funcional Habilitador Contributivo Diferenciador Transformador
La gestion de Tl transforma
el sector, el mercado y la
relacion entre los actores

factopque se convierte en
na ventaja competitiva o
en un diferenciador

La gestion de Tl contribuye
al logro de los objetivos del

La gestion de Tl permite Hegocio

que las areas cumplan con
sus actividades haciendo
uso de la tecnologia

Existe un area que cumple

las funciones de TI
*Fuente: Gartner

llustracion 5. Niveles de madurez de la gestion de Tl

Segun el planteamiento de Gartner, se contemplan cinco niveles de madurez para la
gestion de TI con sus caracteristicas principales:

Nivel 1 - Funcional: Existe un area que cumple las funciones de TI, se han adoptado
disciplinas de administracién de procesos, los programas de talento humano se
mueven de competencias a orientacién por resultados y se cuenta con herramientas
de Tl integradas y que soportan procesos de TI, optimizando costos.

Nivel 2 - Habilitador: La gestion de TI permite que las dreas cumplan con sus
actividades haciendo uso de la tecnologia. Para esto el drea de TI funciona como un
negocio (siendo reflejo del sector o de la entidad), la administracion del portafolio
de servicios de TI se orienta a los principales recursos y decisiones de inversion y
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los resultados de los servicios y soluciones de TI se miden frente a metas
formalmente establecidas.

Nivel 3 - Contributivo: La gestion de TI contribuye al logro de los objetivos del
negocio. Para esto, la estrategia de TI debe estar explicitamente alineada con las
metas del sector o la entidad. La medicién del desempefio de TI esta atada a los
indicadores clave del sector o la entidad, los servicios y soluciones de TI son sélidos
como una roca y la gestion de recursos tiene un enfoque estratégico y esta basada
en maximizar el cumplimiento de los objetivos estratégicos.

Nivel 4 - Diferenciador: La gestion de TI es un factor que se convierte en una
ventaja competitiva o en un diferenciador. El CIO es un lider sectorial plenamente
investido, se han definido ciclos de carrera profesional a corto, mediano y largo
plazo, la organizacion de TI identifica proactivamente los propoésitos y persigue las
oportunidades para fortalecer la tecnologia como una ventaja estratégica.

Nivel 5- Transformador: La gestiéon de TI transforma el sector, el mercado y la
relaciéon entre los actores y su dinamica. El CIO tiene acuerdos de desempefio
formales para al menos algunos resultados sectoriales o institucionales, los lideres
de TI direccionan la innovacion, propendiendo por habilitar oportunidades en
donde existen restricciones externas y los Lideres de TI encuentran agilidad
mediante la extensidn de relaciones externas, colegas y redes de personales.

Resultado de la encuesta, la situacion actual de la gobernacién del nivel de madurez
de la gestion de TI se representa de la siguiente manera:
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llustracion 6. Resultados encuesta nivel de madurez Gobernacion de Bolivar

El nivel de madurez de la Direccion de Tecnologias de la Informacion y las
Comunicaciones corresponde a un 0,5 que de acuerdo con la escala del Modelo de
Gartner lo clasifica en el nivel 1 “funcional” donde el area cumple con las funciones
de TL

Complementario a la medicion del nivel de madurez, para determinar la situaciéon
actual de la gestion de TI se tuvo en cuenta los resultados del FURAG (Formulario
Unico de Reporte y Avance de la Gestién) del afio 2018 de la Politica de Gobierno
Digital, publicados en mayo de 2019 por el Departamento Administrativo de la
Funcion Publica, cuyo indice de cumplimiento total es 63,6%, discriminado de la
siguiente manera:
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indices de medicién de Gobierno Digital

118:GOBIERNO DIGITAL: Empoderamiento de los ciudadanos

mediante un Estado abierto 67,7
19:GOBIERNO DIGITAL: Tramites y servicios en linea o 76.2
parcialmente en linea ’
120:GOBIERNO DIGITAL: Fortalecimiento de la Arquitectura 60.6
Empresarial ’
121:GOBIERNO DIGITAL: Seguridad de la informacion 59,3

llustracion 7. Resultados FURAG 2018 Gobierno Digital — Gobernacidon de Bolivar

8.1.Estrategia de TI

8.1.1. Entendimiento Estratégico

A continuacién, se describen los principales aspectos estratégicos de la
Gobernacion de Bolivar.

MISION

El gobierno del Departamento de Bolivar asume como su responsabilidad
primigenia, la construccion de las condiciones para generar bienestar y
desarrollo humano, a nivel regional y local en su territorio y comunidad, y
ejercer con eficiencia, equidad y probidad la orientacion del desarrollo del
Departamento de Bolivar, la complementacién de los esfuerzos de las
administraciones locales, para la asignacion de los recursos productivos entre
los distintos grupos de la sociedad, involucrando a la totalidad de los actores
publicos, privados y comunitarios.

VISION

El Departamento de Bolivar sera en 2025, un territorio que gozara la
consolidacion de la paz, un territorio que habra disminuido drasticamente el
hambre, la desigualdad y la pobreza; un territorio en el que la poblacién podra
gozar de un sistema educativo fortalecido, con calidad y pertinencia a las
vocaciones productivas; un territorio que brindara las garantias para el goce del
derecho a la salud de todos, de manera oportuna y eficiente; un territorio mas
competitivo a partir del desarrollo de una infraestructura vial fortalecida
estratégicamente, el desarrollo de la agroindustria y el campo; un territorio que
transformara el desarrollo rural, la agricultura y el turismo como las grandes
apuestas econdémicas para el departamento; un territorio que protegera sus
recursos naturales y ecosistemas potenciando sus fortalezas hidricas y
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terrestres; un territorio que tendra espacios y atencion diferencial para todos
los grupos poblacionales; un territorio con una red de servicios publicos
efectiva y mejorada; un territorio que goza de un gobierno transparente y
fortalecido a partir de la participacion ciudadana.

Funciones y Deberes

Corresponde al Departamento de Bolivar gestionar y promover el desarrollo
integral de todos sus habitantes, mediante la adopcidn y ejecucidn de planes y
programas generales que propicien el crecimiento econémico y el desarrollo
social sostenible, y creen las condiciones necesarias para la convivencia
pacifica, mediante la concertacion y el dialogo social, como forma no violenta de
resolucion de conflictos.

En desarrollo de su misién institucional, el Departamento debe coordinar con
todas las autoridades publicas nacionales, regionales y municipales, y todas las
organizaciones de la sociedad civil bolivarense, las acciones necesarias para el
logro de las metas establecidas en el Plan de Desarrollo Departamental, como
en los demas planes que hacia el futuro se formulen en cumplimiento de
obligaciones constitucionales y legales.

Igualmente, el Departamento de Bolivar debera complementar la accién de sus
municipios para el logro de las metas trazadas por estos, en sus planes de
desarrollo territorial y subsidiar aquellas obras o servicios que no puedan ser
atendidas por el nivel nacional, regional o local del Estado.

Finalmente, el Departamento de Bolivar sera el intermediario entre la Nacion y
los Municipios, para todos los asuntos que tengan que ver con el desarrollo
econdmico, social y ambiental que afecte su territorio.

Plan de Desarrollo 2016-2019 “Bolivar si avanza, Gobierno de
Resultados”

A través del plan, la administracion departamental se propone llegar a la gran
meta: ver rostros felices en los bolivarienses, ser un departamento prospero y
competitivo, ser un territorio que aprovecha los recursos naturales de manera
sostenible, ser una tierra donde se consolida la paz.

Es el resultado de un trabajo participativo, investigativo y estructurado que
permitié estructurar una ruta de accién para el logro de los objetivos
especificos y estratégico que permitiran llevar al territorio bolivariense
desarrollo integral y bienestar para todos.
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Este se construyo reconociendo el esfuerzo del gobierno nacional por conseguir
la paz. Objetivo plasmado en los lineamientos del Plan Nacional de Desarrollo
2014-2018 “Todos por un nuevo Pais”, que va en concordancia con la lo que la
Gobernacion de Bolivar quiere avanzar, en las siguientes seis lineas
estratégicas, para consolidar la paz y el postconflicto en el departamento:

e Linea estratégica 1: Construccién de la Paz en Bolivar

e Linea estratégica 2: Bolivar si avanza libre de pobreza

e Linea estratégica 3: Desarrollo econdmico y competitividad
e Linea estratégica 4: Infraestructura y transporte

e Linea estratégica 5: Territorio y ambiente

e Linea estratégica 6: Fortalecimiento institucional

Ordenanza 242 del 5 de septiembre de 2018

A través de esta Ordenanza, la administracién departamental ajusta las metas
del Plan de Desarrollo 2016-2019 “Bolivar si avanza, Gobierno de Resultados”,
con la siguiente vision estratégica:

El Departamento sera en 2019, un territorio que gozara la consolidacion de la
Paz, un territorio que habra disminuido drasticamente el hambre, la
desigualdad y la pobreza; un territorio en que la poblacidon podra gozar de un
sistema educativo fortalecido, con calidad y pertinencia a la vocaciones
productivas; un territorio que brindara las garantias para el goce del derecho a
la salud de todos, de manera oportuna y eficiente; un territorio mas competitivo
a partir del desarrollo de un infraestructura vial fortalecida estratégicamente,
el desarrollo de la agroindustria y el campo; un territorio que transformara el
desarrollo rural, la agricultura y el turismo como las grandes apuestas
econdmicas para el departamento; un territorio que protegerd sus recursos
naturales y ecosistemas potenciando sus fortalezas hidricas y terrestres; un
territorio que tendra espacios y atencién diferencial para todos los grupos
poblacionales; un territorio con una red de servicios publicos efectiva y
mejorada; un territorio que goza de un gobierno transparente y fortalecido a
partir de la participacion ciudadana.

8.1.2. Necesidades y oportunidades de TI
En los siguientes objetivos y ejes estratégicos identificados en la Ordenanza de

2018, las tecnologias de la informacién y las comunicaciones juegan un papel
muy importante:
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- PRIORIZACION POR LINEA OBJETIVO
DIMENSION . ; JETI
DIMENSION ESTRATEGICA ESTRATEGICO
Econémica Impactar en la productividad, | Bolivar si avanza | Favorecer el desarrollo
competitividad y desarrollo | con desarrollo | econémico sostenible del
econémico del departamento | econdémico, departamento potenciando
mediante el fortalecimiento de | innovacién y | el desarrollo productivo de
las actividades del ctei, el uso de | competitividad sus municipios
las tics, el turismo para la paz, la
inversion empresarial y el
desarrollo de proyectos
productivos para la inclusién
social
Institucional | Realizar una gestion publica | Fortalecimiento Mejorar la efectividad de la
transparente y participativa institucional gestiéon publica del
gobierno departamental
mediante el fortalecimiento
de su estructura
administrativa y financiera,
garantias para la
participacién  ciudadana,
visibilizacion y
democratizacion de las
acciones gubernamentales
y consolidacion de las
relaciones con los
municipios
Las metas propuestas del Plan de Desarrollo que tienen relacién con las
tecnologias de la informacidn y las comunicaciones son las siguientes:
Linea estratégica 1: Construccion de la Paz en Bolivar
e Justicia y Orden Publico - Fortalecimiento de acceso a la justicia:
Implementacién de un proceso pedagégico apoyado de las TICs para
promover en el ciudadano el acceso a la justicia
e Bolivar si avanza, transformando el campo - Seguimiento y evaluacién
al servicio de asistencia técnica directa rural: 46 municipios con
seguimiento y evaluaciéon de asistencia técnica rural y sistemas de
informacién estadistico y cartografico.
Linea estratégica 2: Bolivar si avanza libre de pobreza a través de la
educacion y la equidad
e (alidad educativa - Evaluamos para avanzar: 224 directivos docentes
capacitados para el manejo de los sistemas de informacién
e (alidad educativa - Transformacién del sistema educativo para
fortalecer, investigacion, ciencia, tecnologia e innovacion con enfoque de
emprendimiento: 60 establecimientos con curriculos implementados
-, 37
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con TIC y 60 establecimientos intervenidos en programas de
fortalecimiento de la cultura de innovacién y el emprendimiento.
Eficiencia y fortalecimiento institucional de la educacion - Bolivar TIC,
si avanza: 2 estudiantes por terminales, 100% de la poblacién estudiantil
matriculada en lo establecimientos educativos principales accediendo a
internet, 3000 docentes formados en apropiacion en TICs, 60 grupos de
investigacion incentivados para la investigacion como estrategia
pedagogica apoyadas en las TICs y 100 establecimientos educativos
participando en proyectos colaborativos en red.

Fortalecimiento de la autoridad sanitaria para la gestion en salud -
Gestion del sistema integral de informacion en salud e investigacion:
Fortalecer en un 90% el sistema de informacién en salud (captura,
organizacion, depuracion, analisis, presentacion y difusiéon de los datos)
en el departamento y los 45 municipios.

Fortalecimiento de la autoridad sanitaria para la gestiéon en salud -
aseguramiento en salud: Base de datos unica de afiliados depurada.

Linea estratégica 3: Desarrollo econdmico y competitividad

S TR
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Turismo para la paz - Bolivar si avanza en la promocién turistica del
destino Bolivar: Disefio e implementacién del portal web para la
promocion del departamento del Bolivar.

Bolivar si avanza en ciencia, tecnologia e innovacion - Produccion
cientifica con enfoque, gerencia y disciplina: 112 personas beneficiadas
con estudios de postgrados y/o pasantias en areas de ciencia, tecnologia
e investigacidn.

Bolivar si avanza en ciencia, tecnologia e innovacién - Empresas mas
innovadoras y competitivas: 50 empresas en Bolivar (excluyendo
Cartagena) que incorporan la innovacién como mecanismo para
aumentar la competitividad.

Bolivar si avanza en ciencia, tecnologia e innovacion - Cultura que valora
y gestiona el conocimiento: un proyecto que fortalece y amplié la
apropiacion social de ciencia, tecnologia e innovacidn y un proyecto para
el desarrollo de la investigacién participativa en el zodes Dique en el
Departamento de Bolivar.

TIC como plataforma para la educacién, equidad y competitividad -
Infraestructura TIC: 45 municipios beneficiados con conexiones de
banda ancha, fija y movil en los hogares, escuelas y mipymes, 100
quioscos y puntos de Vive Digital instalados y 34 zonas wifi gratuitas en
el departamento.

TIC como plataforma para la educacién, equidad y competitividad -
Aplicaciones TIC: implementar un laboratorio de alta tecnologia,
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desarrollo de industria, contenidos digitales y 100 jovenes beneficiados
con estudios y carreras TIC en Bolivar.

Bolivar emprendedor, fomento de empleo y trabajo decente - Empleo
como servicio publico: Numero de proyectos de innovacién y
competitividad laboral y Observatorio Regional de mercado de trabajo.
Bolivar emprendedor, fomento de empleo y trabajo decente -
Promocién de implementacion de teletrabajo: un proyecto para la
identificacién e implementacion del teletrabajo.

Linea estratégica 6: Fortalecimiento institucional

Finanzas sanas y robustas - generacion de ingresos propios: Un sistema
informatico para gestidn financiera implementado.

Cultura institucional de la legalidad y la transparencia en la gestion
publica - Indice de transparencia: 24 informes de estados financieros y
ejecucion presupuestal publicados oportunamente en la pagina web de
la entidad en el cuatrienio y un mecanismo de respuestas oportunas a
las peticiones, quejas y reclamos de los ciudadanos implementado y
funcionado.

Consolidacién de una gestion administrativa de calidad - Gestion
Documental (atencién al ciudadano): 100% de los documentos del
archivo de la Gobernacién de Bolivar han sido organizado, digitalizados
y administrados de acuerdo a la normatividad archivistica.
Consolidacién de una gestion administrativa de calidad - Sistema de
gestion para la Gobernabilidad (Atencion al ciudadano): 100% de las
funciones del SIGOB implementadas en la Gobernaciéon de Bolivar.
Consolidacién de una gestion administrativa de calidad - Gobierno en
Linea: 80% de cumplimiento de la resolucion 3564 del 2015, que emana
los lineamientos del esquema de publicacion en cumplimiento de la ley
de transparencia 1712 de 2014, 20 conjuntos de datos estratégicos
publicados en el portal www.datos.gov.co para el cumplimiento de la
ruta de la excelencia, un plan de comunicacion que permita la
participacion del ciudadano, una estrategia para la evaluacion de la
experiencia de satisfaccion al usuario después de la realizacion de
tramites en linea y dos certificaciones o constancias descargables en
linea por el ciudadano.

8.1.3. Alineacion estratégica de TI

La Direccién de Tecnologias de la Informacion y las Comunicaciones defini6 el
siguiente plan para fortalecer la gestion de TI y asi apoyar las necesidades y

GORERMACKI
& BOLIVAR
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oportunidades de TI identificadas en el Plan de Desarrollo 2016-2019 “Bolivar
si avanza, Gobierno de Resultados” y la correspondiente Ordenanza de la
Gobernacidn de Bolivar:

Implementar Plan
Estratégico de
Tecnologias de
Informacion (PETI), de
acuerdo con el marco Realizar la
de referencia de Elaborar el PETI 50 | 100 Segunda
Arquitectura Version del
Empresarial del Estado PETI
Indicadores Implementar Estrategia Incremeontiar
de Proceso de Gobierno Digital en un 95% las
Logro: actividades de
Estrategia de la Estrategia Realizar
TI de TI
Implementar Catalogo Elaborar el Catalogo documento
.. .. 0 100 donde se
de Servicios de TI de Servicios TI o
especifique los
Servicios TI
Realizar ejercicios de Realizar
Implementar . S
. Arquitectura ejercicios de
Arquitectura . .
. Empresarial en 0 100 Arquitectura
Empresarial en la apoyo con el equipo Empresarial
Gobernacién de Bolivar poy .. quip P
técnico. documentados
Implementar /
Socializar con
Implementar Gobierno Implementar el todggl}s%egz?nal
de TI en la Gobernacién | esquema de Gobierno 0 100
de Bolivar TI esquema de
Gobierno TI -
; Documentar la
Indicadores L.
de Proceso Incrementar experiencia
Logro: Instaurar la en un 95% las
OBTO: transferencia de actividades del
Gobierno de . . .. .
I conocimiento de los Enviar oficio para | Gobierno de TI
proveedores y/o instaurar la .
. . . Redactar oficio
contratistas de TI hacia transferencia de .
. o 0 100 y enviar por
la Entidad conocimiento a cada
i SIGOB
implementando las uno de los
buenas practicas para contratistas
la realizacion del
mismo
Indicadores | Implementar un Incrementar
p . Documentar el en un 85% las Documentar el
de Proceso | esquema de gobierno -
componente de actividadesdel | 0 100 | componente de
Logro: de los componentes de s .
- . - Informacion. proceso de Informacién.
Informacién |informacion .,
Informacién
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Implementar el
catalogd de
componentes de
informacion de acuerdo
con el Marco de
Referencia de
Arquitectura
empresarial
Monitorear a la
estrategia Gobierno Dar seguimiento
en Linea en cuanto al alas actividades
Monitorear la componente de realizadas en la
Estrategia de Gobierno informacion, para 0 100 Estrategia en
en linea aquellos sistemas a linea,
los cuales tenemos Documentar la
acceso directamente experiencia
y no son tercerizados.
Elaborar la
. Documentar la Elaborar la
arquitectura de los . .
. arquitectura de los Arquitectura de
sistemas de . 0 100 .
. L sistemas de los Sistemas de
. informacion de la . . . -
Indicadores - . informacion Incrementar informacién
Gobernacion de Bolivar
de Proceso en un 85% las
Logro: . Solicitar a los actividades de Realizar oficio
. Implementar la Guia .
Sistemas de L. . terceros que Sistemas de donde se haga la
. técnica de Trazabilidad | . , - -
Informacién . implementen la guia | Informacién solicitud de
en los sistemas de P .
. L e técnica de 40 100 | implementar la
informacién utilizados . .
., trazabilidad en sus Guia,
en la Gobernacién de ) .
] sistemas de adjuntando el
Bolivar . .
informacion . documento
Documentar la Elaborar la
Documentar la arquitectura de Arquitectura de
Arquitectura de 4 . 0 100 q .
- L. servicios los Servicios
servicios tecnoldgicos L -
tecnolégicos. Tecnolégicos
Coordinar y realizar
campafia de
recoleccién de
residuos
Implementar programa L Elaborar el plan
: o tecnologicos, para L
Indicad de disposicién final de lograr una correcta I 25 100 de recoleccion
3 1;21 OT€S |1os residuos di§ osicién final de ncregl(;aor)t?r de residuos
€ FTOCESO 1 tecnolégicos P . enun 0las tecnologicos
Logro: residuos actividades del
Servicios tecnolégicos, en el Servicio
Tecnoldgicos marco del Decreto Tecnolégico
284 de 2018.
Dar seguimiento
alas actividades
Monitorear la gestion realizadas enla
Monitoreo de la de servici%s Gestion de
Estrategia de Gobierno . 25 100 Servicios
. brindados por .
Digital Brindados por
terceros.
Terceros-
Documentar la
experiencia
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Realizar la

Programa de progrzr:acmn
Implementar programa Mantenimiento .
. . Mantenimientos
de Mantenimiento Preventivo, .
. . . Preventivo -
Preventivo, Correctivo, Correctivo - .
; 0 100 Correctivos e
asf como la Mesa de Implementar Mesa de .
. . implementar las
Servicio de Soporte de Servicio de Soporte buenas
incidentes y problemas de incidentes y _—
practicas para la
problemas S
prestacién de
servicio
o Gestionar la Definir los
Definir e implementar .
., Seguridad e controles de
la gestion y control de . .
. . implementar seguridad y
la calidad y seguridad 0 100 .
. controles en los calidad para los
de los servicios . -
L. servicios servicios
tecnolégicos L .
tecnolégicos tecnologicos
Implementar /
) ., Socializar con
. Realizar la gestion Incrementar
Indicador de e todo el personal
Socializacién de que conlleve alusoy | enun 95% las
Proceso . . L o GOBOL el
Estrategia de Gobierno apropiacion de la actividades de 0 100
Logro: Usoy . . . esquema de
o Digital estrategia Gobierno Usoy )
Apropiacion Digital Abropiacién Gobierno TI -
& prop Documentar la
experiencia
Enviar Oficio a
los funcionarios
Indicador de Incrementar donde se defina
Proceso (o L enun 95% las plan de
Implementar politicas Implementacién - o o
Logro: de reduccion de papel Capacitacién SIGOB actividades de | 40 100 capacitaciones
Capacidades Capacidades SIGOBy
Institucionales Institucionales obligacion en el
uso de la
aplicacién

Sin embargo, hace falta fortalecer mas la alineacion de la gestion de TI, aunque
sea de manera informal, con la estrategia de la Gobernacidn, de tal forma que las
metas de gestion de TI estan relacionadas con las metas de la Gobernacion,
teniendo en cuenta las recomendaciones de las rupturas estratégicas el numeral
“7.1. Estrategia de TI".

8.1.4. Portafolio de Servicios

La Direccion de Tecnologias de la Informacién y las Comunicaciones tiene
recopilados los siguientes servicios de TI en un catalogo:

1. Mesa de ayuda

2.

Internet
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3. Herramientas ofimaticas

4. Correo electronico

5. Servicios, suministro, administraciéon y operacién de infraestructura
tecnolégica

6. Telefonia

7. Backups

8. Wifi

De cada servicio se describen las siguientes caracteristicas:

=

Objetivo

Descripcion

Caracteristicas técnicas del Servicio
Cubrimiento del Servicio

Canal de Suministro

Usuarios del servicio

Acuerdos de Niveles de Servicio (ANS)
Condiciones de uso

. Indicador

10. Horario de disponibilidad del Servicio
11. Contacto

©ONO U WN

El catalogo de servicios de la Gobernacién se divulgara de tal manera que todos
los clientes y usuarios de los servicios los conozcan y también sepan qué
servicios no se prestan por TL

8.1.5. Politicas de TI

De las politicas, lineamientos y/o estandares para generar un marco de
gobernabilidad controlado en seguridad, gestién de informacién, desarrollo e
implantaciéon de sistemas de informacidn, acceso a la tecnologia y uso de las
facilidades por parte de los usuarios, la Direccion de Tecnologias de la
Informacion y las Comunicaciones ha definido las siguientes:

e Politica general de Seguridad y Privacidad de la Informacion

Establece mecanismos para garantizar la efectiva utilizacion de la
informacién durante su ciclo de vida, asi como su seguimiento y mejora
continua a través del compromiso institucional frente a cualquier evento.

Define los lineamientos para la proteccion de sus activos de informacién
entendidos como el conjunto de datos procesados que tienen un valor
parala entidad y se encuentran soportados fisica o digitalmente, basados
en los principios de la informacion de confidencialidad, integridad y
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disponibilidad, de acuerdo con la politica de Gobierno Digital, segun lo
establecido en el Decreto 1008 del 14 de junio de 2018; por el cual se
establecen los lineamientos generales de la politica de Gobierno Digital y
se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de
la Informacion y las Comunicaciones

Aplica para toda la Gobernacidn: funcionarios, terceros, aprendices,
practicantes, proveedores y la ciudadania en general.

Plan General para el tratamiento de Riesgos de Seguridad de la
Informacion

Establece una ruta con enfoque metédico que facilita las pautas
necesarias para desarrollar y fortalecer una correcta gestion de los
riesgos de seguridad de la informacién, a través de metodologias que
faciliten la determinacion del contexto estratégico, la identificacion de
riesgo y oportunidades, el analisis, la valoracién y la generacién de
politicas.

La gestion de riesgos sera aplicada sobre cualquier proceso de la
Gobernacion de Bolivar, a través de los principios basicos para la
administracién de los riesgos de seguridad de la informacién. Dicha
gestion, incluye las técnicas, actividades y formularios que permitan y
faciliten el desarrollo de las etapas de reconocimiento del contexto,
identificacion de los riesgos de seguridad de la informacion, analisis y
evaluacion, opciones de tratamiento o manejo del riesgo seguin la zona de
riesgo; incluye ademas pautas y recomendaciones para su seguimiento,
monitoreo y evaluacion.

Politica de tratamiento de datos personales

Establece los lineamiento para garantizar la aplicacion del marco
normativo sobre la proteccién de datos personales establecida en la Ley
1581 de 2012 y sus decretos reglamentarios; donde todas las personas
tienen el deber de conocer, actualizar y rectificar la informacién que se
haya recogido sobre ellas en las bases de datos que maneja entidad,
garantizando que la informacién suministrada por las personas cuente
con los principios de la informacion, que son: confidencialidad, integridad
y disponibilidad.

Aplica a todos los datos personales que reposan en base de datos
automatizadas o fisicas que se encuentran en poder de la entidad, de los
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funcionarios, contratistas, ciudadanos y todo aquel que tenga o tuvo
algin tipo de relaciéon con la entidad, y que de conformidad con la
normativa vigente sea objeto de tratamiento.

Adicionalmente, la Gobernacion expidié el Decreto 531 de 2018 por el cual se
adopta el “Manual de Politicas y Proteccion de Datos de la Gobernacién de
Bolivar y se dictan otras disposiciones”.

Ademas de las politicas relacionadas con la seguridad y privacidad de la
informacion, la Direccién de Tecnologias de la Informacién y las Comunicaciones
se encuentra trabajando en:

e Definir las politicas para la gestion de Tl y gobernabilidad de TI
e Definir los estandares para la gestion de Tl y gobernabilidad de TI.

8.1.6. Seguimiento y Evaluacion del PETI

La Direcciéon de Tecnologias de la Informacién y las Comunicaciones se
encuentra definiendo los mecanismos para la evaluacion de la gestion de la
Estrategia TI, con el fin de determinar el nivel de avance y cumplimiento de las
metas definidas en el PETI que incluye:

e Definir indicadores y metas para la evaluaciéon de la gestién de la
estrategia de TI
e Estructurar tablero de control con indicadores definidos

8.1.7. Comunicacion y Divulgacion del PETI

La Direccion de Tecnologias de la Informacién y las Comunicaciones se
encuentra definiendo el plan de comunicacion definido de la estrategia de T],
las politicas, los proyectos, los resultados y los servicios de TI, el cual considera
la estrategia de alos que estan dirigidos y los mecanismos de retroalimentacidn.

8.2. Gobierno de TI
8.2.1. Procesos de Gestion de TI

La Gobernaciéon de Bolivar tiene definido el siguiente mapa de procesos que
incluye cuatro macroprocesos: Macroprocesos de Apoyo, Macroprocesos de
Evaluacion y Control, Macroprocesos Estratégicos y Macroprocesos Misionales.
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PLANEACION COMUNICACIONES
MACRO PROCESOS MISIONALES
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ENERGIA CIUDADANA
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y 5 :’::::::I‘: RRGION GESTION DE RIESGO CESTION BALUD o »
MACRO PROCESOS DE APOYO
‘“,“T 3 MACRO PROCESOS DE EVALUACION Y CONTROL|
e [l EE
BO AR T e
llustracion 8. Mapa de Procesos Gobernacion
En los macroprocesos estratégicos y de apoyo se encuentran los siguientes
procesos:
Proceso Administracion de Bienes
Muebles e Inmuebles
Proceso Atencion al Ciudadano
Proceso Bienestar Social y Desarrollo
Humano
Proceso Gestion de Compras e
Inventarios
., - Proceso Gestion de Estandares
Macroprocesos | Macroproceso Funcion Publica y . y
de Apoyo Gestion Institucional Arquitectura
Proceso Gestion Documental
Proceso Mantenimiento y Servicios
Generales
Proceso Nomina
Proceso Servicio en linea y Gobierno
abierto
Proceso Vinculacién y Administracion
de Personal
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Macroproceso Gestion Financiera | Proceso  Fondo  Territorial de
y Fiscal Pensiones
Macroproceso Gestion Juridica
Macroproceso Comunicaciones Proceso Comunicaciones y protocolo
Proceso Estudios Socioeconémicos e
Macroprocesos L
- ., Investigacion
Estratégicos Macroproceso Planeacion — P
Proceso Planeaciéon Estratégica e
Inversién Publica
Cada uno de los procesos incluye la informacién de:
e Indicadores de gestion
e Mapa de riesgos
L Normograma con sus respectivos anexos
e Procedimientos
Los procesos que tienen relacion con la Gestiéon de TI y que hacen parte de los
macroprocesos de apoyo “Funcion Publica y Gestidn Institucional”, son los
siguientes:
PROCESO OBJETIVO ALCANCE
Garantizar el uso mas eficiente de la
tecnologia, de modo que esta
contribuya al mejoramiento de la
gestion interna de la Entidad,
logrando una mayor eficiencia o J—
5 . yor el Y1 El proceso inicia con el analisis de
transparencia en la utilizacién de sus . .
las necesidades de infraestructura
recursos, asegurando en todo | . e .,
c informatica para la apropiacién de
Gestion de | momento ser un actor fundamental ; : -y
. - . las tecnologias de la informacién y
Estandares y | en la toma de decisiones alineadas 2 -
. o L la comunicacién en la Gobernacién
Arquitectura | con los objetivos estratégicos de la , -
o : de Bolivar y finaliza con la
organizacion y propendiendo por la L . .
. . . aplicacién de acciones correctivas y
mejora de la oportunidad y calidad de - .
.. la elaboracién de planes de mejora
los servicios que se prestan a los
ciudadanos y entidades con las que se
intercambian informacién, a través
de procesos estandarizados y seguros
en el manejo de la informacién
El proceso inicia con la formulacién
de un plan de acciones para atender
los requerimientos y las
Crear los mejores tramites y servicios | necesidades de informacion,
- en linea para responder a las | gestionando los servicios del portal
Servicio en . . . . .

; necesidades mas apremiantes de los | web de la entidad, manteniendo el
Linea vy . , . . .
Gobierno ciudadanos, asi como promover la | nivel de conformidad AAA seguin lo
Abierto apertura de datos y la colaboracién | establecido en la NTC 5854,

entre entidades para garantizar un | garantizando el correcto
Gobierno al alcance de todos funcionamiento de las
herramientas  tecnolédgicas, las
evaluaciones la usabilidad del Sitio
Web y finaliza con la fijaciéon de
-, 47
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acciones correctivas y la
formulacién de planes de mejora
Los procedimientos que tienen relacién con la Gestion de TI y que hacen parte
de los macroprocesos de apoyo “Funcion Publica y Gestion Institucional”, son
los siguientes:
PROCESO PROCEDIMIENTO OBJETIVO ALCANCE
El procedimiento inicia
con la programacién y
Definir las actividades | asignacién de actividades
relacionadas con las | de administracion de
copias de seguridad de | copias de seguridad,
la informacién en los | contiene aquellas
Procedimiento casos requeridos, de tal | actividades de
Administracion manera que permitan | administracién, asi como
Copias de Seguridad | garantizar la integridad | las actividades que
y seguridad de los datos | permiten responder ante
y una alternativa de | los requerimientos de
respaldo eficiente en | restauracion de
caso de ser necesario informacion y finaliza con
la restauracion y entrega
al usuario.
Este procedimiento inicia
Definir la metodologia | con la revision diaria para
para el desarrollo de las | toda la red de datos y
Procedimiento tareas de | Dispositivos de
Administracién  y | mantenimiento Interconexion
Gestion de | Mantenimiento Red | preventivo, para asi | electrénicos,
Estandares y | de Datos prever o mitigar las | pertenecientes a las
Arquitectura consecuencias de los | secretarias y
fallos de la red de datos | dependencias de la
Gobernacién de Bolivar
.. . El proceso inicia con la
Definir las actividades proce
recepcion de las
que dan respuesta a los - g
. solicitudes de creacion,
requerimientos de . CL
. . cambios o eliminacién de
creacion o registro, . !
. . o usuarios, roles o perfiles
Procedimiento cambios o eliminacion
s . . . de acceso, contempla la
Creacion de usuarios | de usuarios o perfiles de N .
. actualizacién de permisos
acceso, necesarios para .
: . y roles con previa
el buen funcionamiento e, :
. verificacion del usuario y
de los sistemas de | . ..
. < finaliza con su
informacién s
actualizacion
Establecer de forma | El procedimiento inicia
oportuna la operacién | con la recepcion de
Procedimiento necesaria para brindar | solicitudes, continda con
Mantenimiento el servicio de Soportey | la realizacion de los
correctivo reparacion de los | trabajos de
equipos de cémputo y | mantenimiento correctivo
dispositivos a los equipos y
-, 48
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electréonicos existentes
en la Gobernacién de
Bolivar

dispositivos electrénicos
de la Gobernaciéon de
Bolivar y finaliza con la
entrega del equipo en
funcionamiento.

Procedimiento
Modificaciones de
red

Establecer la
metodologia para
atender las solicitudes
de modificaciones de
red

El procedimiento inicia
con la admision de
solicitudes hechas por
cada una de las
dependencias de la
Gobernaciéon de Bolivar,
continua con la validacién
de los requerimientos, la
realizacion de cambios de
Firewall y finaliza con la
notificacién a la
dependencia solicitante

en
y

Procedimiento
Administracion del
Servidor de Correo

Ejercer la correcta
administracién del
servidor de correo
electrénico de la
institucion

El procedimiento inicia
con la recepcion de las
solicitudes de creacion,

modificacion o
eliminacién de cuentas de
usuario de correo

de Bolivar

Electrénico . electronico, y se finaliza
o garantizando el L
Institucional . . dando cumplimiento a las
funcionamiento del .. :
. solicitudes y archivando
servicio
documentos para su
control y seguimiento
El procedimiento inicia
con la estructuracién de
acuerdo al tipo de
Definir la metodologia | informacién que se va a
Procedimiento para llevar a cabo la | publicar, siguiendo con la
Gestion de | gestion de la plataforma | recepcion de las
plataformas WEB Web de la Gobernacidén | solicitudes y termina con

la debida publicacién,
verificacion y
retroalimentaciéon de la
informacion.

A pesar de que la Gobernacién dispone de procesos relacionados con la gestién
de TI, hacen falta otros para: Planear, definir y mantener la estrategia de TI,
Gestion de la informacién, Desarrollo y mantenimiento de los sistemas de
informacién, Gestion y adquisicion de servicios tecnolégicos, los cuales se
deben integrar a los macroprocesos de la Gobernacién, teniendo en cuenta las
recomendaciones de las rupturas estratégicas el numeral “ 7.2. Gobierno de TI”.

8.2.2. Estructura Organizacional de TI

de BOLIVAR
Servicio
Linea
Gobierno
Abierto
s
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CORFRMACION
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La Direccion de Tecnologias de la Informacién y las Comunicaciones depende
de la Secretaria General de la Gobernacion, la cual, a su vez, depende del
Despacho del Gobernador, como se representa en el siguiente organigrama:

| DESPACHO DEL GOBERNADOR |

llustracion 9. Organigrama Gobernacion de Bolivar

La Direccion de Tecnologias de la Informacién y las Comunicaciones fue creada
a partir del Decreto 54 de 2017 “POR EL CUAL SE ESTABLECE LA ESTRUCTURA
DE LA ADMINISTRACION DEL DEPARTAMENTO DE BOLIVAR, SE DICTAN
REGLAS SOBRE SU ORGANIZACION y FUNCIONAMIENTO, SE DETERMINA LA
ESTRUCTURA INTERNA Y FUNCIONES DE LAS DEPENDENCIAS DEL SECTOR
CENTRAL Y SE DICTAN OTRAS DISPOSICIONES”, a través del Articulo 79, con el
objetivo de generar e implementar soluciones tecnoldgicas que aseguren la
conectividad y que provean en forma oportuna, eficiente y transparente la
informacion necesaria para el cumplimiento de los fines misionales del sector
central de la administraciéon departamental, y formular lineamientos de
estandares y buenas practicas para la conectividad y el manejo de la
informacion de la administracion departamental.

La Estructura Organizacional y del Talento Humano del area de TI de la
Gobernacidn de Bolivar se detalla asi:

TIPO DE

CONTRATACION
Dirigir e implementar soluciones
tecnolégicas que  aseguren la
conectividad y que provean en forma

Director TIC 1 oportuna, eficiente y transparente la Funcionario

informacién  necesaria para el
cumplimiento de los fines misionales
del sector central.
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Desarrollar las acciones pertinentes del
Profesional proceso de Tecnologia de 1la
Especializad 1 Informaciéon y la Comunicaciéon de Funcionario
o acuerdo a los lineamientos del

Ministerio TIC y normatividad vigente.
Desarrollar las acciones pertinentes del

Profesional proceso de Tecnologia de Ia
Universitari 2 Informaciéon y la Comunicacion de Funcionario
o acuerdo a los lineamientos del

Ministerio TIC y normatividad vigente.
Realizar Labores Técnicas Misionales y
de apoyo en el desarrollo de procesos y
procedimientos asi como las
1 relacionadas con la administracién y = Funcionario
manejo de la informacién que se genere
en cumplimiento de los tramites
propios del area de su competencia.
Administracion Infraestructura
Tecnolégica - 1
OoPS 4 Oficial de Seguridad de la Informacién Prestacion de Servicios
-1
Soporte Técnico - 2

Técnico
Operativo

Las funciones del director de TIC son las siguientes:

e Dirigir el proceso de tecnologias de la informacién y de las
comunicaciones articulando su accionar con las diferentes dependencias
de la Gobernacion de acuerdo a procedimientos y normatividad vigente.

e Formular, orientar y coordinar la formulacién del Plan Estratégico de
TICs seguimiento y evaluacion de acuerdo al parametro requerido.

e Formular politicas encaminadas a establecer y/o mantener una
plataforma informatica (infraestructura de servidores, software de base,
aplicativos, servicios informaticos de valor agregado y estaciones de
trabajo) adecuada, para el normal funcionamiento de la operacién de la
Administracion Departamental.

e Formular las politicas de custodia, administracion, backup y seguridad
de la informacién de la Administracién Departamental.

e Formular las politicas de administracion, seguridad y control necesarias
para garantizar la eficacia, eficiencia y confidencialidad de los recursos
informaticos de la Administracién Departamental.

e Formular el plan de capacitacion de informatica dirigido al personal de
sistemas y usuarios de los servicios y recursos informaticos.

e Establecer y verificar el cumplimiento de politicas de administracion de
la tecnologia (servidores, software de base, aplicaciones, servicios
informaticos de valor agregado y estaciones de trabajo, entre otros)
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e Establecer e implementar metodologias para la evaluacidn, instalacion y
mantenimiento de los componentes de la infraestructura tecnoldgica de
la Gobernacién de Bolivar.

e Garantizar la conectividad entre los organismos del sector central,
incluyendo a las instituciones educativas y entidades del sector
descentralizado de la Administracion Departamental.

e (Garantizar la seguridad informatica y de los sistemas de informacion del
sector central y entidades del sector descentralizado de Ia
Administracién Departamental.

e Informar, gestionar y tramitar las acciones necesarias para mantener la
infraestructura tecnolégica de hardware que soporta la operacion de la
Gobernacidn de Bolivar.

Teniendo en cuenta que la actual estructura y cantidad de recurso de ingenieria
no garantiza la implementacién de los procesos, la gobernabilidad y la gestion
de TI con calidad y oportunidad, la Direccién de Tecnologias de la Informacién
y las Comunicaciones ha definido una nueva estructura organizacional:

2o

-
% Apoyo
N Financiero

\\\

<
A Apoyo Juridico

de
I Contrataciones

P W Vo
—
Apoyo de
Prensay
Comunicaciones

Unidad de Arquitectura y Unidad de Desarrollo
Seguridad de Tl T

[ I [ |

[
] i G i 5 /
(g"x:p:nd:l:::'c.:)e:tv ";,‘:?g;;:g‘:g‘":d Grupo de Grupo de Sistemas| Grupo de Servicios : ()v‘f{:‘zﬁﬁlfjﬁﬁk__ o Grupo de 1+D+i en Grupo de Ecosistem:
B v i6 de Informacion i s Digital
b Rkt Gestion de TI J Tecnoldgicos ol T igita

8.2.3. Esquema de Gobierno de TI

dAd

La Direccion de Tecnologias de la Informaciéon y las Comunicaciones se
encuentra definiendo el esquema de Gobierno TI alineado con el Modelo
Integral de Planeacion y Gestion, que incluye los procedimientos, las instancias
y las personas que intervienen en la toma de decisiones de TI, al igual que las
personas encargadas de manejar las relaciones con las dreas que se constituyen
en lideres funcionales o areas usuarias de los servicios de TI.
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8.2.4. Gestion de Proyectos TI

Para la gestidn integral de proyectos de TI, la Direcciéon de Tecnologias de la
Informacion y las Comunicaciones, usan PMP (Project Management
Professional) que corresponde a la certificacion Profesional en Direccién de
Proyectos del PMI (Project Management Institute).

A través de la gestion integral de proyectos, se logra:

e (Garantizar que cualquier iniciativa, proyecto o plan que incorpora TI, es
liderado en conjunto entre las dreas misionales y el drea de T.I. de la
Gobernacidn.

e Utiliza el principio de incorporar desde la planeacién la visiéon de los
usuarios y la atencion de las necesidades de los grupos de interés.

e Realiza la documentacién y transferencia de conocimiento a
proveedores, contratistas y/o responsables de TI, sobre los entregables
o resultados de los proyectos

8.3.Informacion

N
|

ACION Teléfono: 57-5-6517444

8.3.1. Gobierno componentes de informacion

La Direccion de Tecnologias de la Informacion y las Comunicaciones no tiene
disefiado ni implementado un gobierno para la gestiéon del ciclo de vida de la
informacién (definicion, recoleccion, validaciéon y depuracién, consolidacion
para el analisis, oficializacion, publicacion y divulgacion) y los diferentes
componentes de informaciéon, en donde se identifiquen los roles y
responsabilidades de éstos. Tampoco, ha realizado un ejercicio de arquitectura
de informacion estableciendo métricas e indicadores de seguimiento, gestion y
evolucion de dicha arquitectura.

8.3.2. Metodologia y Catalogos de componentes de informacion

La Direccion de Tecnologias de la Informacién y las Comunicaciones no tiene
documentado el catdlogo de componentes de informacién con los atributos
requeridos y la correspondiente metodologia para su actualizacion.

Si tiene definidos:

e La matriz con el “Registro de activos de informacién”
e El “Indice de informacidn clasificada y reservada” de la Gobernacion.
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e El “Esquema de publicacién de informacién”

8.3.3. Servicios intercambio de informacion

La Direcciéon de Tecnologias de la Informacién y las Comunicaciones tiene
implementado un servicio para intercambiar informacién con el Transito de
Cartagena. Adicionalmente tiene servicio web implementados con el Banco de
Occidente, Davivienda y Sudameris.

No usa las plataformas de interoperabilidad del Estado Colombiano,

8.3.4. Calidad de componentes de informacion

La Direccién de Tecnologias de la Informacién y las Comunicaciones frente a la
calidad de los componentes de informacién le hace falta:

e Definir un plan de calidad de los componentes de informacién que
incluya etapas de aseguramiento, control e inspeccion y mediciéon de
indicadores de calidad.

e Implementar el plan de calidad de la informacién.

e Realizar seguimiento e implementar los controles de calidad o acciones
de mejora sobre los componentes de informacién.

e Definir mecanismos o canales para el uso y aprovechamiento de la
informacion por parte de los grupos de interés

e Fomentar el uso y aprovechamiento de los componentes de informacion
por parte de los grupos de interés.

8.4.Sistemas de Informacion
8.4.1. Arquitectura de Sistemas de Informacion

Con el fin de planear, organizar y gestionar los sistemas de informacién segin
los criterios establecidos por las necesidades y los flujos de informacién de la
Gobernacion de Bolivar, la Direccién de Tecnologias de la Informacion y las
Comunicaciones, dispone del catdlogo de sistemas de informaciéon con la
caracterizacién de los siguientes sistemas de informaciones y servicios web;
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Sistemas de Informacion

e SAFE

e SAIGTWEB

e TECNOEXPEDIENTES

e SIGOB

e ARGIS

e IMPUESTO CONSUMO DE THOMAS & GREG
e SOFTWARE GLPI

De cada uno de ellos se describe la siguiente informacion:

DESCRIPCION
Descripcion del objetivo del sistema y los servicios que presta el mismo

CARACTERISTICAS

CATEGORIA

PROVEEDOR DEL SISTEMA

INFORMACION MISIONAL QUE
GESTIONA

SERVICIO MISIONAL QUE SOPORTA

TIPO DE LICENCIAMIENTO

FECHA VENCIMIENTO SOPORTE

ESTADO DEL SISTEMA

PLATAFORMA DE DESARROLLO DEL
SISTEMA

ESTILO ARQUITECTURAL

UBICACION EN DONDE OPERA EL
SISTEMA

PLATAFORMA DE BASE DE DATOS

URL DE ACCESO

MODULO DE AUDITORIA

= Via Cartagena - Turbaco, km 3, EeF:t_-:-r_ Bajo Miranda, El Cortijo
GORERMACKN Teléfono: 57-5-6517444
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PROPIEDAD CODIGO FUENTE

RESPONSABLE FUNCIONAL EN LA
ENTIDAD

RESPONSABLE TECNICO EN LA ENTIDAD

Interfaces o Servicios Web

e INTERFAZ DE CONECTIVIDAD BANCO DE OCCIDENTE

e INTERFAZ DAVIVIENDA
e INTERFAZ SUDAMERIS

De cada uno de ellos se describe la siguiente informacion:

DESCRIPCION

Descripcion del objetivo de la interfaz o servicios web que presta el mismo

CARACTERISTICAS

CATEGORIA

PROVEEDOR DE LA INTERFAZ O SERVICIO WEB

INFORMACION MISIONAL QUE GESTIONA

SISTEMAS QUE CONSUMEN O USAN EL
SERVICIO

ENTIDAD QUE CONSUME O USA EL SERVICIO

TIPO DE INTEGRACION

ESTADO DE LA INTERFAZ O SERVICIO

PLATAFORMA DE DESARROLLO DE LA
INTERFAZ O SERVICIO

PROPIEDAD CODIGO FUENTE

RESPONSABLE TECNICO EN LA ENTIDAD

Via Cartagena - Turbaco, km 3, Se
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La Gobernacién no posee sistemas de informacién misionales, ni servicios
informativos digitales o sistemas de direccionamiento estratégico.

La Direccion de Tecnologias de la Informacién y las Comunicaciones frente a la
planeacion y gestion de los sistemas de informacion le hace falta:

Definir e implementar una metodologia de referencia para el desarrollo
de software o sistemas de informacion.

Incluir caracteristicas en sus sistemas de informacién que permitan la
apertura de sus datos de forma automatica y segura.

Documentar o actualizar la arquitectura de sistemas de informacién o de
soluciones de toda la Entidad.

Incorporar dentro de los contratos de desarrollo de sus sistemas de
informacion, clausulas que obliguen a realizar transferencia de derechos
de autor a su favor.

Implementar funcionalidades de trazabilidad, auditoria de
transacciones o acciones para el registro de eventos de creacidn,
actualizacion, modificacién o borrado de informacion.

Contar con la documentacién técnica y funcional debidamente
actualizada, para cada uno de los sistemas de informacioén.

8.4.2. Ciclo de vida de los Sistemas de Informacion

La Direccion de Tecnologias de la Informacion y las Comunicaciones frente al
ciclo de vida de los sistemas de informacion le hace falta:

Definir un proceso de construccion de software que incluya planeacion,
disefio, desarrollo, pruebas, puesta en produccién y mantenimiento.
Implementar un plan de aseguramiento de la calidad durante el ciclo de
vida de los sistemas de informacién que incluya criterios funcionales y
no funcionales

Definir y aplicar una guia de estilo en el desarrollo de sus sistemas de
informacion e incorporar especificaciones y lineamientos de usabilidad
definidos por el MinTIC.

Tener las funcionalidades de accesibilidad que indica la Politica de
gobierno Digital, en los sistemas de informaciéon de acuerdo con la
caracterizacidn de usuarios.

8.4.3. Soporte de los sistemas de informaciéon
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La Direccion de Tecnologias de la Informacion y las Comunicaciones frente al
soporte de los sistemas de informacién le hace falta:

Definir un esquema de mantenimiento/soporte a los sistemas de
informacion incluyendo si estos son mantenidos por terceros.
Implementar un esquema de mantenimiento/soporte a los sistemas de
informacién incluyendo si estos son mantenidos por terceros.
Establecer criterios de aceptacion y definir Acuerdos de Nivel de
Servicio (ANS) para el soporte y mantenimiento de los sistemas de
informacion contratado con terceros.

Tener documentado y aplicar un procedimiento para el mantenimiento
preventivo de los sistemas de informacion.

8.5.Servicios Tecnoldgicos

8.5.1. Soporte de los servicios tecnoldgicos

La Direccion de Tecnologias de la Informacion y las Comunicaciones dispone de
una aplicacién de software llamada GLPI (Gestionnaire Libre de Parc
Informatique) para hacer seguimiento de incidencias y que opera como una
solucion de Service Desk.

Los mddulos y el alcance funcional se describe a continuacién:

Inventario: Inventario de ordenadores, impresoras periféricas en red y
componentes asociados a través de una interfaz compuesta por OCS
Inventory y Fusionlnventory. Gestion administrativa, contratos,
documentos relacionados con componentes del inventario.
ServiceDesk ITIL Compliant: Gestion de problemas en varios entornos
via la creacion de tickets, gestion de los tickets, asignacion, planificacion
de los tickets, etc. Gestion de problemas, proyectos y cambios

Usuarios finales: Historial de las intervenciones, Encuesta de
satisfaccion, Comentarios en solicitud, Seguimiento de correos de la
solicitud de intervencién

Técnicos: Gestion de las solicitudes de intervencion y Escalamiento de
los tickets.

Estadisticas: Informes en varios formatos (PNG, SVG, CSV), Estadisticas
globales, Estadisticas por categoria (por técnico, hardware, usuario,
categoria, prioridad, ubicacion...)

Administracién: Gestion del estado y de reservas del material, Gestion
de los contratos y documentos, Sistema basico de gestion de sistema de
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conocimientos, Gestion de las solicitudes de soporte para todo tipo de
inventario de material, Gestion de la informacién comercial y financiera
(adquisicioén, garantia y extensién, amortizacién)

¢ Reserva: Gestion de reservas y Interfaz usuario (calendario)

e Base de datos de conocimientos: Gestion de articulos de la base de
datos de conocimientos y de la FAQ (Preguntas Frecuentes), Gestion de
contenidos por objetivos (perfiles, grupos, etc.)

e Informes: Generacion de informes de dispositivos (tipo de dispositivo,
contrato asociado, informes comerciales)

Para su uso los funcionarios de la gobernacion de Bolivar que requieren soporte
se comunican a la extensiéon 1002 y reportan la novedad. Posteriormente el
personal técnico encargado se encarga de cargar el evento en la mesa de ayuda
y prestar el servicio de soporte, mantenimiento y\o reparacion.

Actualmente, contiene informacién de los inventarios de equipos e informacién
de usuarios de mantenimiento, reparacion y soporte. Tiene informacion de 645
registros y lo usan 5 técnicos encargados.

Para mejorar su uso y apropiacion, hace falta:

e Socializacion y parametrizacion

e Pedagogia para los funcionarios de la Gobernacion

e Manual de usuario

Algunas de las pantallas de GLPI son las siguientes:
2 &8 ool Mercado Naibys [
llustracion 10. Pantalla 1 GLPI
s, 59
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llustracion 11. Pantalla 2 GLPI

Para atender los requerimientos de soporte existe el
“Mantenimiento correctivo”:
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OBJETIVO: Establecer de forma oportuna la operacion necesaria para brindar el servicio de Soporte y reparacion de los equipos de cémputo y dispositivos
electrénicos existentes en la Gobernacion de Bolivar.

ALCANCE: El procedimiento inicia con la recepcién de solicitudes, continta con la realizacién de los trabajos de mantenimiento correctivo a los equipos y
dispositivos electrénicos de la Gobernacién de Bolivar y finaliza con la entrega del equipo en funcionamiento.

RESPONSABLE: Profesional Especializado 222-07 RP

DEFINICIONES:

1. Hardware: Conjunto de elementos fisicos o materiales que constituyen una computadora o un sistema informatico.

2. Mantenimiento Correctivo: Mantenimiento que se realiza al momento de detectarse el problema que presenta un equipo.

3.Usuario: Todo individuo ya sea funcionario o contratista que introduce o saca datos, o hace uso de los recursos informéaticos de la Gobernacion.
4. Software; Estos son los programas informaticos que hacen posible la realizacion de tareas especificas dentro de un computador.

GENERALIDADES:

1. El soporte a los usuarios deben ser atendidos de manera oportuna segiin grado de importancia que contenga el servicio y/o soporte técnico.
2. La solicitud de mantenimiento o soporte a la oficina de sistemas se puede hacer por oficio, telefénicamente o a través del correo
soporte.dc.telecom@telefonica.com.

PROCEDIMIENTO

REGISTRO
ITEM DESCRIPCION DE ACTIVIDADES RESPONSABLE NOMERE CoDiGo

Recibir solicitudes: Se reciben todas las solicitudes de Oficiol

1 mantenimiento o soporte y se anota la descripcion del Director 009-02 RP P N/A

Correo Electrénico

problema.
Realizar Diagnostico: Se formula un diagnéstico inicial, a

2 través de pregustas que se le reallza_ran al funcionario . Profesional Especializado 222-07 RP N/A N/A
responsable del equipo, para determinar que tan complejo
es el dafio o problema existente.
Identificar gravedad del dafio o de la falla; Silafalla o el

3 dario tiene solucién inmediata se corrige, sino se traslada el |Profesional Especializado 222-07 RP N/A N/A

equipo al taller de sistemas.

Realizar diagnostico exacto: Con el equipo en el taller, se
realiza un examen preciso del dafio o la falla del equipo, si al
4 realizar el andlisis se verifica que el equipo se puede arreglar |Profesional Especializado 222-07 RP N/A N/A
con los recursos disponibles en el taller se pasa a la
actividad No.9, sino se pasa a la actividad No.5

Verificar garantia: Si el equipo no se puede arreglar con los
recursos existentes en el taller, se veridica si esta en . .
5 o . . . . Profesional Especializado 222-07 RP N/A N/A

garantia, si es asi se tramita y se hace efectiva, sino se pasa

a la actividad No. 6

Realizar solicitud de piezas o repuestos: Se envia una
solicitud de suministro de piezas o repuestos a Direccion

o Profesional Especializado 222-07 RP N/A N/A
Logistica.

Recibir piezas o repuestos: Realizada la solicitud a la
7 Direccién Logistica, se reciben los insumos necesarios para
reparar el equipo.

Profesional Especializado 222-07 RP N/A N/A

Reparar el equipo: Se Instalan pieza o repuestos y/o el
8 software que sea requerido a través del diagnostico que
realice el técnico.

Profesional Especializado 222-07 RP N/A N/A

Realiza prueba: Ya colocadas las piezas o instalado el
software se pasa a realizar una prueba de funcionamiento
del equipo para hacer entrega en éptimo funcionamiento del
mismo.

Profesional Especializado 222-07 RP N/A N/A

Entregar el equipo: Al haber cumplido con la reparacién se

; . N Oficio N/A
hace entrega del equipo al funcionario.

10 Profesional Especializado 222-07 RP

la Direccion de Tecnologias de la Informacién y las Comunicaciones tiene
definidos los siguientes indicadores de gestion relacionados con el soporte
tecnolégico:

e Indicador Cubrimiento en Asesoria Soporte y Mantenimiento
Informatico Proceso Gestion de Estdndares y Arquitectura
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e Indicador Ejecucion Programa Mantenimiento Preventivo Proceso
Gestion de Estandares y Arquitectura

e Indicador Informacién Usuarios Protegida por Backup Proceso Gestion
de Estandares y Arquitectura

e Indicador Nivel Cumplimiento Atencién Solicitudes de Mantenimiento
Proceso Gestion de Estandares y Arquitectura

e Indicador Porcentaje Incidencias Criticas Plataforma Tecnologica
Proceso Gestion de Estandares y Arquitectura

Para mejorar la atencién a los usuarios, la Direccién de Tecnologias de la
Informacion y las Comunicaciones se encuentra definiendo de un esquema de
soporte con niveles de atencién (primer, segundo y tercer nivel) a través de un
punto unico de contacto y soportado por una herramienta tecnolégica.

La Direccion de Tecnologias de la Informacién y las Comunicaciones también se
encuentra definiendo del plan de mantenimiento preventivo y correctivo sobre
los equipos tecnolégicos de la Gobernacion.

En cuanto a la correcta disposicion final de los residuos tecnoldgicos de acuerdo
con la normatividad del gobierno nacional, la Direccién de Tecnologias de la
Informacion y las Comunicaciones tiene definido el plan y se encuentra en su
implementacion.

8.5.2. Operacion de los servicios tecnoldgicos
8.5.2.1. Estrategia y Gobierno

El propésito principal de la Direccion de Tecnologias de la Informacion y las
Comunicaciones es dirigir e implementar soluciones tecnoldgicas que
aseguren la conectividad y que provean de forma oportuna, eficiente y
transparente la informacién necesaria para el cumplimiento de los fines
misionales del sector.

Las estrategias para la lograr la prestacién de los servicios tecnolégicos que
se utilizan en la Direccién de Tecnologias de la Informacién y las
Comunicaciones para garantizar disponibilidad, operacién continua,
soporte a los usuarios, administracion, mantenimiento y seguridad son:

e Arquitectura de Infraestructura Tecnologica.
e Servicios de Conectividad.

e Servicios de Administracion y Operacion.

e Soporte Técnico y Mesa de Ayuda.
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e Seguimientos.

La gestion de los servicios tecnolégicos se realiza de manera centralizada
para los sistemas de informacion: TecnoExpedientes, SaigWeb, Glpi, SIGOB;
mientras que SAFE es administrado por el lider de Soporte de la Secretaria
de Hacienda, Ernesto Robles.

8.5.2.2. Infraestructura

A continuacién, se describen los componentes de infraestructura de la
Gobernacion de Bolivar, ast:

1 Sistemas de informacion Administracion y gestion de las diferentes
aplicaciones y sistemas de informacion:
TecnoExpedientes, SaigtWeb, Glpi, SIGOB

2 Bases de Datos Administracién y gestién de los diferentes
servidores de la entidad, donde se almacenan las
bases de datos de los sistemas de informacién
que se administran.

3 Hardware Administracion y gestion de toda la
infraestructura del centro de dato principal:
Router y Swiches. Asi mismo Impresoras,
Scanner, Lector de Cédigo de Barras y TV

4 Equipos de Computo Administracion, gestion y soporte de todas las
estaciones de trabajo de escritorio y Portatiles
5 Equipos de Administracién, gestion de la Telefonia IP
Telecomunicaciones

La Direccion de Tecnologias de la Informacion y las Comunicaciones esta
construyendo inventario detallado de los componentes de infraestructura
que incluye: servidores, otros dispositivos (Switch, Firewall, Proxy, Modem,
Router, Almacenamiento, Camara, Pantalla digital, UPS, Aire
Acondicionado), equipos de escritorio y licenciamiento, con informacion de
soporte y garantia.

8.5.2.3. Conectividad

La Arquitectura de redes de datos y telecomunicaciones de la Gobernacién
de Bolivar es Local e inaldmbrica. La red local llamada Gobol, acceden todos
los funcionarios de forma aldmbrica; mientras la conexiéon inaldmbrica
Invitados es usada por los visitantes de la entidad.
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A continuacion, se muestra imagen donde se evidencia existencia de los
planos de la infraestructura tecnolégica del Centro Administrativo

Departamental, los cuales no se muestran de forma detallada por seguridad
de la informacién.

EDIFICIO 1

EDIFICIO 2

llustracion 12. Planos infraestructura tecnoldgica

También se disponen de los siguientes planos relacionado con la
conectividad de cada una de las plantas de la Gobernacidn, asi:

Gabinete 11 UR:

Patch Panel descargado 24
Multitoma 6 Rack PDU

1 Swicths 24 Puertos Mikrotik
Guia de Cables 1U

Bandeja de Fibra

Kit Ventilacion doble @
UPS _2200VA

v -

\ 3

lustracion 13. Muestra ampliada de plano
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PLANTA GENERAL
ESC___ 1:400

llustracion 14. Plano Planta General

TERCER PISO-ED. 1 CUARTO PISO-ED.1

SEGUNDO PISO - ED. 1

EDIFICIO 1

llustracion 15. Plano Edificio 1
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SEGUNDO PISO-ED TERCER PISO-ED. 2 CUARTO PISO-ED. 2 QUINTO PISO-ED. 2

EDIFICIO 2

llustracion 16. Plano Edificio 2

SEXTO PISO-ED.2  SEPTIMO PISO-ED. 2 OGTAVO PISO-ED. 2 NOVENO PISO-ED. 2

EDIFICIO 2

llustracion 17. Plano Edificio 2b
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8.5.2.4. Servicios de Operacion

Los servicios que garantizan soporte, mantenimiento y operaciéon de la
infraestructura tecnologica; sistemas de informacion, aplicaciones se
describen en la siguiente tabla:

Administracion y Operacion Telefonica Se realiza con apoyo de la empresa

de Infraestructura Profesional Especializado = Telefdnica.

Administracién y operacién . . o Administracion de aplicativos SIGOB,
L. Profesional Universitario . .

de las aplicaciones GLPI, Tecnoexpedientes y Saigtweb.

Contratos de soporte de las SAFE Administracion y  Soporte de

aplicaciones Thomas & Greg aplicaciones: TTI Consumo y SAFE.

Administraciéon y operacion Administracion de dominio, correo

de los servicios informaticos electronico y mesa de servicios.

8.5.2.5. Continuidad y disponibilidad de Operacion

La Direcciéon de Tecnologias de la Informacion y las Comunicaciones se
encuentra disefiando los planes de continuidad y disponibilidad de los
servicios tecnolégicos y las infraestructuras criticas para su
implementacion.

8.6.Uso y Apropiacion
8.6.1. Caracterizacion de Grupos de Interés

La Direccion de Tecnologias de la Informacion y las Comunicaciones frente a la
caracterizacién de los grupos de interés, le hace falta:

e C(Caracterizar de los grupos de interés internos y externos de la
Gobernacion.

8.6.2. Capacitacion TI

La Direccion de Tecnologias de la Informacién y las Comunicaciones frente a la
capacitacion TI, le hace falta:

e Definir y ejecutar un plan de formaciéon para el desarrollo de
competencias requeridas para el desarrollo de sus funciones y hacer un
uso adecuado de los servicios de TI
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e Definir un plan de formaciéon o capacitaciéon dirigido a servidores
publicos para el desarrollo de competencias requeridas en TI

8.6.3. Divulgacion Proyectos de TI

La Direccion de Tecnologias de la Informacién y las Comunicaciones frente a la
divulgacion de proyectos de TI, le hace falta:

e Definir y ejecutar estrategia de uso y apropiacion para todos los
proyectos de T.I. que se realizan en la Gobernacion, teniendo en cuenta
el planteamiento de estrategias de gestion del cambio.

e Divulgar y comunicar internamente los proyectos de TI.

e Hacer seguimiento mediante indicadores para la medicion del impacto
del uso y apropiacion de T.I. en la Gobernacidn.

e Ejecutar acciones de mejora o transformacién a partir de los resultados
obtenidos en el seguimiento y teniendo en cuenta la estrategia de gestion
del cambio

9. Recomendaciones Metodoldgicas IT4+

A continuacion, se relacionan recomendaciones y mejores practicas a partir del
Modelo de Gestion Estratégica de TI - IT4+ y de la situacion actual para mejorar la
Gestion de TI y dar cumplimiento a los logros, indices y metas de cada uno de los
seis dominios evaluados en el FURAG de la Politica de Gobierno Digital: Estrategia
de TI, Gobierno de TI, informacién, Sistemas de Informacidn Servicios Tecnoldgicos
y Uso y Apropiacion de TIL

9.1. Problematica de la Gestion de TI

En general, en cualquier entidad o sector, la gestidn de TI se enfrenta distintos
problemas que se han agrupado en cinco categorias, y cada categoria va
sumando atenuantes de las demas categorias y al final se crean unos circulos
viciosos en términos de los resultados, los impactos y el cumplimiento de las
metas. Dichas categorias que plantea Modelo de Gestion Estratégica de TI - IT4+
de problemas son las siguientes:

¢ Lamayoriadelos proyectos de TI no son exitosos: no generan el impacto
esperado ni se ejecutan de la forma planeada, puesto que los alcances no
estan claramente establecidos, no se cubren adecuadamente, no existen
criterios de aceptacion claros, los presupuestos no se definen
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adecuadamente, las soluciones son parciales, el seguimiento es deficiente,
los usuarios no tienen tiempo para el proyecto, los contratistas no cumplen
satisfactoriamente sus obligaciones, hay grandes restricciones legales y
normativas, no se cuenta con el conocimiento técnico o del negocio, entre
otras muchas causas.

Los proyectos de TI son costosos y no siempre es claro su retorno: en
todas las organizaciones, especialmente en las del sector publico, se tienen
problemas para identificar los beneficios econémicos de la implementacion
de herramientas de TI, en parte como consecuencia de la problematica
anterior, y por lo tanto se crea la percepciéon que los proyectos de TI son un
gasto oneroso que no tienen un efecto claro de retorno de la inversion. Sin
embargo, se deben realizar los estudios y mediciones tendientes a
determinar de forma clara cual es el impacto en la eficiencia corporativa, la
disminucién de costos en la operacion futura, el impacto en la ciudadania, el
aumento del recaudo, la disminucién de las posibilidades de pérdida de
recursos o el retorno de la inversion. La gestion estratégica de tecnologia
planteada por el modelo IT4+ permite que la tecnologia genere valor para la
entidad.

Los sistemas y la informacion no se integran y no facilitan las acciones
coordinadas: las soluciones no siempre se conciben teniendo un
entendimiento claro de las necesidades, ni partiendo de claros objetivos
estratégicos, ni teniendo una estrategia integral de despliegue de tecnologia.
Por eso se generan aplicaciones de software que apoyan procesos parciales,
flujos de informacion mal definidos o necesidades coyunturales o surgidas
de visiones personales de las directivas de turno, lo cual impide que se
puedan interconectar con otras aplicaciones y no se pueda tener un sistema
de informacién completo y las acciones interinstitucionales son dificilmente
coordinadas a través de las herramientas disponibles y mucho menos
utilizando el parecer de las personas. La gestion estratégica de tecnologia
planteada por el modelo IT4+ permite que la se implementen sistemas de
informacion que faciliten la accidn coordinada de las entidades.

Hay una amplia brecha entre los directivos y la gente de TI: la visiéon que
tienen los directivos de las entidades en relacién con la importancia
estratégica de las tecnologias de la informacion, las areas de TI y las
personas que las conforman, es muy limitada, operativa y de jerarquia. Asi
mismo, las personas que conforman las areas de TI tienen una vision
operativa e instrumental que no les permite conectarse con la estrategia.
Por lo tanto, no se tiene en cuenta que los informaticos pueden aportar a el
mejor logro de los fines estratégicos de la organizacién. La gestiéon
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estratégica de tecnologia planteada por el modelo IT4+ permite que la
tecnologia realmente aporte al logro de los fines estratégicos de la entidad.

e La gestion de TI esta rezagada frente a las nuevas tendencias del
entorno: el ritmo cada vez mas vertiginoso con el cual estan sucediendo
cambios y evoluciones en tecnologias de la informacién implica unos
grandes retos a los responsables y funcionarios de las areas de TI, puesto
que los servicios ofrecidos generalmente van muy rezagados del estado
actual del arte. El advenimiento de las redes sociales, la participacion activa
de los “nativos digitales”, el impacto de los dispositivos méviles en la vida
diaria, entre otros factores, hace ver a los sistemas de informacién y
servicios de las areas de TI como herramientas pasadas de moda y de épocas
antiguas que no se acomodan a la realidad actual. La gestidn estratégica de
tecnologia planteada por el modelo IT4+ permite que la tecnologia vaya al
ritmo de la realidad.

9.2.La propuesta de valor de TI

La generacion de valor es una acciéon transformadora que tiene profundo
impacto en el futuro de las organizaciones; La Tecnologia de Informacion es un
agente potencial de transformaciéon y de generacion de valor.

:;Como debe ser la propuesta de valor de TI para lograr el impacto deseado? En
primer lugar, el proceso de generaciéon de valor con TI inicia con una clara
definicion en los siguientes aspectos fundamentales: la identificacién y
conocimiento de las necesidades y los problemas, el disefio y el método de
solucion; La alineacion de la gestion de TI con los objetivos de la organizacion;
y la responsabilidad de TI con la transformacion y en la generacién de valor.
Por otra parte, se establecen las siguientes fases que guian el proceso de
generacion de valor: Prefactibilidad, Viabilidad y Sostenibilidad.

e En la primera fase de la generacion de valor, la Prefactibilidad, se busca
identificar las oportunidades que se presentan para utilizar tecnologia y
para atender las necesidades y apoyar el logro de los objetivos sectoriales o
institucionales; en esta etapa se evalian las alternativas en términos de
impacto, de esfuerzo, de costos, de tiempo. No solamente se analizan los
recursos, sino las implicaciones en términos politicos, organizacionales,
humanos, legales, entre otras dimensiones relevantes. Posteriormente se
selecciona la alternativa parece mas probable de ser desarrollada, se incluye
en el portafolio de iniciativas a ejecutar y se establecen las acciones a seguir
para llevarla a cabo.
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La segunda fase de la generacién de valor, la Viabilidad, busca hacer
realidad la generacién del valor. Esto quiere decir que hay que dar vida a las
iniciativas, emprender las acciones planificadas previamente, gestionar los
recursos humanos y financieros, gestionar los riesgos asociados y llevar a
cabo, mediante un fuerte liderazgo, las acciones necesarias (politicas,
técnicas y administrativas) que aseguren que las iniciativas salgan adelante.

La tercera fase de la generacion de valor, la Sostenibilidad, busca que las
iniciativas duren la mayor cantidad de tiempo con vida y que se mantengan
a si mismas y evolucionen ante cambios en el entorno. La tarea de
generacion de valor no termina cuando se hace la primera fase o cuando se
cumple la materializacién en la segunda, hay que llegar a la tercera fase y
garantizar la sostenibilidad de cada iniciativa, incluso repetir el ciclo
cuantas veces sea necesario para la generacién continua del valor en la
estrategia y en la organizacion.

IDENTIFICAR CONCRETAR TRANSFORMAR

Valor Patencial

del Cambio con TI

»  |dentificar Oportunidades

*  Ewaluar Oportunidades con eguipos
interdisciplinarios

+  Sgleccionar Oportunidades segan el
Impacto [Beneficios) y el Esfuermo
[Costos)

*  Administrar un Portafolio de

E

* o 2 o® @

Hacer Realidad
el Cambie con T

Asignar los recurses con conocimiento
v voluntad

Crrientacion a bos resultados
Generacidn de procesos sostenibles
Desafiar las barreras organizacionales
Desafiar las barreras de conocimiento
La gente idonea hace |a diferencia

|

Disfrutar y Aprender
del Cambio con T J

El carmbio basade en Tl tiene
sentido para el dia a dia de las
personas

Medir el impacto de bos cambios
Hacer ajustes para adecuar los
procesos, la tecnologia v la
informarcion

+  Aprender para las siguientas
iniciativas

SOSTENIBILIDAD

Imdciativas por Categorias

VIABILIDAD

llustracion 18. Proceso de generacion de valor en la gestion de Tl - IT4+

9.3.Factores claves de éxito en la gestion de TI

Para lograr el éxito en la gestién de Tecnologia es necesario reunir multiples
caracteristicas, comportamientos, competencias, herramientas y elementos
que ampliamente se han descrito y explicado por tedricos, metodologias,
estandares y mejores practicas, entre los cuales tenemos:

Apoyo de las directivas

Determinacidn y decisidn para hacer las cosas.
Entender el negocio

Asumir riesgos

Orientacion al servicio
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e Interdisciplinariedad
e Visién
e Flexibilidad si agrega valor
e Pensamiento sistémico
e Tiempo para planear, ejecutar y corregir
e Orientacion a resultados
e Arquitectura modular, integrable
e Compromiso
e Herramientas tecnologicas
e Creatividad
e Neutralidad tecnologica
e Seguimiento
e Desarrollo incremental
e Tener un equipo calificado
e Tener planes de contingencia
e Establecer alianzas
e Buen analisis del problema
e Proponer soluciones que enriquecen las ideas de los usuarios

Para resolverlo, IT4+ propone 5 factores claves de éxito adicionales que hacen

la diferencia entre el éxito o el fracaso en la gestion de TI y por lo tanto son 5

cosas que hay que hacer bien. Estas capacidades no surgen por generacion

espontanea en los equipos de Tl y los lideres de las areas de Tl deben inculcarlas

y desarrollarlas en las personas de tal forma que dejen de hacer las cosas

inconscientemente mal para hacerlas inconscientemente bien.

e Llenar las zonas grises: nada de lo que se compra en el mercado o lo que se
construye internamente queda totalmente encajado con lo que existe. A
pesar de lograr una alta estandarizacion de procesos, contar con mejores
elementos tecnolégicos, desarrollar herramientas de software probadas
suficientemente y altamente difundidas, casi nunca se encuentra la pieza que
cuadre perfectamente en el rompecabezas que se esta armando o lo que la
estrategia necesita, por lo tanto, el equipo de TI debe tener la iniciativa y para
llenar las zonas grises que pueden quedar, de tal forma que pueda haber
integracion entre las soluciones. Desde el inicio de la conceptualizacion de la
estrategia y los proyectos hay que visualizar como se va a integrar las nuevas
piezas y la gente de TI debe ser muy habil para integrar, no tanto en el hacer
sino en el planear.

e Compromiso con la transformacion: todo lo que se haga en un area de TI
es para generar cambio en la organizacion y no hay que parar hasta que el
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cambio se haya terminado y materializado. No solamente se debe tener la
vision de cumplir con unos planes de accién, ejecutar contratos, llevar a cabo
unos procesos o alimentar unos indicadores, sino que se debe tener una
vision transformadora de la realidad. Cada dia se debe trabajar por avanzar
en la transformacién y no dejar de trabajar hasta que la transformacion se
logre.

Al final del camino, la tecnologia es un componente vertebral de un
sistema complejo: la tecnologia es un elemento mas de la solucidn, pero es
la columna vertebral que integra muchos otros elementos (normativos, de
politica, de gestion, de recursos, de decision, entre otros). La tecnologia no es
lo mas importante, pero tampoco es lo menos importante, es un elemento
mas que se vuelve estructurador para lograr que el sistema complejo de la
organizacion se consolide. Cuando se tienen un sistema de informacién
integral y consolidado, se podria afirmar que el sistema se vuelve la
organizacion y la organizacion es el sistema, pero alli no para la cosa pues al
final el sistema se vuelve el negocio (educacion, salud, defensa, comercio,
etc.).

Asumir unrol de liderazgo - un lider crea mas lideres: la gente de TI debe
asumir una posicion de liderazgo, pues los usuarios tienen sus limites, o hay
que definir los fines y los medios con un alto grado de incertidumbre. Hay
que tener posturas de avanzada para cuando no se sepa por déonde tomar, se
propongan caminos alternativos para obtener resultados satisfactorios. Si es
necesario, hay que ir mas alla de la funcién de tecnologia y meterse a los
terrenos del negocio y de los funcionales, pero hay que hacerlo con
propiedad y para ello hay que estudiar y saber del negocio. No solamente el
jefe de TI asumir el rol de liderazgo sino todo el equipo de TI, pues los que
manejan los sistemas de apoyo deben poder hablar con propiedad de los
planes tunicos de cuentas, de la parte financiera, del proceso de contratacion,
de la atencion al ciudadano, etc. Los que manejan los sistemas misionales
deben conocer el marco legal que regula el servicio misional y los procesos
que se llevan a cabo, los arreglos institucionales, las jerarquias, etc. De esta
forma la gente de TI piensa y propone soluciones de cdmo la tecnologia le
ayuda al negocio y no, como usualmente se indica desde la teoria, de pensar
en solo tecnologia y que el negocio diga cémo se deben cubrir las
necesidades.

Nada es mas convincente que los resultados: podriamos prescindir de los
cuatro elementos anteriores, pero no de los resultados. Los resultados son el
mejor mecanismo de defensa de las areas de TI y hay que dar resultados
desde el dia cero, todo el tiempo hasta el dia que se termine la labor en la
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entidad. Los resultados tienen un impacto muy potente pues generan una
bola de nieve de confianza, la confianza genera credibilidad, la credibilidad
atrae mas presupuesto y el presupuesto permite hacer mas cosas, tener mas
gobernabilidad, mas funcionalidades, pero por el otro lado también trae mas
responsabilidades, mayores problemas, mas exigencias, mas compromisos,
trae crecimiento. El crecimiento es doloroso, para lo cual hay que prepararse
y controlar muy bien, pues en el proceso de crecimiento hay que cambiar
procesos, cambiar personas, cambiar lideres, ajustar la estrategia, alinear a
las personas, conseguir los recursos, etc. El crecimiento es duro, pero es el
Unico camino para el éxito y se puede lograr mediante los resultados, pero
no son cualquier tipo de resultados sino resultado a los mas altos niveles
estratégicos, los resultados operativos se dan por descontados, también hay
que alcanzarlos excediendo las expectativas y lograr que la entidad se vuelva
numero 1, que la informacién esté publicada en todo momento con
excelentes niveles de calidad, que la transparencia esté asegurada, que los
niveles de satisfaccidn de los clientes y usuarios sean altos, que los servicios
misionales se presten con calidad; el resto de logros son de medio
(implementar un sistema es de medio, tener un datacenter es de medio,
comprar computadores), los verdaderos resultados son los otros.

Desde un punto de vista mas formal, los 5 aspectos anteriores se pueden
redefinir como Integracién, dindmica de transformacion, liderazgo y
orientacidn al logro, todo esto conectado y orquestado por un pensamiento
sistémico.

Vocacién de integradores
para llenar las zonos grises

Todo lo que se haga es para
transformar y no hay que
detenerse hasta que lg
transformacién se haya
alcanzado.

DINAMICA DE
TRANSFORMACION

PENSAMIENTO SISTEMICO

Los integrantes de los
equipos de tecnologfa
deben asumir un rol de
liderazgo. Un lider crea
mds lideres

ORIENTACION AL
LOGRO

Nada es mds convincente que los resultados, por lo
tanto la gestidn de Tl debe obtener permanentemente
resultados para generar valor y para crecer.

llustracion 19. Pensamiento Sistémico

9.4. ;Como gestionar Tl y no morir en el intento?
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En la actualidad, los responsables de gestionar las tecnologias de informacion,
se enfrentan a un gran diversidad de tecnologias, metodologias, marcos de
referencia, mejores practicas, lenguajes, etc. Decidir qué de todo ese abanico de
posibilidades es lo que un sector o entidad requiere en términos de recursos
humanos y técnicos para lograr ejecutar con éxito la estrategia de TI, no es una
tarea facil. Para ello, IT4+, con el fin de dar un orden a muchos de estos
elementos, plantea las siguientes preguntas filoséficas que intentan contemplar
los aspectos relevantes para la gestion integral de TI:

;Qué informacion se necesita para entender y transformar?

;Como aportar y tener impacto?

¢Como fluir dentro de las organizaciones?

;.Como damos soluciones sistematicas a los problemas y necesidades?
(Como prestamos un servicio de tecnologia de excelente calidad?

:.Como hacer que la tecnologia sea ttil y tenga sentido en el dia a dia de las
personas?

La respuesta a cada uno de estos interrogantes se resuelve mediante los
componentes del modelo de gestion estratégica con TI - IT4+®:

Estrategia de TI

Gobierno de TI

Gestion de Informacion

Sistemas de Informacién

Servicios Tecnoldgicos

Uso y Apropiacién de TI

o Wi

ok Wi

9.5. Elementos para el éxito de la gestion de TI

IT4+® propone 5 elementos clave para el éxito de la gestion de TI, teniendo en
cuenta los componentes del modelo y la necesidad de resolver la problematica
descrita

e Hay que hablar del negocio mientras se piensa en tecnologia: En
ocasiones se cree que lo que hay que hablar es lo relacionado con la
tecnologia. El CIO debe hablar con su jefe en términos del negocio. Los temas
de tecnologia son de la 6rbita del CIO, pues cuando el discurso se plantea en
términos muy técnicos se pierde el interés y lo que se busca es tener
sintonia. Pero para hablar del negocio es necesario conocerlo en detalle,
para no caer en ambitos generales, ni hablar trivialidades, ni que se
interpongan tecnicismos legales o de contratacidn.

e Hay que vender el problema para que le compren la solucién. No es al
revés. Muchas veces el informatico se enfoca en vender la solucién y la
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mayoria de las veces no le entienden, pues lo que la gente entiende son los
problemas, sus implicaciones y lo que estan sintiendo y si lo entiende y ven
que es un tema importante que hay que resolver, entonces ahi se les vende
la solucion. Esto parece secundario, pero hacen toda la diferencia

¢ Los problemas no terminan al construir las soluciones: por el contrario,
en ese punto es donde empiezan los verdaderos problemas, pues se debe
lograr que la gente use las soluciones que se ponen a su servicio. Y cuando
por fin se logra que las usen, se cae en un nuevo ciclo de problemas (de
capacidad, de servicio, de mantenimiento, etc), los cuales légicamente
también hay que resolver. Las cosas deben quedar tan bien hechas de tal
forma que la gente las apropie naturalmente, entre otras cosas, porque ellos
también deben ser parte de la solucidn.

e Hay que liderar las iniciativas antes que se conviertan en proyectos:
cuando las iniciativas se vuelven proyectos, ya se han definido cosas clave,
pues seguramente ya tienen ficha, tienen gente asignada, esta estructurado
y en ese momento la gente de TI ya llega tarde. Parte del problema de la
gente de TI, es que no se involucran para liderar las iniciativas y esperan a
que lleguen los proyectos estructurados y cuando eso pasa estan fuera de
base, pues no tienen presupuesto asignado, ni se tiene una arquitectura
definida, entre otras cosas y en ese escenario solo queda la opcién de decir
“hagamoslo”, asi sepamos que nos va a quedar regular. Para evitar todo esto
es necesario tener personalidad y forma de actuar de lider de iniciativas y
estar presente en los momentos de verdad donde se definen las cosas, para
desde el inicio conceptualizar la forma como se va a estructurar el proyecto
(gente, apoyos, sistemas, presupuesto) y si alguien no esta de acuerdo, hay
que tomar decisiones y seguir con otras iniciativas en las cuales si nos
podamos enfocar. Estas pequefias posturas hacen que la comunicacién
cambie y las dindmicas sean diferentes, en beneficio del area de TIL.

o Elpoder de TI es la transformacion. Adaptarse y sobrevivir: el poder de
Tl es un gran poder, que no reside en la administracion de la infraestructura
o de los sistemas de informacién, sino en la transformacion de la
organizacion. Esto implica que los proyectos de TI deben ser
transformadores, que tenga en cuenta gestion del cambio, comunicacion,
divulgacioén, ventas, sensibilizacion, control, seguimiento, entre otros, con
capacidad de transformar, poder medir si la transformacién se esta
logrando genuinamente o no. Esto trae consigo unos retos a la gestion de TI
muy complejos en términos de lograr tener presentes todos los
componentes y la visiéon que la transformacién requiere.
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10.Modelo de Gestion de TI (TO BE)

A continuacion, para cada uno de los dominios, se proponen recomendaciones de
alto nivel de la situacion deseada de la Gestion de TI de la Gobernacion de Bolivar, a
partir de su situacion actual y las rupturas estratégicas propuestas, teniendo en
cuenta los lineamientos de la Politica de Gobierno Digital y el Modelo Integrado de
Planeacion y Gestidn.

La situaciéon deseada para la Gestion de TI se convierte en el instrumento
metodolégico para que la Gobernacion de Bolivar desarrolle una adecuada
planeacion que permita habilitar, impulsar y mejorar la provisiéon de servicios
digitales de confianza y calidad, los procesos internos seguros y eficientes, la toma
de decisiones basadas en datos, el empoderamiento ciudadano a través de un Estado
Abierto y el desarrollo de Territorios para la soluciéon de retos y problematicas
sociales.

10.1. Estrategia de TI

La Direcciéon de Tecnologias de la Informacion y las Comunicaciones de la
Gobernaciéon de Bolivar garantizard la generaciéon de valor estratégico de la
capacidad y la inversion en tecnologia, a partir de los siguientes lineamientos la
dimension de estrategia de TI del Modelo Integral Estratégico de TI - [T4+.

Entendimiento estratégico
+ Estrategiay procesos del negocio
+ Necesidadesy oportunidades de Tl
* Portafolio de servicios
Gestion de arquitectura Estrategia de
Definicién Gobierno Tl
Implementacion

Mantenimiento Estrategia de

Evolucién Informacién
: Definicion de politicas de TI Estrategia de
Me Politicas de negocio ISl Sistemasde

i Politicas de seguridad E informacion
Planeacion Estrategia de

Plan maestro Senicios
Portafolio de planes, programas y proyectos tecnolégicos
Ruta de ejecucion
Gestion de recursos Estrategia de
Seguimiento y evaluacién Usoy
Apropiacion

Tablero de indicadores
Evaluacion del desempefio

Comunicacion y divulgacion

llustracion 20. Lineamientos Estrategia de Tl — IT4+
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Al componente de Estrategia de TI le llegan como insumo la estrategia
organizacional y las necesidades del negocio y debe estar estrechamente ligada
a las estrategias y politicas organizacionales.

La estrategia de TI permite dicha generacion de valor estratégico mediante el
desarrollo de los siguientes aspectos:

Planeacion estratégica de gestion de TL

Portafolio de planes y proyectos.

Politicas de TI (seguridad, informacion, acceso, uso).
Portafolio de servicios.

Gestion financiera.

Con lo anterior se logra desarrollar los siguientes productos:

Planeacion estratégica de gestion de TI

Portafolio de Planes y Proyectos

Politicas de TI (Seguridad, Informacién, Acceso, Uso)
Portafolio de servicios

. Gestion Financiera

Plan de Continuidad de TI

10.2. Gobierno de TI

La Direcciéon de Tecnologias de la Informacién y las Comunicaciones de la
Gobernacion de Bolivar aplicara todos los mecanismos que en términos de
"Eficiencia Administrativa" soportan técnicamente el fortalecimiento de la
gestion de TI, a partir de los siguientes lineamientos de la dimension de Gobierno
de TI del Modelo Integral Estratégico de TI - IT4+.
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Incorporacion de politicas de Tl en la
organizacion
Expedir documentos de politicas de Tl
Procesos de Tl
Definicion - Implementacion
Evaluacion — Mejoramiento continuo
Estructura organizacional de Ti
Definicion de estructura
Definicion de perfiles
Selecciony vinculacion del equipo humano
Esquema de Gobierno TI
Gestion de relaciones internas y externas
Definicion de instanciasy participar en toma de decisiones
Definicion de liderazgos y lineas de reporte
Alineacion de Tl con Procesos y servicios de
la organizacion

Formalizacion de
politicas,
estandaresy
lineamientos de
Tl

Relacion con las
areas

Acuerdos para

Definicion de apoyo tecnolégico a los procesos desarrolloy
Apoyo en planes de mejoramiento de la organizacion con servicios
Tl
Toma de

Gestion de proveedores
Definicion de lineamientos técnicos para la contratacion
Definicion Metodologias de supervision técnica
Control y seguimiento a obligaciones contractuales

decisionesde
gestionde Tl

Acuerdos para gobernabilidad de TI

Gestion de proyectos
Planeacion, ejecuciony seguimiento
Control de cambios
Indicadores de gestion de los proyectos

llustracion 21. Lineamientos Gobierno de Tl — IT4+

Las entradas fundamentales de este componente son el marco normativo y legal,
las politicas organizacionales, los procesos de la organizacién, el modelo de
gobierno de la organizacién y los mecanismos de compras y contratacion.

Para que las TIC cumplan su papel es necesario contar con un modelo de
gobierno de TI que contemple los siguientes aspectos:

. Marco legal y normativo

. Estructura de Tl y procesos

. Toma de decisiones

. Gestion de relaciones con otras areas y empresas
. Gestion de proveedores

. Acuerdos de Servicio y de desarrollo

. Alineacidn con los procesos

Como producto del componente de Gobierno de TI se hace la formalizacion de
politicas, estandares y lineamientos de TI, la definicion de la forma de
relacionarse con las areas funcionales, la definicién de acuerdos de desarrollo y
de servicio y los mecanismos de toma de decisién para la gestién de TI.

10.3. Gestion de Informacion
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La Direcciéon de Tecnologias de la Informacion y las Comunicaciones de la
Gobernaciéon de Bolivar asegurara que la informaciéon generada desde los
Sistemas de Informacién a lo largo de los flujos de los procedimientos y procesos
de la Gobernacidn, brinden informacion para la toma de decisiones y como valor
agregado cubran las necesidades para los diferentes publicos en tiempo real,
garantizando la calidad, oportunidad, confiabilidad, completitud, pertinencia y
utilidad, a partir de los siguientes lineamientos de la dimensidon de Gestion de
Informacion del Modelo Integral Estratégico de TI - IT4+.

Disenar los servicios de informacion

c Construccion de valor a partir de la informacion nformacion
0 [=ll publicada
o o
] Gestion de calidad de la informacion [FW Mecanismos
g Planear |a calidad - asegurar la calidad- E de accesoy
o inspeccionde la calidad — control de calidad =gl USC
- O
= Gestion del ciclo de la informacion F=8l Informacion de
© Definir la informacion (Arquitectura de el calidad
o informacion) 4]
- - Recolectar- Consolidar - Publicar g Generacion de
4 . . o [« J valor
o Analisis de informacion C
=3 Analisis de tendencias, variaciones, correlaciones 3l Apoyo ala
[T] nteligencia de negocio E toma de
E 3 decisiones
o Desarrollo de capacidades para el uso
estratégico de la informacion nstrumentos
de analisis

llustracion 22. Lineamientos Gestion de Informacion — IT4+

El insumo fundamental de este componente son las necesidades de informacion
de la organizacidn, las cuales se clasifican en informacién para la toma de
decisiones, informacién de los procesos e informaciéon para los grupos de
interés.

La gestidn de la informacién debe tener en cuenta las siguientes premisas:

. Informacion desde la fuente tinica
. Informacién de calidad

. Informacién como bien publico

. Informacion en tiempo real

. Informacién como servicio

La informacién disponible para la toma de decisiones debe cumplir con los
siguientes criterios: oportunidad, confiabilidad, completitud, pertinencia y
utilidad.

La estrategia de informacion se fundamenta en el ciclo de vida de la informacion,
que desarrolla los siguientes procesos:
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. Definicion de informacion

. Recoleccion

. Validacion

. Consolidacién de informacidn para el analisis
. Publicacion de informacion

Para apoyar el proceso de toma de decisiones basado en la informacién que se
extrae desde las fuentes de informacion habilitadas, es necesario fomentar el
desarrollo de la capacidad de andlisis en lo definidores de politica, de estrategia,
y de mecanismos de seguimiento, evaluacién y control. Para ello se hace
necesario contar con herramientas orientadas al seguimiento, analisis y a la
presentacion y publicacién segin los ciclos de vida de la informacién y los
diferentes publicos o audiencias de analisis.

Como resultado de la gestion de informaciéon se obtiene la informacion
publicada, mecanismos de uso y acceso disponibles, informacién de calidad,
generacion de valor a partir de la informacion, apoyo a la toma de decisiones e
instrumentos de andalisis de la informacién disponible a los usuarios
especializados.

10.4. Sistemas de Informacion

La Direccién de Tecnologias de la Informacion y las Comunicaciones de la
Gobernacion de Bolivar apoyara los procesos misionales, de apoyo y de toma de
decisiones, con el fin de dispones de sistemas de informacién que se conviertan
en fuente Unica de datos utiles para la toma de decisiones que garanticen la
calidad de la informacion, dispongan recursos de consulta a los publicos de
interés, permitan la generacion de transacciones desde los procesos que generan
la informacién y faciles de mantener. Que sean escalables, interoperables,
seguros, funcionales y sostenibles, tanto en lo financiero como en la parte
técnica, a partir de los siguientes lineamientos de la dimension de Sistemas de
Informacion del Modelo Integral Estratégico de TI - IT4+.
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Desarrollo y mantenimiento
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llustracion 23. Lineamientos Sistemas de Informacion — IT4+

Los sistemas de informacion deben:

Garantizar la calidad de la informacién

Disponer de recursos de consulta a los publicos de interés

Permitir la generacidn de transacciones desde los procesos que generan la
informacion

Ser mantenibles, escalables, interoperables, seguros, funcionales y
sostenibles financiera y técnicamente

4

Como entrada se reciben las necesidades de sistematizacion en términos de
necesidades de informacion, necesidades de los procesos y necesidades de la

estrategia organizacional.

La estrategia de Sistemas de Informacién implica el desarrollo de los siguientes

aspectos:

e Arquitectura de sistemas de informacion
e Desarrollo y mantenimiento.

e Implantacién

e Servicios de soporte técnico funcional

Como resultado de la gestion de sistemas de informacién obtenemos los
sistemas de informacidn de apoyo, sistemas de informacion misionales, servicios
informativos digitales y sistemas de informacién de direccionamiento

estratégico.
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10.5. Servicios Tecnoldgicos

La Direcciéon de Tecnologias de la Informacion y las Comunicaciones de la
Gobernacion de Bolivar asegurara que la gestion sea un servicio permanente que
beneficie a todos los usuarios, tanto internos como externos, orientada a
garantizar la disponibilidad, operacion y uso de los sistemas de informacion, a
partir de los siguientes lineamientos de la dimension de Servicios Tecnolégicos
del Modelo Integral Estratégico de TI - T4+

Arquitectura de infraestructura

tecnologica
Maodelo funcional
Modelo logico

Modelo de fisico

Gestion de la capacidad de los

servicios
Infraestructura tecnoldgica

Servicios de conectividad

Gestion de la operacion

Gestion del servicio

Suministro de
infraestructura y
sernvicios

Operacion
continua de los
sistemasy
SemnvIcios
tecnolégicos

S dad
Administracion y operacion de Infraestructura egurida
--------
- Administracion técn e las aplicaciones soporte
ifra Gestion de los servicios de soporte ANS

Meodelo integral de servicio de soporte de primery
segundo nivel con escalamiento a tercer nive

llustracion 24. Lineamientos Servicios Tecnoldgicos — IT4+

Para disponer a los usuarios los sistemas de informacién es necesario
desarrollar una estrategia de servicios tecnoldgicos que garantice su
disponibilidad y operacion.

Componentes orientados hacia la prestacion de servicios tecnoldgicos:

e Servicios de suministro, administraciéon y operaciéon de infraestructura
tecnolégica y de sistemas de informacidn.

e Alta disponibilidad para garantizar operacion continua.

e Servicios de soporte técnico a los usuarios.

Los insumos principales de este componente son las necesidades de operacion
que se componen de las necesidades de operacién de los sistemas de
informacion, necesidades de acceso a los servicios, atencion y soporte a usuarios,
necesidades de infraestructura tecnologica y los acuerdos de niveles de servicio
definidos con el negocio
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La estrategia de servicios tecnologicos contempla el desarrollo de los siguientes
aspectos:

e Arquitectura de infraestructura tecnolégica

e Procesos de gestion: Capacidad, puesta en produccién y operacidn.
e Servicios de Conectividad

e Servicios de administracién y operacién

e Soporte técnico y mesa de ayuda.

e Seguimiento e interventorias

Los principales productos de este componente son: suministro de
infraestructura y servicios, operacién continua de los sistemas y servicios
tecnoldgicos, seguridad, servicios de soporte y acuerdos de niveles de servicio
ajustados y pactados.

10.6. Uso y Apropiacion

La Direcciéon de Tecnologias de la Informacién y las Comunicaciones de la
Gobernaciéon de Bolivar vinculara a las personas y desarrollard cultura que
facilite la adopcion de tecnologia, con el fin de maximizar las inversiones en TI
para que sean productivas, a través de actividades de fomento que logren un
mayor nivel de uso y apropiacion, a partir de los siguientes lineamientos de la
dimensién de Uso y Apropiacion del Modelo Integral Estratégico de TI - IT4+.

Nuevas
solucionesa

Acciones para Movilizar Grupos de Interes
municacion del camb Dwulgacion del cambio

Retroalimentacion

Gestion de Indicadores

Estrategia y
acciones
especificas de

Tl habilitadas pars
&l gerenciamiento

implementar _ — — comunicacién y
_a Formacion en Habilidades Basicas divulgacion
Necesidades de Accesoa las facilidades tecnoalégicas [« ]
! los Procesos >estion uso de las facilidadestecnologicas _E Personas
= F Adopcion de buenas practicas E entranadas con
*O =| Competencias F = : - . habilidades
ormacion en capacidades de Mejoramiento o
individuales y Hakilid |'1--'-F')--'||--"| mier -g.--.-...!... [&W desarroladas
grupales Habilidades de trabaio en eauino o
abilidades de trabajo en equipo "B Camblo
requeridas Habilidades de construccion conjunta -g incorporado en los|
Planes de Formacion en Desarrollo de Programas de o Procesos
.s capacitacion Ggstlon dell Cambio g Gestidn de
organizacionales aneaciondel cambio Nl majoramiento
ypora'rgas stralegia de mowilizacion para adoptar el cambio [] continug en la
Defir nde incentivos para la adopcion del cambio E adopcion del
Restricciones y Habilitacion de Herramientas para la Gestion 8 cambio
paradigmas del Cambio c
vigentes ramientas basicas - Herramientas Analiticas E— Indicadores de us
ar Las Dasicas raimiie L|as Anaiticas HEHdmIEI’]lﬂS de
Heramientias ':“"-" ciales - Herramientas de aprendizaje

licadores de Uso - Indicadores del Nivel de del cambio
apropiacion - Indicadores de Resultado
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Para fomentar el uso y apropiacion de la tecnologia y garantizar el acceso a todos
los publicos, usabilidad, independencia del dispositivo y de la ubicacién y Acceso
alared, esnecesario tener en cuenta:

. Garantizar el acceso a todos los publicos

. Usabilidad

. Independencia del dispositivo y de la ubicacion
. Acceso alared

La estrategia de uso y apropiacién de la oferta de sistemas y servicios de
informacion debe tener en cuenta los diferentes publicos e implica adelantar
actividades de:

. Capacitacién

. Dotacidn de tecnologia o de fomento al acceso

. Desarrollar proyectos de evaluacién y adopcion de tecnologia

. Evaluacion del nivel de adopcion de tecnologia y satisfaccion en el uso.

Es preciso contar con herramientas de diferentes niveles: basicas, analiticas y
gerenciales. También se deben definir y aplicar procesos para comunicar,
divulgar, retroalimentar y gobernar el uso y apropiacién de TI. Todo esto con el
objetivo principal de construir una organizaciéon de alto desempefio con las
personas, para que TI sea un factor de valor estratégico.

Las premisas que soportan el componente de uso y apropiacion de IT4+ buscan
que entre los actores (empleados, usuarios, decisores, proveedores de TI, entre
otros) se genere una cultura digital personal; que les permita interiorizar el
Modelo IT4+ y sus componentes, como parte de su vision frente a la tecnologia
y la informacion. De igual manera, propicia de forma continua la adopcién de
diferentes elementos para lograr el uso y la apropiacion de los productos y
beneficios que brindan los demas componentes: Gobierno de TI, Estrategia de
TI, Gestion de Informacidn, Sistemas de Informacion y Servicios Tecnoldgicos,
los cuales se integran a los procesos de gestion de tecnologia de cada institucion.

11.Hoja de Ruta del PETI

A continuacidn, se propone una hoja de ruta para el 2020, dominio por dominio,
a partir de las recomendaciones descritas en el documento con el propoésito de
lograr el cumplimiento de los lineamientos del Marco de Referencia de
Arquitectura Empresarial de la Politica de Gobierno Digital y el Formulario
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Unico Reporte de Avances de la Gestién (FURAG II). Asi mismo, alinear las
acciones para dar cumplimiento con el Modelo Integrado de Planeacién y
Gestion lo correspondiente a la Politica de Gobierno Digital y su componente TIC
para la Gestidn, el cual tiene por objetivo desarrollar un ejercicio de valoracion
del estado de cada una de las dimensiones en las cuales se estructura el Modelo
Integrado de Gestion y Planeacidn, con el propésito de que la entidad logre
contar con una linea base respecto a los aspectos que debe fortalecer, los cuales
deben ser incluidos en su planeacién institucional.

11.1. Estrategia de TI
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NRO

RECOMENDACION ENE- | ABR-
MAR | JUN

JUL-
SEP

OCT-
DIC

Actualizar el Plan Estratégico de Tecnologias de la
Informacién con una vision estratégica del
Departamento a 4 afios (2020-2023), teniendo en
cuenta las recomendaciones planteadas en esta
version del Plan Estratégico de Tecnologias de la
Informacion (2018-2019) e involucrando a la
ciudadania para recolectar sus necesidades con
metodologias de innovacién

Aprobar y publicar el Plan Estratégico de
Tecnologias de la Informacién (2018-2019) y el
Plan Estratégico de Tecnologias de la Informacién
con una vision estratégica de 4 afios (2020-2023)

Incluir en el plan de accién de la Gobernacion de la
vigencia del 2021 los proyectos definidos en el Plan
Estratégico de Tecnologias de la Informacién con
una vision estratégica de 4 afios (2020-2023)

Ajustar e implementar el esquema de gestion de
tecnologias de TI atendiendo las recomendaciones
del Plan Estratégico de Tecnologias de la
Informacion (2018-2019) en cuanto al esquema de
soporte tipo mesa de ayuda soportado por una
herramienta tecnoldgica con un proceso de
atencion de incidentes y el catalogo de servicios
actualizado con Acuerdos de Niveles de Servicio

Estructurar los proyectos que usan tecnologias de
la informacidn con enfoque de arquitectura
empresarial segtin la metodologia propuesta en el
documento de Ejercicios de Arquitectura
Empresarial

Completar y actualizar las politicas, lineamientos y
estandares que le permitan a la gobernacién
generar un marco de gobernabilidad controlado en
seguridad, continuidad del negocio, gestion de
informacion, desarrollo e implantacién de sistemas
de informacién, acceso a la tecnologia y uso de las
facilidades por parte de los usuarios y todos los
demas que consideren necesarios

Definir un tablero de indicadores que permite
tener una vision integral de los avances y X
resultados en el desarrollo de la estrategia de TI

Implementar el Plan de Comunicaciones propuesto
luego de aprobado el Plan Estratégico de
Tecnologias de la Informacién con una visién
estratégica de 4 afios (2020-2023)

11.2.
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NRO RECOMENDACION ENE- | ABR- | JUL- | OCT-
MAR JUN SEP | DIC

Hacer los ajustes al mapa de procesos para que la
1 gestion de T1 haga parte de los procesos X X
estratégicos de la Gobernacién

Definir procesos relacionados con la gestién de TI:
hacen falta otros para Planear, definir y mantener
la estrategia de TI, Gestidn de la informacion,
Desarrollo y mantenimiento de los sistemas de
informacion, Gestion y adquisicion de servicios
tecnoldgicos

Mantener informados y actualizados a los usuarios
internos y externos de las politicas de TI, procesos
de TI, esquema de gobierno de TI, gestién de
proveedores y gestion de proyectos

Ajustar el esquema de Gobierno TI para alinearlo
con el Modelo Integral de Planeacion y Gestidn, que
incluye los procedimientos, las instancias y las
personas que intervienen en la toma de decisiones
de TJ, al igual que las personas encargadas de
manejar las relaciones con las areas que se
constituyen en lideres funcionales o dreas usuarias
de los servicios de TI

Fortalecer el liderazgo de la gestion de TI desde el
director del area de TI (CIO), quien esta en
capacidad de proveer la vision tecnolégica para
desarrollar e implementar todas las iniciativas de
TI, teniendo en cuenta los lineamientos del
DECRETO 415 DEL 07 DE MARZO DE 2016 para el
fortalecimiento institucional en materia de
tecnologias de la informacidn y las comunicaciones

Fortalecer la estructura organizacional de TI con el
fin de garantizar la implementacion de los
procesos, la gobernabilidad y la gestion de TI con
calidad y oportunidad, con recurso humano
orientado al logro de la estrategia definida y a
mantener la operacién con robustas competencias
en tecnologias de informacién complementadas
con conocimientos especificos de 1a misiéon y
funcionamiento de la gobernaciony el
departamento. Asi mismo, la estructura debe
facilitar el cumplimiento del DECRETO 415 DEL 07
DE MARZO DE 2016 para el fortalecimiento
institucional en materia de tecnologias de la
informacién y las comunicaciones

Promover las adquisiciones de bienes y servicios a
través de los Acuerdos Marco de Precios de
Colombia Compra eficiente y el SECOP con el fin de
7 optimizar las contrataciones de bienes, servicios, X X X X
software, hardware y en general de todos aquellos
recursos que se deben adquirir para la gestién de
TI
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Definir los criterios técnicos para la seleccion de
proveedores y contratos para el desarrollo de las
iniciativas de TI, la metodologia de supervision
técnica, los criterios de calidad para la recepcion de
los bienes o servicios contratos y la ejecucién
presupuestal, todo lo anterior en el marco de los
procedimientos establecidos para la contratacion
publica

Usar mecanismos o contratos de agregacion de
demanda para adquisicién de bienes y servicios

Socializar a los proveedores las iniciativas de la
estrategia de TI de la gobernacién y su
participacién en la implementacién de la misma, a
fin de garantizar que la calidad y los bienes y
servicios contratados contribuyan al logro de los
objetivos estratégicos

10

Fortalecer la gestion de proyectos de TI teniendo
en cuenta cinco procesos: Inicio, Planeacion,
Ejecucion, Control y Cierre. Adicionalmente, tener
11 | en cuenta las siguientes dimensiones: Alcance, X X
Costos, Tiempo, Equipo Humano, Compras, Calidad,
Comunicacién, Manejo de Personas interesadas
(Stakeholders) e Integracion

11.3. Gestion de Informacion

ey,
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PLAN ESTRATEGICO DE TECNOLOGIA DE INFORMACION

2019 -2020

NRO

RECOMENDACION

ENE-
MAR

ABR-
JUN

JUL-
SEP

OCT-
DIC

Definir una arquitectura de informacién y su hoja
de ruta para gestionar e identificar en todas las
areas de la gobernacioén las necesidades
estratégicas de informacidn, las necesidades de los
procesos, las necesidades de los servicios, la
calidad de las fuentes y proveedores y los
requerimientos técnicos para registrarla,
almacenarla, transformarla, producirla,
empaquetarla y disponerla a los diferentes publicos

Estructurar y disponer de un inventario y/o
catdlogo de componentes de informacién
actualizado para la toma de decisiones, para los
procesos de la gobernacion y para el servicio a los
diferentes publicos de interés. Este inventario debe
incluir adicionalmente las fuentes y los usuarios de
la informacidn, asi como los flujos especificos entre
los diferentes actores y las condiciones de
intercambio de informacién

Proveer capacidades y herramientas de
Inteligencia de negocio, con el fin de facilitar el
andlisis de historicos de los datos (tendencias,
variaciones, correlaciones, entre otras) e identificar
situaciones particulares que impliquen la
definicién o cambio de acciones de politica por
parte de los directivos de la gobernacién

Promover la participacién activa de los usuarios de
los servicios de informacion para fortalecer la
cultura digital y a su vez que la oferta sea mejorada
de manera continua, teniendo en cuenta sus
recomendaciones

Aumentar la cantidad de servicios de informacion
publicados al servicio de los ciudadanos y otros
grupos de interés

Usar el marco y la plataforma de interoperabilidad
del Estado para realizar intercambio de
informacién con otras entidades

Estructurar el directorio de activos de informacion,
con su respectiva caracterizacion y sus criterios de
calidad y mantenerlo actualizado y vigente de
acuerdo a las necesidades cambiantes de la
gobernacion generadas por cambios de tipo
normativo, estratégico u operacional

Definir y ejecutar una estrategia y plan para
divulgar los datos abiertos publicados en
www.datos.gov.co, asi mismo para medir su uso e
impacto y propones mejoras.

Promover el uso y apropiacién de los servicios de
informacién y de herramientas de analisis de datos
a los diferentes grupos de usuarios internos y
externos a la gobernacién

GORERMACKI
& BOLIVAR

Via Cartagena - Turbaco, km 3,
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11.4.

PLAN ESTRATEGICO DE TECNOLOGIA DE INFORMACION

2019 -2020

Sistemas de Informacion

NRO

RECOMENDACION

ENE-
MAR

ABR-
JUN

JUL-
SEP

OCT-
DIC

Completar y mantener actualizado el catalogo de
informacién de la Gobernacién

Disefiar e implementar sistemas de informacion
misionales, servicios informativos digitales o
sistemas de direccionamiento estratégico

Definir un proceso de construccion de software que
incluya planeacion, disefio, desarrollo, pruebas,
puesta en producciéon y mantenimiento, asi como
definir el plan de aseguramiento de calidad y la
guia de estilo para desarrollo

Incluir caracteristicas en sus sistemas de
informacién que permitan la apertura de sus datos
de forma automadtica y segura

Incluir en el manual de contratacion las
condiciones para la transferencia derechos de
autor

Documentar o actualizar la arquitectura de
sistemas de informacion o de soluciones de toda la
Entidad

Implementar funcionalidades de trazabilidad,
auditoria de transacciones o acciones para el
registro de eventos de creacion, actualizacion,
modificacion o borrado de informacién

Mantener actualizados los diagramas de
arquitectura con el portafolio de aplicaciones y/o
sistemas de informacién activos y nuevos

Definir funcionalidades de accesibilidad segun lo
que indica la Politica de gobierno Digital, en los
sistemas de informacion de acuerdo con la
caracterizacion de usuarios

10

Ajustar el portal web para cumplir con los criterios
de accesibilidad web de nivel A y AA, de acuerdo
con la norma NTC5854, como minimo, los
evaluados por el FURAG.

11

Ajustar el portal web para cumplir, como minimo,
con los criterios de usabilidad evaluados por el
FURAG.

12

Contar con la documentacién técnica y funcional
debidamente actualizada, para cada uno de los
sistemas de informaciéon

13

Definir un esquema de mantenimiento/soporte a
los sistemas de informacion incluyendo si estos son
mantenidos por terceros incluyendo acuerdos de
niveles de servicio

14

Documentar y aplicar un procedimiento para el
mantenimiento preventivo de los sistemas de
informacién

—_
GORERMACKI
& BOLIVAR
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11.5.

PLAN ESTRATEGICO DE TECNOLOGIA DE INFORMACION

2019 -2020

Servicios Tecnoldgicos

NRO

RECOMENDACION

ENE-
MAR

ABR-
JUN

JUL-
SEP

OCT-
DIC

Mantener actualizados los diagramas y modelos de
infraestructura y conectividad junto con el
inventario de infraestructura

Definir metodologias de evaluacién de alternativas
de solucion y/o tendencias tecnolégicas para la
adquisicion de servicios y/o soluciones de servicios
tecnoldgicos adicionales a estudios de mercado

Mejorar los procesos de gestion, control de calidad,
operacion, seguridad y monitoreo de servicios
tecnolégicos incluyendo indicadores

Fortalecer el modelo integral de servicio de soporte
de primer y segundo nivel con escalamiento a
tercer nivel, que tenga un punto inico de contacto,
con tiempos y formatos de escalamiento
claramente definidos

Definir y gestionar los Acuerdos de Niveles de
Servicios (ANS) con los diferentes terceros y areas
internas que hacen parte de la cadena de
prestacidn de servicios tecnoldgicos de la
gobernacion, con herramientas automaticas de
medicion de dichos ANS que estan a cargo de
equipos de trabajo distintos a los que responden
por la operacion

Actualizar y cumplir con el plan de mantenimiento
preventivo y correctivo de servicios tecnoldgicos
para el 2020, incluyendo los recursos
presupuestales para su ejecucién. Adicionalmente,
se deben incluir actividades relacionadas con el
mejoramiento de la infraestructura (plan
evolutivo)

Actualizar y cumplir con el plan y/o programa para
la correcta disposicién final de residuos
tecnoldgicos definido en el 2019

Hacer uso de los servicios en la nube para mejorar
la prestacién de servicios y asegurar la
operatividad y continuidad de los servicios
prestados en caso de contingencia

Implementar un plan de continuidad de la
operacion de los servicios tecnoldgicos

10

Adoptar IPV6 en sus fases de planeacion,
implementacion y pruebas paro lo cual se deben
definir los planes correspondientes, disefios y
politicas de seguridad

11.6.

—_
GORERMACKI
& BOLIVAR

Uso y Apropiacion
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PLAN ESTRATEGICO DE TECNOLOGIA DE INFORMACION

2019 -2020

NRO

RECOMENDACION

ENE-
MAR

ABR-
JUN

JUL-
SEP

OCT-
DIC

Realizar la caracterizacion de usuarios, internos y
externos, a la Gobernacidén por grupos de interés

Definir y ejecutar una estrategia para fomentar el
uso, divulgacién, comunicacién y apropiacion de la
oferta de los sistemas de informacion, proyectos y
servicios TI

Definir y ejecutar estrategia de uso, divulgacion,
comunicacidn y apropiacion para todos los
proyectos estratégicos de T.1. de la Gobernacion,
teniendo en cuenta el planteamiento de procesos
de gestién del cambio

Definir y ejecutar un plan de formacién para el
desarrollo de competencias requeridas para el
desarrollo de las funciones del equipo de
tecnologia y hacer un uso adecuado de los servicios
de TI

Definir y ejecutar un plan de formacién o
capacitacion dirigido a servidores publicos para el
desarrollo de competencias requeridas en TI

Realizar encuestas y eventos periédicamente para
medir el uso y apropiacion de la oferta de sistemas
de informaciodn, proyectos y servicios TI

Enviar mensajes relacionados con la oferta de
sistemas de informacion, proyectos y servicios TI a
los correos y publicarlos en la intranet y las
carteleras

Definir y aplicar indicadores para medir el uso y
apropiacion la oferta de sistemas de informacion,
proyectos y servicios TI

Definir y realizar acciones de mejora o
transformacion de la estrategia de usoy
apropiacién teniendo en cuenta los resultados de
los indicadores

12.Plan de Comunicaciones del PETI

12.1.

Objetivo general

Socializar y divulgar el Plan Estratégico de Tecnologia de Informacién (PETI) de
la Gobernacién de Bolivar en los diferentes grupos de interés definidos, tanto
internos como externos, mediante un plan de comunicaciones para dar a conocer
y posicionar la estrategia de TI y plan de proyectos que lidera la Direccion de
Tecnologias de la Informacion y las Comunicaciones mediante diferentes medios
de comunicacion.

12.2.

—_
GORERMACKI
& BOLIVAR

Objetivos especificos
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Para dar cumplimiento al Objetivo general del Plan de Comunicaciones del PETI
se definen los siguientes objetivos especificos:

12.3.

N
|

Comunicar las iniciativas o proyectos estratégicos de TI particulares del
Plan Estratégico de Tecnologias de la Informacidn.

Lograr que los colaboradores de la Gobernacién de Bolivar conozcan y
adopten la estrategia de TI y su importancia para la transformacién del
Departamento.

Divulgar el portafolio de servicios de Tl y las politicas de Gestion de Tl a
los colaboradores de la Gobernacion de Bolivar.

Usar diferentes medios de comunicacidn para conseguir captar un mayor
interés y apropiacion por parte de los colaboradores de la Gobernacion
de Bolivar con el objeto de sensibilizarlos a que apropien y usen las Tl a
su disposicidn.

Dar a conocer a los grupos de interés seleccionados los dominios
establecidos en el marco de referencia de arquitectura de TI.

Alcance

Visibilizar la Estrategia de TI definida en el Plan Estratégico de Tecnologias de la
Informacion - PETI de acuerdo con la estrategia de Uso y Apropiacién de TI de
la Politica de Gobierno Digital con el fin de lograr su adopcién por parte los
grupos de interés alrededor de las TI y fortalecer la transformacién de una
cultura digital en la Gobernacién de Bolivar.

El publico objetivo del presente plan tiene cubrimiento a todos los
colaboradores de las diferentes areas de la Gobernacion de Bolivar y grupos de
interés externos, ya sean:

AT
IVAR

Empleados Publicos: Personas naturales vinculadas a la administracién
publica por una relacién legal y reglamentaria para el cumplimiento de
funciones administrativas en el marco de una planta de personal aprobada
para la Gobernacion de Bolivar.

Contratistas: personas naturales que apoyan actividades relacionadas con
la administracion y funcionamiento de la Gobernacion de Bolivar mediante
contrato de prestacion de servicios.

Ciudadano o cualquier grupo de interés: personas, empresas, academia o
asociaciones que estén interesados en conocer el PETI en ejercicio de aportar
valor a sus labores y como cumplimiento de la ley de transparencia.

94
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La estrategia para la implementacion del plan de comunicacién del PETI, se
define de la siguiente manera:
1. Lograr la adopcion y apropiacion del portafolio de iniciativas o proyectos
estratégicos por parte de los Directivos de la Gobernacion de Bolivar y de los
grupos de interés definidos.
2. Disponer del talento humano, recursos econdmicos y técnicos necesarios en
la Direccién de Tecnologias de la Informacion y las Comunicaciones de la
Gobernacion de Bolivar para la ejecucién del Plan de comunicaciones del
PETI.
3. Mantener comunicacién permanente, clara y oportuna de la Estrategia de TI
hacia los grupos de interés definidos por los diferentes medios con el apoyo
del area de comunicaciones.
12.4. Actividades a realizar
A continuacion, se relacionan los medios de comunicacién que se utilizaran para
la divulgacién y adopcion del PETI de la Gobernacion de Bolivar junto con las
actividades que se van a realizar en los diferentes grupos de interés:
MEDIOS ACTIVIDAD FORMATO PERIODICIDAD RESPONSABLE
Incluir una seccién GOBIERNO
DIGITAL dentro de la opcion de
TRANSPARENCIA Y ACCESO A
LA INFORMACION PUBLICA Cada vez que se D1recc1on’ de
del Portal Web. actualice Tecnologias de
Portal Web Publicar un resumen del PETly = Documento PDF L la Informaci6n y
el documento completo en la (mmlm(j una las
secciéon de GOBIERNO DIGITAL vez al afo) Comunicaciones
Publicar el Plan de
Comunicaciones del PETI en la
seccion de GOBIERNO DIGITAL
Publicar un resumen del PETI y Di < d
Cad 1reccion e
el do_cumento compl_eto. Documento PDF ada v.ez que se Tecnologias de
Publicar en video y/o ) actualice .,
Intranet . . Video o o la Informaciéon y
presentaciéon que explique la ., (minimo una ]
importancia del PETI en Ila presentacion i as
b vez al afio) Comunicaciones
Gobernacion.
Direccion de
Publicar noticias y novedades Tecnologlas. . de
la Informacién y
Red social de los avances en la Mensajes y/o las
Institucional implementacién del PETI. ) J ,f?’ Mensualmente Comunicaciones
Informar la ubicacién en donde Pieza grafica .
: y Oficina
se encuentra publicado el PETI.
Asesora de
Comunicaciones
ey, 95
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Carteleras
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Publicar noticias y novedades
de los avances en la
implementacién del PETI.

Enviar noticias y novedades de
los avances en la
implementacién del PETI.

Informar del alcance del PETI y
los proyectos estratégicos.
Informar sobre noticias y
novedades de los avances en la
implementacion del PETI

Publicar noticias y novedades
de los avances en la
implementacion del PETI.

Medir el nivel de
entendimiento, adopcién e
importancia del PETI

Via Cartagena - Turbaco, km 3,
Telefont

e-rmail: comtactenou@bolvangov.s

Pieza grafica Mensualmente

Mensajes y/o

. L, Mensualmente
Pieza grafica

Presentacion

Pieza grafica Mensualmente

Encuesta en

tor Bajo Miranda, El Cortijo

AN

y Prensa

Direccion de
Tecnologias de
la Informacién y
las
Comunicaciones
y Oficina
Asesora de
Comunicaciones
y Prensa
Direccién de
Tecnologias de la
Informacion y las
Comunicaciones
y Oficina Asesora
de
Comunicaciones
y Prensa

Direccion de
Tecnologias de
la Informacién y
las
Comunicaciones
y Directivos de
la Gobernacién
Direccion de
Tecnologias de
la Informacién y

las
Comunicaciones
y Oficina
Asesora de
Comunicaciones
y Prensa
Direccion de

Tecnologias de
la Informacién y
las

Comunicaciones
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Fortalecer el alcance del PETI
y los proyectos estratégicos, Actividades
Talleres as{ como su importancia para . Semestral
la transformacion digital del presenciales
Departamento

Direccion de
Tecnologias de
la Informacién y
las

Comunicaciones

Previo a ejecutar el Plan de Comunicaciones del PETI, se realizaran las siguientes

actividades:

1. Aprobacion del PETI por las instancias correspondientes de la Gobernacion
de Bolivar, para lo cual se deben realizar las siguientes actividades, segin los

lineamientos de la Politica de Gobierno Digital:

a) Presentar el PETI en la instancia del Comité Institucional de Gestién y
Desempefio y dejar constancia de la aprobacién del Plan en esta instancia.
b) Presentar el PETI al Despacho del Gobernador y dejar constancia de la

aprobacién del Plan en esta instancia.

c) Incluir las iniciativas definidas en la hoja de ruta del PETI en el Plan de
Accion Institucional de acuerdo con lo establecido en el Decreto 612 de

2018.

d) Publicar el PETI en el sitio web de la entidad a mas tardar el 31 de enero

de cada ano.

2. Definicion de los grupos de interés, para lo cual se debe completar la

siguiente tabla:

Grupo de interés Descripcion Caracteristicas

3. Definicion y elaboracion de mensajes requeridos para el plan de
comunicacion asociado a los grupos de interés definidos, usando la siguiente

tabla:
ey,
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Mensaje Grupode Canal Formato Responsabl Frecuencia
interés e
12.5. Seguimiento y control del plan

Con el fin de hacer medicién del cumplimiento de los objetivos propuestos del
Plan de Comunicaciones del PET], se realizaran las siguientes actividades:

1. Talleres por grupos de interés en donde se medira:

¢ Entendimiento de la Estrategia de Tl y su impacto en la transformacién
del Departamento de Bolivar.

ey, 98
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e C(laridad e importancia del portafolio de iniciativas o proyectos
estratégicos de TI definidos.

e Importancia del uso y aprovechamiento de las Tecnologias de
Informacion en la Gobernacién de Bolivar.

Encuestas por grupos de interés que midan:

e Nivel de entendimiento, adopcion e importancia del PETI
e Nivel de percepcién sobre los mensajes enviados.

Estadisticas de medicién que permitan revisar el impacto de las
publicaciones en medios digitales (portal web, intranet, boletin, correos
electronicos, encuestas)

Reuniones semestrales con el Despacho del Alcance para presentar los
resultados del plan de comunicaciones.
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