GOERNACON
4 BOLIVAR

DESPACHO DEL GOBERNADOR

RESOLUCION No. 2612023

“Por la cual se conforma el Comité de Seguridad de la Informacion, se
definen sus funciones y se adopta la Estrategia de Seguridad Digital de
la Gobernacion de Bolivar”

EL GOBERNADOR DEL DEPARTAMENTO DE BOLIVAR

En uso de sus atribuciones legales y

CONSIDERANDO

Que el Decreto 222 de 2022 de la Gobernacion de Bolivar “Por medio del cual se Actualiza
el Modelo Integrado de Planeacién y Gestion -MIPG en la Gobernacion de Bolivar,
establecido en el decreto No. 169 de 2018 y Decreto 489 de 2018", especifica que la
Direccién de Tecnologias de la Informacién y las Comunicaciones es responsable de la
Politicas de Gobierno Digital y de Seguridad Digital del equipo de trabajo de la dimensién
Gestion con Valores para el Resultado.

Que la Resolucion 247 de 2020 de la Gobernacidon de Bolivar, “Por medio de la cual se adopta
la actualizacion del Manual para la Administracion del Riesgo de la Gobernacion de Bolivar y
se dictan otras disposiciones” permitira fortalecer la implementacion y desarrollo de las
practicas de la Administracion del Riesgo en la Gobernacién de Bolivar, a través del adecuado
tratamiento de los riesgos de gestion, de corrupcion y de seguridad digital, controlando las
situaciones que puedan impactar en el cumplimiento de su misién y sus objetivos
institucionales.

Que en el Decreto 1008 de 2018, emanado del Ministerio de Tecnologias de la Informacién
y las Comunicaciones, "Por el cual se establecen los lineamientos generales de la politica de
Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y
las Comunicaciones", tiene por objeto el uso y aprovechamiento de las tecnologias de la
informacion y las comunicaciones para consolidar un Estado y ciudadanos competitivos,
proactivos, e innovadores, que generen valor publico en un entorno de confianza digital.

Que en el mismo sentido, el Gobierno Nacional ha publicado varios documentos como el
CONPES No. 3701, por medio del cual se establecieron los “Lineamientos de Politica para
Ciberseguridad y Ciberdefensa”, cuyo objetivo central es “Fortalecer las capacidades del
Estado para enfrentar las amenazas que atentan contra su seguridad y defensa en el ambito
cibernético (ciberseguridad y ciberdefensa), creando el ambiente y las condiciones
necesarias para brindar proteccién en el ciberespacio.”

El CONPES No. 3854 “Politica Nacional de Seguridad Digital”, cuyo objetivo general es
“Fortalecer las capacidades de las multiples partes interesadas para identificar, gestionar,
tratar y mitigar los riesgos de seguridad digital en sus actividades socioeconémicas en el
entorno digital, en un marco de cooperacion, colaboracion y asistencia. Lo anterior, con el
fin de contribuir al crecimiento de la economia digital nacional, lo que a su vez impulsara
una mayor prosperidad econémica y social en el pais.”

El CONPES No. 3995 “Politica Nacional de Confianza y Seguridad Digital”, el cual estableci6

las “medidas para desarrollar la confianza digital a través de la mejora la seguridad digital
de manera que Colombia sea una sociedad incluyente y competitiva en el futuro digital
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mediante el fortalecimiento de capacidades y la actualizacion del marco de gobernanza en

seguridad digital, asi como con la adopcién de modelos con énfasis en nuevas tecnologias.”

Que la Resolucion 500 de 2021 del Ministerio de Tecnologias de la Informacion y las
Comunicaciones “Por la cual se establecen los lineamientos y estandares para la estrategia
de seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador de la
politica de Gobierno Digital”, en sus lineamientos Generales resolvié que “... Las entidades
deben contar con politicas, procesos, procedimientos, guias, manuales y formatos para
garantizar el cumplimiento al ciclo PHVA del MSPI. En ese sentido, deben adoptar los
lineamientos del MSPI, guia de riesgos y gestion de incidentes de seguridad digital que se
relacionan en el Anexo 1 de la presente resolucion.” Ademas, “Los sujetos obligados deben
adoptar la estrategia de seguridad digital en la que se integren los principios, politicas,
procedimientos, guias, manuales, formatos y lineamientos para la gestion de la seguridad
de la informacidn digital...”

Que la Resolucion 746 del 2022 “Por la cual se fortalece el Modelo de Seguridad y Privacidad
de la Informacion y se definen lineamientos adicionales a los establecidos en la Resolucion
No. 500 de 2021” amplia el alcance de la Resolucion No. 500 de 2021 de proteccion de datos
personales, servicios de nube y relaciéon con proveedores.

Que el dia 28 de noviembre de 2021 los miembros del Comité Institucional de Gestion y
Desempefio de la Gobernacién de Bolivar se reunieron con el objetivo de presentar y aprobar
los planes de accion de MIPG, y ademas establecer como se implementaria lo estipulado por
el Ministerio de Tecnologias de la Informacion en la Resolucion No. 500 de 2021.

Que en la mencionada reunion se decidid: i) adoptar la Resolucién No. 500 de 2021 emanada
del Ministerio de Tecnologias de la Informacién “Por la cual se establecen los lineamientos y
estandares para la estrategia de seguridad digital y se adopta el modelo de seguridad y
privacidad como habilitador de la politica de Gobierno Digital”; ii) Conformar el Comité de
Seguridad de la Informacion y se definen sus funciones; vy iii) Adoptar la Estrategia de
Seguridad Digital de la Gobernacion de Bolivar.

Que en meérito de lo expuesto.

RESUELV E

ARTICULO PRIMERO: Conformacién del Comité de Seguridad de la Informacion.
Créase el Comité de Seguridad de la Informacién dela Gobernacién de Bolivar. El Comité
estara integrado asi:

Secretario General Como encargado de la gestion de estas politicas

El Director de Tecnologias de la Informacién y de las Comunicaciones o su delegado.
El Secretario de Planeacion o su delegado.

El Secretario Juridico o su delegado.

El Director de Atencidn al Ciudadano y Gestion Documental o su delegado.

El Jefe de la Oficina de Control Interno o su delegado.
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Paragrafo: El Comité podra invitar a cada sesién, con voz y sin voto, a aquellas personas
que considere necesarias por la naturaleza de los temas a tratar.

ARTICULO SEGUNDO: Objetivo del Comité de Seguridad de la Informacién. El
Comité deberd asegurar que exista una direccién y apoyo gerencial para soportar la
administracién y desarrollo de iniciativas sobre seguridad de la informacion, a través de
compromisos apropiados y uso de recursosadecuados en el organismo, asi como de la
formulacién y mantenimiento de una politica de seguridad de la informacion a traves de todo
el organismo.

ARTICULO TERCERO: Funciones del Comité. El Comité de Seguridad de la Informacién
de la Gobernacion de Bolivartendra dentro de sus funciones las siguientes:

1. Coordinar la implementacién del Modelo de Seguridad y privacidad de la Informacion
al interior de la entidad.
Revisar los diagnosticos del estado de la seguridad de la informacion enla
Gobernacién de Bolivar.
Acompafiar e impulsar el desarrollo de proyectos de seguridad.
Coordinar y dirigir acciones especificas que ayuden a proveer un ambiente seguro y
establecer los recursos de informacion que sean consistentes con las metas y
objetivos de la Gobernacion de Bolivar.
Recomendar roles y responsabilidades especificos que se relacionen con la seguridad
de la informacion.
Aprobar el uso de metodologias y procesos especificos para la seguridad de la
informacion.
Participar en la formulacién y evaluacion de planes de accion para mitigar y/o eliminar
riesgos.
Realizar revisiones periédicas del SGSI y segun los resultados de esta revision definir
las acciones pertinentes.

9. Promover la difusion y sensibilizacién de la seguridad de la informacion dentro de la
entidad.

10. Poner en conocimiento de la entidad, los documentos generados al interior del comiteé
de seguridad de la informacién que impacten de manera transversal a la misma.

11.Las demas funciones inherentes a la naturaleza del Comité.

Paragrafo: Una vez conformado el Comité de Seguridad de la Informacion, este expedira
su reglamento, en el cual fijard el alcance de cada una de las funciones operativas senalas
en el presente articulo.

ARTICULO CUARTO: Secretaria Técnica: La Secretaria Técnica sera ejercida por el
Director de Tecnologias de la Informacion y de las Comunicaciones o su delegado.

ARTICULO QUINTO: Funciones de la Secretaria Técnica. Las funciones de la Secretaria
Técnica seran las siguientes:

1. Elaborar las actas de las reuniones del Comité y verificar su formalizacion por parte
de sus miembros.
Citar a los integrantes del Comité a las sesiones ordinarias o extraordinarias
Remitir oportunamente a los miembros la agenda de cada comité.
Llevar la custodia y archivo de las actas y demas documentos sopor@\-
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Servir de interlocutor entre terceros y el Comité.

Realizar seguimiento a los compromisos y tareas pendientes del Comité.
Presentar los informes que requiera el Comité.

Las demas que le sean asignadas por el Comité.

® N o

ARTICULO SEXTO: Reuniones del Comité de Seguridad de la Informacién.
El Comité de Seguridad de la Informacién deberd reunirse 1 vez cada 6 meses previa
convocatoria del Secretario Técnico del Comité y de forma extraordinaria cuando sea
necesario, de acuerdo con temas de riesgos, incidentes o afectaciones de continuidad dentro
del Sistema de Gestion de Seguridad de la Informacion.

ARTICULO SEPTIMO: Adopcion de la Estrategia de Seguridad Digital: Addptese |a
Estrategia de Seguridad Digital en la que se integren los principios, politicas, procedimientos,
guias, manuales, formatos y lineamientos del Modelo de Seguridad y Privacidad de la
informacion.

ARTICULO OCTAVO: Objetivo de la Estrategia de Seguridad Digital: Adoptar la
Resoluciéon 500 de marzo 10 de 2021 “Por /a cual se establecen los lineamientos y estandares
para la estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la politica de Gobierno Digital” El objetivo deberd ser la proteccidén de la
informacion

ARTICULO NOVENO: Acciones de la Estrategia de Seguridad Digital: Las acciones a
realizar en la Estrategia de Seguridad Digital estan definidas en el Plan de Seguridad y
Privacidad de la Informacién.

ARTICULO DECIMO: Resultados de la Estrategia de Seguridad Digital: Alcanzar el
Nivel de Madurez Definido al finalizar la implementacién de |la Estrategia de Seguridad de
la Informacion.

ARTICULO DECIMO PRIMERO: Tiempos de la Estrategia de Seguridad Digital: Los
tiempos para realizar las actividades de la Estrategia de Seguridad Digital estan articulados
al Plan de Seguridad y Privacidad de la Informacién 2020-2023.

ARTICULO DECIMO SEGUNDO: Métricas de la Estrategia de Seguridad Digital: Las
métricas a utilizar estén descritas en el Anexo 1 Indicadores de Gestion de Seguridad de la
Informacion de la Resolucion 500 de 2021 del Ministerio de las Tecnologias de la Informacién
y las Comunicaciones, y en la Tabla 6 - Caracteristicas de los Niveles de Madurez del Modelo
de Seguridad y Privacidad de la Informacion (MSPI).

INDICADOR 07- ORGANIZACION DE SEGURIDAD DE LA INFORMACION

INDICADOR 01- ORGANIZACION DE SEGURIDAD DE LA INFORMACION

IDENTIFICADOR | SGINO1

DEFINICION

El indicador permite determinar y hacer seguimiento, al compromiso de la direccién, en
cuanto a seguridad de la informacidn, en lo relacionado con la asignacion de personas
y responsabilidades relacionadas a la seguridad de la informacion al interior de la

entidad .
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OBJETIVO

Hacer un seguimiento a la asignacion de recursos y responsabilidades en gestion de
seguridad de la informacion, por parte de la alta direccion.

TIPO DE INDICADOR

Indicador de Gestidn

- FUENTE DE
DESCRIPCION DE VARIABLES FORMULA INFORMACION
VSIO1: NUumero de personas Capitulo 2 de la guia del
con su respectivo rol definio modelo de operacion del
segun el modelo de marco de seguridad y

operacion capitulo 2. privacidad de la

*
(VSI01/VSI02) *100 e

VSI02: NUumero de personas

. . Actas de asignacion de
con su respectivo rol definio

después de un afio. personal.
METAS
MINIMA | 75-80% | SATISFACTORIA | 80- 90% | SOBRESALIENTE | 100%

OBSERVACIONES

De acuerdo a lo establecido en el capitulo 2 de la guia del modelo de operacion del
marco de seguridad y privacidad de la informacién, es necesario crear nuevos cargos y
asignar responsabilidades en los actuales, por lo tanto, el indicador esta enfocado, no
solo a la contratacion de nuevas personas, si no a la asignacidon de responsabilidades.

INDICADOR 02 - CUBRIMIENTO DEL SGSI EN ACTIVOS DE INFORMACION

INDICADOR 02 - CUBRIMIENTO DEL SGSI EN ACTIVOS DE INFORMACION.

IDENTIFICADOR [ SGINO2

DEFINICION

El indicador permite determinar y hacer seguimiento al cubrimiento que se realiza a

nivel de activos criticos de informacién de una entidad y los controles aplicados.

OBJETIVO

Hacer un seguimiento a la inclusién de nuevos activos criticos de informacién y su

control, dentro del marco de seguridad y privacidad de la informacion.

TIPO DE INDICADOR

Indicador de Gestidn
DESCRIPCION DE

VARIABLES FORMULA FUENTE DE INFORMACION
VSIO3: Numero de activos
criticos de informacién
incluidos en el alcance de
implementacion del Alcance del SGSI, Inventario
modelo, incluidos en la zona de Activos de informacion,
de riesgo inaceptable y la plan de tratamiento, matriz
implementacion del control (VSI103/VSI04) *100 de riesgos

no requiere adquisicion de
elementos de hardware o
software.
VSI04: Numero de activos . "

e . i Inventario de Activos de
criticos de informacion . N
. . informacion, nuevos
incluidos en el alcance de ~
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implementacion del

modelo; activos incluidos en

la zona de riesgo

inaceptable.

METAS

MINIMA | 75-80% | SATISFACTORIA [ 80- 90% | SOBRESALIENTE | 100%

OBSERVACIONES

El indicador de cada proceso debe ser recolectado y promediado para construir un
indicador que refleje el estado a nivel empresa.

El termind “incluir un activo” debe ser entendido como realizar la correcta clasificacion
del activo, tratamiento, evaluacion de riesgos sobre el mismo y determinacion de
controles para minimizar el riesgo calculado. Para este indicador, solo se tienen en
cuenta los controles que no implican adquisicién de hardware o software.

INDICADOR 03 - TRATAMIENTOS DE EVENTOS RELACIONADOS EN MARCO DE SEGURIDAD
Y PRIVACIDAD DE LA INFORMACION

INDICADOR 03 - TRATAMIENTOS DE EVENTOS RELACIONADOS EN MARCO DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

IDENTIFICADOR | SGINO3

DEFINICION

El indicador permite determinar la eficiencia en el tratamiento de eventos relacionados
la seguridad de la informacion. Los eventos seran reportados por los usuarios o
determinadas en las auditorias planeadas para el sistema.

OBJETIVO

El objetivo del indicador es reflejar la gestion y evolucién del modelo de seguridad y
privacidad de la informacioén al interior de una entidad

TIPO DE INDICADOR

Indicador de Gestion

DESCRIPCION DE .
VARIABLES FORMULA FUENTE DE INFORMACION
VSI05: Numero de Auditorias internas,
anomalias cerradas. herramientas de monitoreo
VSIO6: Numero total de (MEIDENSI0E) =100 Auditorias internas,
anomalias encontradas. herramientas de monitoreo
METAS
MINIMA | 75-80% | SATISFACTORIA | 80- 90% | SOBRESALIENTE | 100%

OBSERVACIONES

INDICADOR 04 — PLAN DE SENSIBILIZACION

INDICADOR 04 — PLAN DE SENSIBILIZACION

IDENTIFICADOR | SGINO4

DEFINICION

El indicador permite medir la aplicacién de los temas sensibilizados en seguridad de la
informacion por parte de los usuarios finales. Estas mediciones se podran realizar por
medio de auditorias especializadas en el tema o de forma aislada por parte de los

responsables de la capacitacidn y sensibilizacién. o
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OBJETIVO

El objetivo del indicador es establecer la efectividad de un plan de capacitacién y
sensibilizacion previamente definido como medio para el control de incidentes de
| seguridad.

TIPO DE INDICADOR

Indicador de Gestidn

FUENTE DE
INFORMACION

Oficial de Seguridad de la|
Informacion, auditorias|

DESCRIPCION DE VARIABLES FORMULA

VSIO7: Numero de fallas o no
cumplimientos  encontrados

e:() rarl:Sd n Senzlblllz:cu:]r;ez internas, atencion al‘
HISRramada venia (VSI07/VSI08) *100 usuario,  listas  de
realizados para evaluar el . :

asistencia
tema.
VSI08: Total de personal a Total de funcionarios de
capacitar. la entidad.
METAS
MIiNIMA | 75-80% | SATISFACTORIA | 80- 90% | SOBRESALIENTE | 100%

OBSERVACIONES

Para el levantamiento de la informacién que permita obtener datos para la medicién el
responsable debe idear planes, laboratorios o actividades periddicas que permitan medir
lo capacitado o divulgado.

INDICADOR 05 — CUMPLIMIENTO DE POLITICAS DE SEGURIDAD DE LA INFORMACION EN
LA ENTIDAD

INDICADOR 05 — CUMPLIMIENTO DE POLITICAS DE SEGURIDAD DE LA INFORMACION
EN LA ENTIDAD

IDENTIFICADOR | SGINO5

DEFINICION

Cumplimiento de politicas de seguridad de la informacion en la entidad

OBJETIVO

Busca identificar el nivel de estructuracién de los procesos de la entidad orientados a
la seguridad de la informacion.

TIPO DE INDICADOR

Indicador de Cumplimiento

2 FUENTE DE
DESCRIPCION DE VARIABLES FORMULA INFORMACION
VSI09: ;La entidad ha definido una Guia del Modelo
politica general de seguridad de la de Operacion /
informacion? Usuarios Internos

VSI10: ¢La entidad ha definido una
organizacién interna en términos de
personas y responsabilidades con el | VSIOX = 1 (Si se evidencia)
fin de cumplir las politicas de | VSIOX = 0 (NO se evidencia)
seguridad de la informacion vy
documenta estas actividades?

VSI1: ¢La entidad cumple con los Guia del Modelo
requisitos legales, reglamentarios y de Operacion /
Usuarios Internos

BN o RN

Guia del Modelo
de Operacién /
Usuarios Internos
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contractuales con respecto al
manejo de la informacion?

METAS

CUMPLE [ 1] NO CUMPLE [ 0

OBSERVACIONES

INDICADOR 06 — IDENTIFICACION DE LINEAMIENTOS DE SEGURIDAD DE LA ENTIDAD

INDICADOR 06 — IDENTIFICACION DE LINEAMIENTOS DE SEGURIDAD DE LA ENTIDAD

IDENTIFICADOR | sGINO6

DEFINICION

Grado de la seguridad de la informacion y los equipos de coOmputo.

OBJETIVO

Busca medir el nivel de preparacion del recurso humano y su apropiacién en cuanto a
la seguridad de la informacién y los equipos de cémputo.

TIPO DE INDICADOR

Indicador de Cumplimiento

FUENTE DE

DESCRIPCION DE VARIABLES FORMULA INFORMACION

VSI2: ¢La entidad ha definido
lineamientos de trabajo a través del
comité o responsable de seguridad
para que sus funcionarios cumplan
las politicas de seguridad y evalta

Usuarios Internos.

periédicamente su pertinencia? VSIOX = 1 (Si se evidencia)

VSI13: ¢lLa entidad ha definido VSIOX = 0 (NO se

lineamientos en cuanto a la evidencia)

proteccién de las instalaciones

fisicas, equipos de cdémputo y su Usuarios Internos.

entorno para evitar accesos no
autorizados y minimizar riesgos de la
informacién de la entidad?

METAS

CUMPLE [ 1] NO CUMPLE | 0

OBSERVACIONES

INDICADOR 07 — VERIFICACION DEL CONTROL DE ACCESO

INDICADOR 07 - VERIFICACION DEL CONTROL DE ACCESO

IDENTIFICADOR | SGINO7

DEFINICION

Grado control de acceso en la entidad.

OBJETIVO

Busca identificar la existencia de lineamientos, normas o estandares en cuanto al
control de acceso en la entidad.

TIPO DE INDICADOR

Indicador de Cumplimiento
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FUENTE DE

DESCRIPCION DE VARIABLES FORMULA INFORMACION

VSI14: ;La entidad ha definido lineamientos,
normas y/o estandares para controlar el
acceso de los usuarios a sus servicios de Usuarios Internos.
Gobierno en linea y a sus redes de
comunicaciones?

VSI15: ¢La entidad ha definido lineamientos, | VSIOX =1 (Si se

normas y/o estandares para controlar el uso y evidencia)

el acceso a los sistemas de informacion, las | VSIOX = 0 (NO se

aplicaciones y los depdsitos de informacién evidencia)

con las que cuenta la entidad? Usuarios Internos.

VSI6: ;La entidad ha definido lineamientos,
normas y/o estandares para controlar las
terminales modviles y accesos remotos a los
recursos de la entidad?

METAS

CUMPLE [1] NO CUMPLE | o
OBSERVACIONES

INDICADOR 08 — ASEGURAMIENTO EN LA ADQUISICION Y MANTENIMIENTO DE SOFTWARE

INDICADOR 08 - ASEGURAMIENTO EN LA ADQUISICION Y MANTENIMIENTO DE

SOFTWARE

IDENTIFICADOR | sGINO8

DEFINICION

Grado de proteccidn de los servicios de la entidad.

OBJETIVO

Busca identificar la existencia de lineamientos, normas o estandares en cuanto a la

adquisicion o desarrollo de aplicaciones.
TIPO DE INDICADOR
Indicador de Cumplimiento

FUENTE DE

DESCRIPCION DE VARIABLES FORMULA INFORMACION

VSIN7: ¢lLa entidad ha definido
lineamientos, normas y/o
estandares para el desarrollo o Usuarios Internos.
adquisicion de software, sistemas y
aplicaciones? VSIOX = 1 (Si se evidencia)
VSI18: ¢lLa entidad ha definido | VSIOX = 0 (NO se evidencia)
lineamientos, normas y/o
estandares para la gestién de Usuarios Internos.
incidentes relacionados con el
servicio?

METAS

CUMPLE NO CUMPLE
OBSERVACIONES
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INDICADOR 09 — IMPLEMENTACION DE LOS PROCESOS DE REGISTRO Y AUDITORIA

INDICADOR 09 — IMPLEMENTACION DE LOS PROCESOS DE REGISTRO Y AUDITORIA
IDENTIFICADOR [ sGino9

DEFINICION

Grado de existencia de lineamientos, normas o estandares en cuanto registro y auditoria
para la seguridad de la informacidn.

OBJETIVO

Busca identificar la existencia de lineamientos, normas o estandares en cuanto registro
y auditoria para la seguridad de la informacion.

TIPO DE INDICADOR

Indicador de Cumplimiento

DESCRIPCION DE VARIABLES FORMULA FLENIE B
INFORMACION
VSI9: sla entidad ha definido
lineamientos, normas y/o estandares
para el registro y control de eventos que Usuarios Internos.
s i r ,
uce:d'an ?sobre sus sistemas, redes vy VSIOX = 1 (Si se
= oD evidencia)
VSI20: ;La entidad verifica de manera _
; ! VSIOX = 0 (NO se
interna y/o a través de terceros, : .

. evidencia)
periodicamente  sus procesos de
seguridad de la informacion y sistemas
para asegurar el cumplimiento del
modelo?

METAS

Usuarios Internos.

CUMPLE [1] NO CUMPLE
OBSERVACIONES

INDICADOR 10 — DETECCION DE ANOMALIAS EN LA PRESTACION DE LOS SERVICIOS DE LA
ENTIDAD

INDICADOR 10 — DETECCION DE ANOMALIAS EN LA PRESTACION DE LOS SERVICIOS DE
LA ENTIDAD

IDENTIFICADOR | SGIN10

DEFINICION

Grado de implementacion de los mecanismos encaminados a la deteccion de anomalias
e irregularidades.

OBJETIVO

Busca medir el nivel de mecanismos encaminados a la deteccion de anomalias e
irregularidades

TIPO DE INDICADOR

Indicador de Cumplimiento

DESCRIPCION DE VARIABLES FORMULA

VSI21: VAPRSGO05: ¢lLa entidad ha
implementado mecanismos para
detectar periodicamente

FUENTE DE
INFORMACION
Usuarios
Internos, No
Conformidades-,

[N

VSIOX = 1 (Si se evidencia)
VSIOX = 0 (NO se evidencia)
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vulnerabilidades de seguridad en el
funcionamiento de:

a) su infraestructura,

b) redes,

c) sistemas de informacion,

d) aplicaciones y/o

e) uso de los servicios?

METAS

CUMPLE [ 1 ] NO CUMPLE | 0

OBSERVACIONES

INDICADOR 11 — POLITICAS DE PRIVACIDAD Y CONFIDENCIALIDAD

INDICADOR 11 — POLITICAS DE PRIVACIDAD Y CONFIDENCIALIDAD

IDENTIFICADOR I SGINT

DEFINICION

Grado de implementacién de politicas privacidad y confidencialidad de la entidad.

OBJETIVO

Busca identificar el nivel de implementacion de politicas privacidad y confidencialidad
de la entidad.

TIPO DE INDICADOR

Indicador de Cumplimiento

FUENTE DE

DESCRIPCION DE VARIABLES FORMULA INFORMACION

VSI22: ¢La entidad ha implementado
lineamientos, normas y/o estandares
para proteger la informacion Usuarios Internos.
personal y privada de los ciudadanos
gue utilicen sus servicios? VSIOX = 1 (Sl se evidencia)

VSI23: (La entidad ha implementado | VSIOX = 0 (NO se evidencia)
lineamientos, normas y/o estandares

para proteger la informacidn privada Usuarios Internos.
de las entidades que utilicen sus
servicios?
METAS
CUMPLE 1 NO CUMPLE 0

OBSERVACIONES

INDICADOR 12 — VERIFICACION DE LAS POLITICAS DE INTEGRIDAD DE LA INFORMACION

INDICADOR 12 — VERIFICACION DE LAS POLITICAS DE INTEGRIDAD DE LA
INFORMACION

IDENTIFICADOR | SGIN12
DEFINICION

Grado de implementacién de mecanismos para la integridad de la informacion de la
entidad.

OBJETIVO

Bolivar @%
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Busca identificar el nivel de implementacién de politicas privacidad y confidencialidad
de la entidad.

TIPO DE INDICADOR

Indicador de Cumplimiento

DESCRIPCION DE VARIABLES FORMULA

FUENTE DE
INFORMACION

VSI24: slLa entidad ha
implementado lineamientos
contra modificacion o pérdida
accidental de informacion?

Usuarios Internos.

VSI25: ila’  entidad ha VSIOX = 1 (Si se evidencia)
implementado lineamientos, VSIOX = 0 (NO se evidencia)
normas Yy/o estandares para
recuperar informacion en caso
de modificacion o pérdida
intencional o accidental?

Usuarios Internos.

METAS

CUMPLE [ 1 NO CUMPLE | 0

OBSERVACIONES

INDICADOR 13 — POLITICAS DE DISPONIBILIDAD DEL SERVICIO Y LA INFORMACION

INDICADOR 13 — POLITICAS DE DISPONIBILIDAD DEL SERVICIO Y LA INFORMACION

IDENTIFICADOR [ sGIN13

DEFINICION

Grado de cumplimiento de las politicas de disponibilidad del servicio y la informacion.

OBJETIVO

Busca identificar el nivel de implementacién de politicas de disponibilidad del servicio
y la informacién.

TIPO DE INDICADOR

Indicador de Cumplimiento

FUENTE DE

DESCRIPCION DE VARIABLES FORMULA INEFORMACION

VSI26: ¢La entidad verifica gue
los lineamientos, normas y/o
estandares orientados a la
continuidad en la prestacidon de

Usuarios Internos.

los servicios se cumplan? VSIOX = 1 (Si se evidencia)
VSI27: slLa entidad ha VSIOX = 0 (NO se evidencia)
implementado mecanismos

P Usuarios Internos.
para que los servicios de

Gobierno en linea tengan altos
indices de disponibilidad?

METAS

CUMPLE [ 1 NO CUMPLE l 0

OBSERVACIONES
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INDICADOR 14 — ATAQUES INFORMATICOS A LA ENTIDAD

INDICADOR 14 — ATAQUES INFORMATICOS A LA ENTIDAD

IDENTIFICADOR | SGIN14

DEFINICION

Porcentaje de ataques informaticos recibidos en la entidad que impidieron la prestacion
de alguno de sus servicios.

OBJETIVO

Busca conocer el numero de ataques informaticos que recibe la entidad

TIPO DE INDICADOR

Indicador de Cumplimiento

5 FUENTE DE
DESCRIPCION DE VARIABLES FORMULA INFORMACION _
VSI28: ;Cuantos ataques Herramientas de
informaticos recibio la entidad en Monitoreo/Usuarios

el ultimo afio? Internos.
iy i SR 1o | vsiox - 1 5 so evidenci) |
s - VSIOX = 0 (NO se evidencia) | Herramientas de
impidieron la prestacion de ) ;
i Monitoreo/Usuarios

algunos de los servicios que la Internos
entidad ofrece a los ciudadanos y '
empresas?
METAS

CUMPLE E NO CUMPLE [ 0

OBSERVACIONES

INDICADOR 15 — PORCENTAJE DE DISPONIBILIDAD DE LOS SERVICIO DE GOBIERNO EN
LINEA QUE PRESTA LA ENTIDAD

INDICADOR 15 — PORCENTAJE DE DISPONIBILIDAD DE LOS SERVICIO DE GOBIERNO EN
LINEA QUE PRESTA LA ENTIDAD

IDENTIFICADOR | SGIN15

DEFINICION

Porcentaje de disponibilidad de los servicios que presta la entidad
OBJETIVO

Busca identificar el nivel de disponibilidad del servicio y la informacion.
TIPO DE INDICADOR
Indicador de Cumplimiento

FUENTE DE

DESCRIPCION DE VARIABLES FORMULA INFORMACION

VSI30: La entidad tiene definidos ANS
para los servicios de Gobijerno en
Linea que presta

VSIOX = 1 (Si se Usuarios Internos.

VSI31: Porcentaje de disponibilidad de suidanc o)
g . 4 VSIOX = 0 (NO se
los servicios de Gobierno en linea que evidencia) UBuaries ifternes
presta la entidad en base a los ANS ’
del punto anterior.
METAS
CUMPLE [ 1] NO CUMPLE [ 0
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OBSERVACIONES

INDICADOR 16 — PORCENTAJE DE IMPLEMENTACION DE CONTROLES

INDICADOR 16 — PORCENTAJE DE IMPLEMENTACION DE CONTROLES

IDENTIFICADOR | sGgIN16

DEFINICION

Grado de avance en la implementacidén de controles de seguridad
OBJETIVO

Busca identificar el grado de avance en la implementacion de controles de seguridad
TIPO DE INDICADOR
Indicador de Gestion

DESCRIPCION DE FUENTE DE
VARIABLES FORMULA INFORMACION
VSI32: NUumero de Plan de tratamiento de
Controles Implementados riesgos

(VS1032/VSI33) *100

VSI33: NEHTISHO ge Plan de tratamiento de
Controles que se :
. riesgos
planearon implementar
METAS
MiNIMA | 75-80% | SATISFACTORIA | 80- 90% | SOBRESALIENTE | 100%

OBSERVACIONES

TABLA 6 — CARACTERISTICAS DE LOS NIVELES DE MADUREZ - MINISTERIO DE LAS
TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES

NIVEL DESCRIPCION

e Se han implementado controles en su infraestructura de
seguridad fisica, seguridad de recursos humanos entre otros,
embargo, no estan alineados a un Modelo de Seguridad.

Inexistente e No se reconoce la informacién como un activo importante p
su mision y objetivos estratégicos.

* No se tiene conciencia de la importancia de la seguridad de
informacion en la entidad.

e Se han identificado las debilidades en la seguridad de
informacion.

e Los incidentes de seguridad de la informacidn se tratan de for
reactiva.

et e Se tiene la necesidad de implementar el MSPI, para def
politicas, procesos y procedimientos que den respuesta proact
a las amenazas sobre seguridad de la informacion que
presentan en la Entidad.
* Se identifican en forma general los activos de informacion.
Repetible e Se clasifican los activos de informacion.

e Los servidores publicos de la entidad tienen conciencia sobreg
seguridad de la informacién. -
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e Los temas de seguridad y privacidad de la informacion se trat
en los comités del modelo integrado de gestion.

e La entidad cuenta con un plan de diagndstico para IPvé.

* La Entidad ha realizado un diagnostico que le permite estable
el estado actual de la seguridad de la informacion.

e La Entidad ha determinado los objetivos, alcance y limites de
seguridad de la informacion.

s La Entidad ha establecido formalmente politicas de Seguridad
la informacion y estas han sido divulgadas.

e La Entidad tiene procedimientos formales de seguridad de
Informacion

» La Entidad tiene roles y responsabilidades asignados en segurig
y privacidad de la informacion.

e La Entidad ha realizado un inventario de activos de informac
aplicando una metodologia.

e La Entidad trata riesgos de seguridad de la informacién a tra
de una metodologia.

e Se implementa el plan de tratamiento de riesgos.

* La entidad cuenta con un plan de transicion de IPv4 a IPv6.

s Se revisa y monitorea peridodicamente los activos de informac
de la Entidad.

e Se utilizan indicadores para establecer el cumplimiento de
politicas de seguridad y privacidad de la informacion.

e Se evalia la efectividad de los controles y medidas necesar
para disminuir los incidentes y prevenir su ocurrencia en el futy

e La entidad cuenta con ambientes de prueba para el uso
protocolo IPvG,

« En este nivel se encuentran las entidades en las cuales
seguridad es un valor agregado para la organizacion.

e Seutilizan indicadores de efectividad para establecer si la entig
encuentra retorno a la inversion bajo la premisa de mejora en
cumplimiento de los objetivos misionales.

e La entidad genera trafico en IPv6.

Definido

Administrado

Optimizado

ARTICULO DECIMO TERCERO: Establecimiento un Sistema de Gestion de Seguridad
de la Informacion: Establecer un Sistema de Gestion de Seguridad de la Informacion
(SGSI) y adoptese el Modelo de Seguridad y Privacidad de la Informacién (MSPI) como
lineamiento de |la Estrategia de Seguridad Digital. '

ARTICULO DECIMO CUARTO: Alcance del Sistema de Gestién de Seguridad de la
Informacion: El Alcance de la adopcién de la Estrategia de Seguridad Digital, la Adopcion
del Modelo de Seguridad y Privacidad de la Informacion y el Establecimiento de un Sistema
de Gestion de Seguridad de la Informacién basado en el Modelo de Seguridad y Privacidad
de la Informacién esta definido para todos los procesos que conforman la entidad.

ARTICULO DECIMO QUINTO: Roles y Responsabilidades: El Comité de Seguridad de
la Informacion sera el encargado de dirigir la Adopcién de la Estrategia de Seguridad Digital
y realizard conjuntamente con la Secretaria de Planeacidn las actuaciones necesarias @
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la adopcion del Modelo de Seguridad y Privacidad de la Informacién y el establecimiento del
Sistema de Gestion de Seguridad de la Informacién de la Gobernacion de Bolivar.

ARTICULO DECIMO SEXTO: Vigencia. La presente Resoluciéon regiréd a partir de su
publicacion y derogan las normas que le sean contrarias.

PUBLIQUESE, COMUNIQUESE Y COUMPLASE

24 de marzo 2023
Dado en Cartagena de Indias, a los

SCAFF UDY JOEL NIETO HENRIQUEZ
Gobernador de Bofjvar Director de TIC

Juan Mauricio Gonzalez Negrete

ecretario Juridico
Revi Albg Margarita Elles Arnedo
irectpra de Conceptos, Actos Administrativos y Personeria Juridica(E)

Proyecld: Tairo™glias Mendoza Piedrahita
Profesional Especializado
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