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INTRODUCCION

La Gobernacidon del Departamento de Bolivar, cuya funcién (misidn) es: Asumir como su
responsabilidad primigenia, la construccion de las condiciones para generar bienestar y
desarrollo humano, a nivel regional y local en su territorio y comunidad, y ejercer con eficiencia,
equidad y probidad la orientacion del desarrollo del Departamento de Bolivar, la
complementacion de los esfuerzos de las administraciones locales, para la asignacion de los
recursos productivos entre los distintos grupos de la sociedad, involucrando a la totalidad de los
actores publicos, privados y comunitarios; asi, en su propdsito de dar cumplimiento a lo
establecido por Ley 527 de 1999, Ley 594 de 2000, acuerdo 003 de 2015 sumado a la propagacion
del COVID-19 vy la prospectiva de la transformacion digital, se instituye la necesidad de
establecer para los procedimientos y tramites administrativos que se estan realizando a través
de medios electrénicos, un protocolo que permita y garantice la administracién y acceso a la

informacion.

En este sentido, la gobernacién de Bolivar se encuentra manejando dos tipos de documentos:
Uno fisico que estard impreso en papel y otros en medios electrénicos. De lo anterior podemos
considerar que, el empleo de instrumentos electréonicos en la gestién administrativa implica
nuevas posibilidades de mejora de los servicios prestados y para ello es necesario tener una

politica de su administracién y salvaguarda de los documentos generados.
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REFERENTESNORMATIVOS Y

TECNICOS.

encontrados en el cuerpo de este documento:

El Art. 3 del Acuerdo 003 del 2015, establece las siguientes definiciones:

Medio
Electronico

Expediente
Electronico.

Archivo
Electronico de
Documentos.
Gestion
Documental.

Autenticacion
Electronica.

Autenticidad.

Mecanismo tecnolégico dptico, telematico, informatico o similar,
conocido o por conocerse que permite producir, almacenar o transmitir
documentos, datos o informacién.

Conjunto de documentos electronicos correspondientes a un
procedimiento administrativo cualquiera que sea el tipo de
informaciéon que contengan.

Almacenamiento electrénico de uno o varios documentos o
expedientes electrdnicos.

Conjunto de actividades administrativas y técnicas tendientes a
la planificaciéon, manejo y organizaciéon de la documentacion
producida y recibida por las entidades, desde su origen hasta su
destino final con el objeto de facilitar su utilizaciéon y
conservacion.

Es la acreditacion por medios electronicos de la entidad de una
persona o autoridad, para elaborar o firmar documentos o para
adelantar tramites y procedimientos administrativos.
Caracteristica técnica que permite identificar al autor de un
mensaje de datos, el cual es conservado en condiciones que
permitan garantizar su integridad, para conservar la seguridad
de la informacién que busca asegurar su validez en tiempo, y
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Integralidad.

Disponibilidad.

Foliado
Electronico.

Indice
Electronico.
Documento

electronico de
archivo.

Expediente
Hibrido.
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distribucién. Asi mismo, garantiza el origen de la informacién,
validando el emisor para evitar suplantacion de identidades.
Caracteristica técnica de seguridad de la informacién con la cual
se salvaguarda la exactitud y totalidad de la informacién y los
meétodos de procesamiento asociados a la misma.

Caracteristica de seguridad de la informacidon que garantiza que los
usuarios autorizados tengan acceso a la informacién y a los recursos
relacionados con la misma, toda vez que lo requiere asegurando su
conservacién durante el tiempo exigido por ley

Asociacién de un documento electrénico a un indice electrénico
en un mismo expediente electrénico o serie documental con el
fin de garantizar su integridad, orden y autenticidad

Relacién de los documentos electrénicos que conforman un
expediente electrénico o serie documental, debidamente
ordenada conforme la metodologia reglamentada para tal fin
Los documentos electronicos seran de archivo cuando por su
valor administrativo, fiscal, legal, cientifico, histérico, técnico o
cultural, adquieran esa naturaleza. En cuyo caso, deberan ser
tratados conforme los principios y procesos y permanecer
almacenados electronicamente durante su ciclo de vida.

Son los que se componen de documentos electrénicos y
documentos fisicos.
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s OBJETIVOS DEL PROTOCOLO PARA
LA GESTION DE ARCHIVOS
ELECTRONICOS.

2.1 Objetivo General

Implementar estandares técnicos y funcionales, a todas las personas naturales y
juridicas que tengan algtin vinculo con la Gobernacién de Bolivar y que en ejercicio
de sus actividades y/o funciones deban producir, gestionar y tramitar documentos
y expedientes electrénicos; lo anterior con el fin de contribuir a garantizar su
autenticidad, integridad, fiabilidad y disponibilidad durante su ciclo de vida, en el
marco de las medidas adoptadas porla Ley 527 de 1999, Ley 594 de 2000, acuerdo
003 de 2015 sumado a la propagacion del COVID-19 y la prospectiva de la

transformacidn digital.

2.2 Objetivo Especifico

Para dar cumplimiento al Objetivo general del PROTOCOLO PARA LA GESTION DE
ARCHIVOS ELECTRONICOS, se definen los siguientes objetivos especificos:

e Establecer lineamientos técnicos y funcionales minimos para para la Gestion
de Documentos Electrénicos, Digitalizacion y Conformacién del Expediente y

Sus anexos.
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e Determinar estdndares para nombrar las carpetas y documentos
electronicos con denominaciones unicas, teniendo en cuentas las series y

subseries documentales establecidas en la TRD.

e Establecer canales de apoyo y de seguimiento a la implementacion del
Protocolo en la Gobernacion de Bolivar con el fin de adoptar acciones

correctivas o de mejora.
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s ALCANCE

El protocolo esta dirigido al cumplimiento por parte de todas las personas naturales
y juridicas que tengan algun vinculo con la Gobernacién de Bolivar y que en ejercicio
de sus actividades y/o funciones deban producir, gestionar y tramitar documentos y

expedientes electronicos.

Es importante sefialar que el alcance del presente protocolo responde a la necesidad
de contribuir a garantizar la autenticidad, integridad, fiabilidad y disponibilidad

durante su ciclo de vida de los documentos y expedientes electrénicos.
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s NIVELES DE RESPONSABILIDAD.

Todas las personas naturales y juridicas que tengan algun vinculo con la Gobernacion de

Bolivar y que en ejercicio de sus actividades y/o funciones:

¢ Recepcion de Documentos Electronico: Paralarecepcién de mensajes de datos

dentro de un proceso administrativo se debera:

a) Llevar un estricto control y relacion de los mensajes recibidos en los sistemas de
informacion incluyendo la fecha y hora de recepcion.

b) Mantener la casilla del correo electrénico con capacidad suficiente y contar con
las medidas adecuadas de proteccién de la informacién.

c) Enviar un mensaje acusando el recibo de las comunicaciones entrantes indicando

la fecha de la misma y el nimero de radicado asignado.

e Recepcion Y Envio De Mensajes De Datos: Para efectos de demostrar el envio y

la recepcion de comunicaciones, se aplicaran las siguientes reglas:

a) En el mensaje de datos emitido por la Gobernacion de Bolivar, sera prueba tanto
la constancia del envio hecho por el interesado, asi como la recepcién por la
persona natural o institucion.

b) Cuando fallen los medios electronicos que impidan a las personas enviar sus

escritos, peticiones o documentos, el remitente podra insistir en su envio dentro

9
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de los tres (3) dias siguientes, o remitir el documento por otro medio dentro del

Protocolo para la Gestion De Archivos Electronicos

mismo término, siempre y cuando exista constancia de los hechos constitutivos
de la falla en el servicio.

Sesiones virtuales Los comités, consejos, juntas y demas organismos colegiados
en la organizacion interna de la gobernacion podran deliberar, votar y decidir en
conferencia virtual, utilizando los medios electrénicos idéneos y dejando
constancia de lo actuado por ese mismo medio con los atributos de seguridad
necesarios.

Estandares y protocolos: El Gobierno Nacional establecera los estandares y
protocolos que deberan cumplir las autoridades para incorporar en forma gradual

la aplicacion de medios electrénicos en los procedimientos administrativos.

DIRECCIONES DE TIC, LOGISTICO Y ATENCION AL CIUDADANO Y GESTION
DOCUMENTAL.

Revision de Inventarios y Equipos de Computo: Las Direcciones de Tic y
Logistico y Recursos Fisicos realizaran la revisidn del inventario y estado de los
equipos escaneres, computadores, almacenamiento y otros para adelantar la

gestion interna.

Mecanismos y Procesos: La Gobernacion de Bolivar a través de la Direccion de
TIC y Logistica, debera contar con mecanismos de transformacion del soporte
fisico en electrdénico, contar con un proceso de digitalizaciéon (escaneo) bajo
estandares minimos unificados y asillevar a cabo una primera aproximacién a una
gestion documental electrénica, como parte del proceso hacia la transformacion
digital, garantizando de esta manera lo contemplado en las diferentes politicas del

modelo integrado de planeacion y gestion MIPG.
10
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s CLASIFICACION DE DOCUMENTOS
ELECTRONICOS.

Los sistemas informaticos permiten manejar carpetas para guardar documentos en el disco
duro del computador y en servicios de almacenamiento de archivos en la nube asociado a
cada una de nuestras cuentas de correo electrénico institucional . Estas categorias se

asimilan a las Series y Subseries documentales.

La clasificacion documental de los documentos se hace teniendo en cuenta la Tabla de
Retencién Documental tanto para los documentos en formato papel como para los
documentos electrénicos. Los codigos de la Series y Subseries documentales estan dados en

la Tabla de Retencion Documental T.R.D.

e Identificacion del Archivo Electronico. El nombre del archivo electrénico es de
suma importancia para la localizacién y el acceso a la informacién, este debe ser
breve, descriptivo y distintivo; al momento de nombrarlos no se debe colocar

caracteres particulares como tildes u otros simbolos.

e Conformacion y Administracion Electronica de los documentos: Conformary
administrar electronicamente los documentos del expediente durante su ciclo de
vida, se debe estructurar bajo estandares de autenticidad, integridad, fiabilidad y
disponibilidad, teniendo siempre en cuenta lo establecido en instrumentos

técnicos como las tablas de retencion documental T.R.D. adoptadas.
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Creacion De Carpetas Electronicas: La creacion de carpetas electronicas por

Protocolo para la Gestion De Archivos Electronicos

cada expediente conformado, permite que no se fragmenten los documentos y se

mantenga su integridad, como unidad documental completa.

Nombre de Carpetas Electrdnicas: Los servidores y empleados deberan
nombrar las carpetas y documentos electronicos con denominaciones estandar y
teniendo en cuentas las series y subseries documentales establecidas en las TRD

adoptadas por la Gobernacién de Bolivar.

Caracteristicas del Documento Electronico:

Autenticidad. Consiste en demostrar que el documento es lo que asevera ser, que

ha sido creado o enviado por la persona que afirma haberlo gestionado.

Para garantizar la autenticidad de los documentos, la Gobernaciéon de Bolivar
adopta el Sistema de Transparencia Documental de SIGOB, de manera que se
asegure que los creadores de los mismos estén autorizados e identificados y que
los documentos estén protegidos frente a cualquier adicién, supresion,

modificacion, utilizacién u ocultacién no autorizadas.

Integridad. Hace referencia al caracter completo e inalterable del documento
electronico. Es necesario que un documento esté protegido contra modificaciones

no autorizadas.

Fiabilidad. Su contenido representa exactamente lo que se quiso decir en él. Es
una representacion completa y precisa de lo que da testimonio y se puede recurrir
a ¢l para demostrarlo. Los documentos de archivo deben ser creados en el

momento o poco después en que tiene lugar la operacién o actividad que reflejan,

12
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por individuos que dispongan de un conocimiento directo de los hechos o
automaticamente por los instrumentos que se usen habitualmente para realizar

las operaciones.

Disponibilidad. Se puede localizar, recuperar, presentar, interpretar y leer. Su

presentacion debe mostrar la actividad que lo produjo.

Contenido. Es la materia del documento electrénico, es decir el conjunto de datos
e informacion del documento. Dependiendo del formato en el que se cree sera la

forma definitiva del mismo.

Firmas electronicas: Métodos tales como, codigos, contraseias, datos
biométricos, o claves criptograficas privadas, que permite identificar a una
persona, en relacién con un mensaje de datos, siempre y cuando el mismo sea

confiable y apropiado respecto de los fines para los que se utiliza la firma.

Metadatos: Informacion estructurada o semi estructurada que posibilita la
creacion, registro, clasificacidon, acceso, conservacion y disposicion de los
documentos a lo largo del tiempo. Un ejemplo de metadatos de un Acto
Administrativo: Pueden ser el nimero tunico del acto administrativo, el asunto, la

fecha y formato del documento.

PDF: El formato de documento portatil (PDF) se utiliza para presentar e
intercambiar documentos de forma fiable, independiente del software, el
hardware o el sistema operativo. Inventado por Adobe, PDF es ahora un estandar
abierto y oficial reconocido por la Organizacion Internacional para la

Estandarizacion (ISO).
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Serie documental: Conjunto de unidades documentales de estructura y
contenido homogéneos, emanadas de un mismo érgano o sujeto productor como

consecuencia del ejercicio de sus funciones especificas.

Subserie documental: Conjunto de unidades documentales que forman parte de
una serie, identificadas de forma separada de ésta por su contenido y sus

caracteristicas especificas.

Las series y subseries documentales para cada Dependencia de la Gobernacién de
Bolivar se encuentran registradas en las Tablas de Retencién Documental

aprobadas y disponibles en el siguiente enlace:

https://www.bolivar.gov.co/web/archivos/?p=Transparencia%?2F7.1.+Instrumentos+d
e+gesti%C3%B3n+de+la+informaci%C3%B3n%2FTablas+de+Retenci%C3%B3n+Docu
mental

o= | DEPARTAMENTO DE BOLIVAR
GOBERNACION DE BOLIVAR

GOBERNACION TAEBLA DE RETENCION DOCUMENTAL
DE BOLVAR

ENTIDAD PRODUCTORA: GOBERMNACION DE BEOLIVAR
UNIDAD ADMINISTRATIVA: SECRETARIA GENERAL .
OFICINA PRODUCTORA: 340 IRECCION DE TECNOLOGIAS DE LA INFORMACION ¥ DE LAS COMUNICACIONES

Pagina 1 de 4
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10-07 ! : Imformatvn He Coin bempo, or kb gue mo desamois veis
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Tabla de retencién documental: Listado de series y subseries, con sus correspondientes tipos documentales, a las cuales se
asigna el tiempo de permanencia en cada etapa del ciclo vital de los documentos.
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» LINEAMIENTOS PARA LA GESTION
DE DOCUMENTOS ELECTRONICOS Y
CONFORMACION DEL EXPEDIENTE.

Para la gestion de los documentos electrénicos en sus diferentes etapas, los servidores
publicos y demas obligados de la Gobernacion de Bolivar deben atender los siguientes

procedimientos:

Produccion de los documentos: Los documentos que van a conformar el expediente digital

se pueden generar por tres vias:

» Recepcion de documentos
» Creacion o generacion de documentos

» Digitalizaciéon de documentos fisicos

Recepcion de documentos: Esta recepciéon se hace a través de los canales oficiales de
comunicacién para la recepcién de los documentos; la Gobernaciéon de bolivar adopta el
sistema de Gestion y Transparencia Documental de SIGOB, asi como los correos
institucionales y el canal PQRSD, el cual facilita la recepciéon de la documentacién de los

usuarios en general.

Es importante indicar que, toda la documentacion recibida a través de los medios habilitados
para este fin, deben guardarse en formato PDF, el cual se encuentra estructurado, bajo un
formato abierto (libre de restricciones de uso), que nos garantiza la recuperacion, lectura e

interoperabilidad del documento electrénico a lo largo del tiempo
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En caso de recibirse documentos en otros formatos, durante la conformacion del

expediente por parte de las diferentes dependencias de la Gobernacidn de Bolivar, se deben

convertir a los siguientes estandares para asegurar su acceso y preservacion a largo plazo:

Tipo de contenido Formato Estandar Extension
Texto PDF .pdf
JPG Jjpeg, jpg, Jjpe
Imagen JPEG jpg2, .tiff
JPEG2000
TIFF
MP3 .mp3, .wav
Audio WAVE
MPEG-1 .mpg, mp1, .mp2,
Video MPEG-2 .mp3,.mlv, . mla,
MPEG-4 .m2a, .mpa, .mpv,

.mp4, .mpeg, .m4v

Autor: Equipo temdtico gobernacién de Bolivar

Creacion o generacion de documentos: Para la generaciéon o creacion de documentos
electronicos en cada una de las secretarias, Direcciones y Oficinas de la Gobernacién de

Bolivar, se debe tener en cuenta lo siguiente:

¢ Digitalizacion de documentos fisicos: Hace referencia al proceso de obtener un
documento digital a partir de un soporte fisico (como el papel), mediante el proceso
de digitalizaciéon (escaneo), en formato PDF de (Lectura). Para lo cual se deben

atender las siguientes especificaciones basicas:
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= HP Scan HP LJ Pro M428fM429f (NET)

Escanear atajos

Seleccione una tarea y pulse el botén Escanear

Guardar como PDF
Guardar como JPEG
Mensaje de correo como PDF

Mensaje de correo como JPEG

B |Btd Bt Beb B2

Guardar como texto editable (0CR)

Escaneo normal

Gobernacion de Bolivar

Protocolo para la Gestién De Archivos Electronicos

= X
Configuracion del atajo para escanear .
Mas )
Guardar como PDF
Escanear
Tipo de elemento Lado de |3 pagina
Documento ~ 1cara ~

Tamaiio de pagina
Carta(8,5x 11 pulgadas) ~ E] Orientar automaticamente
Origen

Alim de doc, si esta cargado ~

Imagen
Modo color
Color ~
Destino
Tipo de archivo Enviara
- PDF delectura(.pdf) i Carpetalocal/red ~

PDF
PDF de lectura (.pdf)
PDF/A (.pdf) pico

e Resolucién minima de 300 ppp (pixeles por pulgada).

e Formato de salida PDF de (Lectura). Este brinda beneficios para actividades de

busqueda o utilizaciéon de los datos contenidos en los documentos digitalizados.

e Uso de escala de grises para la generalidad de documentos y uso de color cuando a

juicio del secretario, director o jefe de oficina.

¢ El mejoramiento de las imagenes no podra, en ninguno de los casos, modificar el

documento digitalizado. El nivel de mejora se aplicard Unicamente donde sea

necesario mejorar la legibilidad de los documentos.

Conformacion del expediente: Esta etapa incluye el andlisis de los documentos para

identificar su clasificacion,

correspondiente.

ubicacion y archivo dentro del expediente digital
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a) Pautas especificas para la conformacion del expediente:

1. Si el expediente inici6 con documentos en soporte papel que no se encuentran

digitalizados (escaneados).

a) La parte del expediente que se encuentra en soporte papel se sigue
conservando con las mismas pautas de gestion y control documental que viene
manejando la secretaria, direcciéon u oficina y se conserva durante el plazo

establecido en las Tablas de Retencién Documental.

b) Los documentos que dan continuidad al expediente, generados a partir de la
entrada en vigencia de este protocolo, el cual promueve el uso de las TIC en los
expedientes y documentos de la gobernacion de Bolivar, por directriz general
deberan ser nativos electrénicos (elaborados desde un principio a través de
medios electrénicos) y conservarse en este mismo medio durante todo su
ciclo de vida, es decir, que no deben imprimirse. (Esto suscita nuestra

Politica de Cero Papel de la Gobernacién de Bolivar).

c) Siendesarrollo del proceso, eventualmente se reciben nuevos documentos en
soporte papel, deben en lo posible digitalizarse (escanerase) para

incorporarse en formato electrénico al expediente.

2. Si el expediente inici6 con documentos en soporte papel, que fueron
digitalizados.

a) La parte del expediente que se encuentra en soporte papel se sigue

conservando con las mismas pautas de gestion y control documental que viene

operando desde la Secretaria, Direccién u oficina y se conserva durante el
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plazo establecido en las Tablas de Retencion Documental. Lo anterior por
tratarse de documentos originales del expediente (No se pueden destruir,

aunque se hayan reproducido en otro soporte).

Los documentos digitalizados se guardan en la carpeta creada para el

expediente electronico y se registran en el formato de indice electronico.

Los documentos que dan continuidad al expediente, generados a partir de la
entrada en vigor de la presente directriz, deberan ser nativos electrénicos
(elaborados desde un principio a través de medios electronicos) y conservarse
en este mismo medio durante todo su ciclo de vida, es decir, no deben

imprimirse.

Si en desarrollo del proceso, eventualmente se reciben nuevos documentos en
soporte papel, deben en lo posible digitalizarse (escanearse) para

incorporarse en formato electrénico al expediente.

3. Siel expediente inicié con documentos electronicos.

El expediente conformado integramente por documentos electréonicos debe
seguirse conformando de esta manera, es decir, no deben imprimirse los

documentos.

Si en desarrollo del proceso, eventualmente se reciben documentos en soporte
papel, deben en lo posible digitalizarse (escanearse) para incorporarse en

formato electrénico al expediente.
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4. Pautas generales para la conformacion del expediente. En cualquiera de los casos

anteriores, para la conformacion del expediente se debe tener en cuenta lo siguiente:

a) A partir del primer documento que se reciba, se dara inicio a un expediente
electronico, para lo cual se debe crear una carpeta electrénica en la que se

conserven los nuevos documentos.

b) Para respetar el orden natural de los documentos, se deben ingresarse

cronolégicamente.

c) La carpeta electrénica que contiene los documentos del expediente se debe
nombra preferiblemente con el nimero Unico de radicacién en SIGOB, que

identifica el respectivo proceso.

Ejemplo de la estructura de carpetas, expediente y documentos electronicos:

Serie o Subierie dodumental

Expediente Electrdnico

D umentcs Electrdnicos

20

Via Cartagena - Turbaco, Km 3 Sector Bajo Miranda, El Cortijo

Teléfono: 60 - 5 - 6517444 Ext: 1010 - 1007 - 1006 - 2103
E-mail: contactenos@bolivar.gov.co
www.bolivar.gov.co



Gobernacion de Bolivar

Protocolo para la Gestién De Archivos Electronicos

Identificacion de carpetas, expediente y documentos electronicos:

Las carpetas y documentos electronicos deben ser nombradas siguiendo una estructura
semantica apropiada que facilite su organizacién y consulta:

Parametro

Se recomienda una longitud de
maximo 40 caracteres para el
nombre del archivo. Si el
nombre es muy extenso, puede
afectar procesos de backup,
copia, migracion, transferencia
o compatibilidad entre

sistemas. No incluir guiones ni
espacios.

Utilizar caracteres
alfanuméricos, no utilizar
caracteres especiales como
[#%&:<>().;?, o tildes. Usar
mayuscula inicial. Si el nombre
es compuesto, usar mayuscula
al inicio de cada palabra.

Si el nombre contiene un
numero y éste es un solo digito,
debe ser antecedido por el 0. Si
el nombre contiene una fecha,
se debe wusar el formato
AAAAMMDD, en donde AAAA
son los digitos del aiio, MM los
digitos del mes, y DD los digitos
del dia.

Uso adecuado Uso inadecuado
. 0B _
[ ——

NotificacionTutela Notificacion Tutela

Notificacion-Tutela

ContestacionDerechoPeticion ContestacionDerecho/Peticion
DerechoPeticion DERECHOPETICION
Derechopeticion
SolicitudGobol21043975 SolicitudGobol21043975.
01Peticion 1Peticion
02AnexosPeticion21043975 2AnexosPeticion21043975

03ContestacionPeticion21043975 03CONTESTACION21043975
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Retencion y disposicion final de los expedientes.

Los tiempos de conservacién de los expedientes, asi como su disposicion final, son los ya
establecidos en las Tablas de Retencién Documental aprobadas por el Comité
Institucional; el andlisis de los valores se realiza sobre la informacién y no sobre el
soporte del documento (fisico o electrénico). En este sentido, si un determinado tipo de
expediente se debe conservar, por ejemplo, durante un periodo de 05 afios, este tiempo
aplica de igual manera si el expediente esta en soporte fisico o si esta en soporte

electronico.

Almacenamiento, acceso y consulta

La Gobernacién de Bolivar, a través de la Direcciéon TIC, asegurara el espacio de
almacenamiento para los expedientes digitales en el espacio disponible en el ONE DRIVE,
asociado a la cuenta de correo institucional de cada una de las Secretarias, Direcciones y

Oficinas de la entidad.

El protocolo con las indicaciones para ingresar a ONE DRIVE, cargar los archivos y
carpetas, y compartir los documentos, se presenta en el ANEXO 01. PROTOCOLO DE
CREACION DE CARPETAS, CARGUE Y COMPARTICION DE ARCHIVOS Y CARPETAS
A TRAVES DE ONE DRIVE.
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PROTOCOLO DE CREACION DE CARPETAS, CARGUE Y COMPARTICION DE ARCHIVOS Y
CARPETAS A TRAVES DE ONEDRIVE.

e
|\
o
=

1 ;Que es OneDrive?

OneDrive es un servicio de almacenamiento de archivos en la nube asociado a cada una de
nuestras cuentas de correo electrdénico institucional, que nos permite guardar, consultar
y descargar nuestros archivos en una estructura de carpetas y subcarpetas, tal como lo

hacemos en nuestro computador.

El término en la nube quiere decir que el servicio y los archivos son accesibles a través de
Internet, sin importar en donde se encuentre el usuario de este, siempre y cuando cuente

con un computador o dispositivo portatil, un navegador Web y una conexion a Internet.
Para ingresar a OneDrive, es preciso que el usuario ingrese sus credenciales, es decir, su
nombre de usuario y contrasefia, que son los mismos a través de los que accede al correo
electrénico.

2. ;Como ingresar a OneDrive?

El ingreso a OneDrive se puede hacer asi:

a) Desde la pagina web de la Gobernacién de Bolivar: https://www.bolivar.gov.co/web

opcioén Sitios - Web Mail.

&« c & bolivar.gov.co/web/ b d
i Aplicaciones M4 Gmail W@ YouTube @ Maps @B (603) Tutorial WOR.. () URLShortener-Sh.. (@) Loscoloresy HTML @ frontpage | Bolivar.. (3 Introduceién y resu.. » | E
E ’% Inicio Bolivar * Gobernacién » Planeseinformes »  Atencidnal ciudadano ~ Participa *+ Normatividad ~ Transparencia
"
-
LUNNA
MLIUNNA m
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& (&) & bolivar.gov.co/web/

I Aplicaciones M Gmail @B YouTube @ Maps @B (603) Tutorial WOR.. (B URLShortener-Sh.. (@ Loscoloresy HTML @ frontpage | Bolivar.. (3 Introduccién y resu... » | (B

5 ,gg!l»v‘éro Inicio Bolivar v Gobernacién v Planeseinformes v Atencién al ciudadano v Participa v Normatividad ~

P

HWENNA mo

Tramites frecuentes Link funcionarios
5 .
SIGBOL t’

uzlidad de nuestro departamentc

Tweate . ST

b) Desde la pagina: https://login.microsoftonline.com

Una vez iniciada la sesidn (después de ingresar el nombre de usuario y contrasefia), se debe

seleccionar OneDrive entre las aplicaciones de Office 365.

+ & (o @ H $ dA P &

Iniciar nuevo Outlook OneDrive Word

Excel PowerPoint OneNote SharePoint Teams

TR » 5 & -

Power

Todas las
Admin Stream Power Apps Bookings Forms
Automate

aplicaciones

Una vez se selecciona esta opcidn, se abre una nueva ventana con el contenido de archivos y

carpetas almacenadas en OneDrive de la cuenta a la que se ingresd, y con las distintas

opciones para la gestion de estos.
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Inicialmente, OneDrive aparece en la opcién “Mis Archivos” del ment lateral (izquierdo), en

donde estan los archivos que pertenecen a la cuenta del usuario.

“S % e

Robinson Deminguez Reyes
EJ Mis archivos

L Recientes

£  Compartido

& Papelera de reciclaje

Acceso rapido

“ PLANES DE ACCION - ...

M= PLANTATIC

Fe=. Direccién de TIC

Sitio de comunicacién

. DIRECCION TIC BOLIVAR

»m= TIC BOLIVAR

Bl Heroesk

E] Gobernacién de Bolivar
Mas lugares...

Crear una biblioteca comp

O

Mis archivos

Nombre v

Evidencia Capacitacién

Plan Mantenimientos Gob_Bolivar

Proceso Gestion de Estdndares y Arquitectu...

PETIV7.0

Reunion Normatividad

ACCIONES

PLAN DE ACCIOM 2021

Archivos Sitio Bienestar

CURS0S 03

T Cargar v L2 Sincronizar £% Automatizar ~

Medificado v

12 de octubre

5 de octubre

5 de octubre

5 de octubre

14 de septiembre

13 de septiembre

13 de septiembre

10 de agosto

7 de julio

Pantalla principal de OneDrive, resaltando la opciéon Mis Archivos (ment izquierdo) y las

opciones Nuevo y Cargar (menu superior).
3 (Como crear una carpeta en OneDrive?

Al igual que el disco duro de nuestro computador, OneDrive permite crear una estructura de

directorios y archivos.
Para crear una carpeta en OneDrive:

a) En el menu lateral, haga clic en la opcion “Mis archivos”
b) Si tiene carpetas creadas, haga clic en aquellas que le lleven a la ubicacion en donde

desea crear la nueva carpeta.
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c) Haga clic en la opcidn “Nuevo” del menu superior. Aparece el siguiente menu:

-+ Nuevo v 1 Cargar v £

Carpeta

Documento de Word

()

ol

Libro de Excel

Presentacion de PowerPoint

=7

Bloc de notas de OneNote

a8
(-

[

Forms para Excel

@ Vinculo

Menu “Nuevo”
d) En el menu “Nuevo”, haga clic en la opcién “Carpeta”. Aparece el siguiente cuadro de

dialogo:

Crear una carpeta et

123456789

Cuadro de didlogo “Crear una carpeta”.

e) Tan pronto se hace clic en “Crear”, vuelve a la ubicacién en donde estaba el usuario, y

muestra que se ha creado la carpeta con el nombre que se le dio.
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1 Cargar ¥~ L& Sincronizar #% Automatizar ~

Mis archivos

[ Nombre ~ Modificado ~

~123456789 Hace unos segundos

Pantalla principal de OneDrive, mostrando la carpeta recién creada.
4 ;Como cargar archivos a OneDrive?

Para cargar archivos a OneDrive, es posible utilizar dos métodos. En cualquiera de los
dos casos, primero es preciso ubicarse en la carpeta a la que se quieren cargar los

archivos. Una vez ubicados ahi, se pueden cargar los archivos, asi:

4.1. Usando la opcion “Cargar” del menu superior de OneDrive.

4.1.1. Haga clic en la opcidn “Cargar” del ment superior de OneDrive. Aparece el

siguiente menu:
1 Cargar v |2 Compar
. Archivos

Carpeta

Menu “Cargar”
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4.1.2. Haga clic en la opcion “Archivos”. Se abrira el cuadro de dialogo “Abrir”, similar

al que usa cualquier programa cuando requiere abrir un archivo, mostrando una

ubicacion de la estructura de archivos del equipo en el que se esta trabajando.

4.1.3. A través del cuadro de didlogo “Abrir”, ubicarse en la carpeta en donde estan

los archivos del computador que se pretenden cargar a OneDrive.

4.1.4. Una vez ubicados los archivos, es posible seleccionar uno o varios de ellos para

cargar a OneDrive, como se muestra a continuacion.

- ——

T Cargar ~

123456789

mbre ~

| Compartir @ Copiarvinculo g Sincronizar  + Descargar #£§ Automatizar ~

1= Organizar ~

@ Abrir X
« A <« Pagina... » Convocatoria Jarillon Il w [4] 2 Buscar en Convocatoria Jarill...
Organizar * Nueva carpeta == ~ Tl 9
~
& OneDrive - Persar ~ Nombre Estado Fecha de modificacion 1)
. EVALUACION TECNICA PRELIMINAR (] 25/08/2021 8:10 p. m. i
[ Este equipo
. INFORME DE EVALUACION PRELIMINAR ... @ 25/08/2021 8:10 p. m. i
¥ Descarges INFORME_FINANCIERO_JARILLON @ 25/08/2021 810 p.m. ]
Documentos PROP CONSORCIO JARILLON SANTA CO.. @ 25/08/2021 8:09 p. m. i
[ Escritorio PROPUESTA OME-GCI ] 25/08/2021 8:09 p. m. i
=/ Imdgenes
b Misica
_J Objetos 3D
B videos
%5 Windows (C3)
= Unidad de USB (
v o« >
Mombre de archivo: | "PROPUESTA OME-GCI" "EVALUACI ~ ‘ Todos los archivos ~

Cuadro de didlogo “Abrir” que aparece para cargar archivos a OneDrive.

4.1.5. Haga clic en “Abrir”, para comenzar la carga de los archivos seleccionados.

En la parte superior derecha del navegador se muestra el estado de carga de los

archivos.
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~ o Cargando 5 elementios

Parte superior derecha del navegador en OneDrive, mostrando el estado de carga de los archivos.

4.2. Arrastrando archivos del equipo a OneDrive

4.2.1. Maximice la ventana en donde esta OneDrive, y ubique la carpeta en donde

quiere cargar los archivos.

4.2.2.Vaya al Explorador de Archivos y ubique la carpeta en donde estan los archivos

que se pretenden cargar a OneDrive.

4.2.3. Reduzca el tamafio del Explorador de archivos de tal forma que sea visible la
ventana en donde esta OneDrive, como se muestra en la imagen.

- Inicio Compartir Vista v ‘
OneDrive P Buscar
& v 4 | <« Pagi. » Convocatori.. ]

v A Buscar en Convocatoria Jarillon I

Nuevo v T Cargar v 18 Compartir @ Copiat ~
B Tt . ) PETIVTO ~  Nombre Estac

Plan de Accion EVALUACION TECNICA PRELIMINAR o)
PLAN DE ACCION 2021 INFORME DE EVALUACION PRELIMINAR JURIDICO @
. ) Plan de Mantenimientos GOB BOLIVAR INFORME_FINANCIERO_JARILLON ]
Mis archivos » 123456789 Blan Mantenimientas Gob Bolivar PROP CONSORCIO JARILLON SANTA COITA e]
PLAN MEJORAMIENTO ARCHIVISTICO LN EEE 9
laje 0 Nombre v PLANES ESTRATEGICO
Proceso Gestion de Compras e Inventarios
Proceso Gestion de Estandares y Arquitectura
IN- . Proceso Gestidn de Estandares y Arquitectura
Proceso Gestion Decumental
Proceso Mantenimiento y Servicios Generales
Proceso Servicic en linea y Gobiemo abierte
Disposicién sugerida para poder arrastrar los archivos del Explorador a OneDrive.
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4.2.4 Usando el mouse, seleccione en el explorador los archivos que va a cargar, y
arrastrelos a OneDrive. Podra darse cuenta que lo estd haciendo correctamente

porque OneDrive cambia de apariencia, como se muestra a continuacién:

) e compete vt
OneDrive £ Buscar
< « 4 ||« Pagi. » Convocatori. v @ O Buscar en Convocatoria Jarillon If

Nuevo T Cargar v 12 Compartir @ Copiar ~

Plan de Accign

EVALUACION TECNICA PRELIMINAR

PLAN DE ACCION 2021 [£] INFORME DE EVALUACION PRELIMINAR JURIDICO
Plan de Mantenimientos GOB BOLIVAR INFORME_FINANCIERO_JARILLON
__________ Plan Mantenimientos Gob_Bolivar PROP CONSORCIO JARILLON SANTA COITA

PLAN MEJORAMIENTO ARCHIVISTICO CEEELET T S
zciclaje ™ Nombre v PLANES ESTRATEGICO
Procesa Gestion de Compras e Inventarios
Proceso Gestion de Estandares y Arquitectura
CCION - ... Proceso Gestién de Estandares y Arquitectura
Procesa Gestion Documental
Proceso Mantenimiento y Servicios Generales
e a8 Process Servicio en linea y Gobiemo abierto.
! [ { Prueba
Registros SIG0B
IC BOLIVAR Reunién Normatividad
Test Bloguea

nicacién

Tratamientos de Datos Personales

Videos Dia del Servidor Piblico

. @ OneDrive - Personal
de Bolivar Arrastrar arch

[ Este equipo

4 Descargas
[ . VO

v |

Carga arrastrando los archivos del Explorador a OneDrive.

4.2.5. En OneDrive, verifique en la parte superior derecha el éxito de la operacidn.

T Cargar ~ & Compartir @ Copiarvinculo  --- 1= oOrganizar ~ -~ = ~ (D

Se cargarcon 5 elementos en 123456759

41,3 MB
Mis archivos 123456789

™ Nombre ~ Modificado ~ Modificado por ~ Tamarnio de ar
E; :INFORMEiFINANCIEROﬁJARILLON_pd'f Hace un minuto Robinson Dominguez ... 655 KB

@ “EVALUACION TECNICA PRELIMINAR.pdf Hace un minuto Robinson Dominguez ... 298 KB

@ “INFORME DE EVALUACION PRELIMIMNAR JU... Hace unos segundos Robinson Dominguez ... 357 KB

@ “PROP COMSORCIO JARILLOMN SANTA COITA... Hace unos segundas Robinson Dominguez ... 20,0 MB

= PROPUESTA OME-GClpdf Hace unos segundos Robinson Dominguez ... 20,1 MB

Parte superior derecha del navegador en OneDrive, mostrando éxito en carga de los archivos.
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5.0 ;Como saber si hubo un error durante el cargue de archivos?

De haber error en la carga de los archivos, OneDrive mostrara en su parte superior derecha

la ocurrencia de dicho error (x), como se muestra a continuacién:

Progreso X

Cargando 5 elementos en 123456789

1,98 ME de 41,3 ME

EVALUACION TECHNICA
Q PRELIMINAR.pdf

Ya existe un archivo con este

nombre. ;Desea agregar este

nuevo archive como la versién

mas reciente del archive

existente, o cambiarle el nombre

y mantenerlos ambos?

Reemplazar ‘

‘ Mantener ambos ‘

INFORME DE EVALUACION
@ PRELIMINAR JURIDICO.pdf
Ya existe un archivo con este

nombre, ;Desea agregar este
nueveo archive como la versién

mas reciente del archive
existente, o cambiarle el nombre

v mantensrlas amhas?

Parte superior derecha del navegador en OneDrive, mostrando error en carga de los archivos.
6.0 ;Como cargar carpetas a OneDrive?

Puede cargar carpetas a OneDrive de la misma forma en que se cargan archivos. La Unica
diferencia es que en caso de que se haga por la opcion “Cargar” del menu superior de

OneDrive, se debe seleccionar la opcién “Carpeta”.
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7.0 ;Como compartir archivos o carpetas?

GOBERNACION

de BOLIVAR

Se debe buscar el archivo o carpeta, y hacer clic en el simbolo de compartir que se resalta en

rojo a continuacién:

O

[

Mombre ~ [Q Modificado ~ Medificado por ~
:123455?39 = hace 28 minutos Robinson Dominguez ..
| Compartir el elemento seleccionado con otras personas |
Evidencia Capacitacién T eI TOFCTTE ST O

Visualizacion de un archivo en OneDrive. En rojo, opcién Compartir.

Via Cartagena - Turbaco, Km 3 Sector Bajo Miranda, El Cortijo

Configuracién de vinculos
¢Para quién quieres que funcione este vinculo? Mas informacian [

Cualguier persona que tenga el vinculo v

Usuarios de bolivar.gov.co que tengan el vinculo

Personas que tienen accaso
Personas determinadas

Otras configuraciones

Permitir la edicién

Establecer fecha de expiracién bt

&y Establecer contrasefia

Opciones para compartir un archivo o carpeta en OneDrive
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Al hacer clic, aparecen las distintas opciones para compartir:

Cualquier persona que tenga el vinculo: crea un vinculo que cualquier persona
puede usar para obtener acceso al archivo o carpeta, sin tener que iniciar sesién a una
cuenta de OneDrive o Microsoft 365. Este vinculo puede ser distribuido entre
cualquier usuario.

Sélo es recomendable cuando el documento o los documentos que estén en las
carpetas y sus subcarpetas no tienen restriccion alguna y puede permitirse su
circulacion y difusion en forma ilimitada. No se recomienda si se precisa controlar el
acceso a los archivos.

Personas de la organizacion con el vinculo: Crea un vinculo que solo pueden usar
las personas de la entidad que hayan iniciado sesién en su cuenta de Microsoft 365.
Este vinculo puede ser distribuido entre los usuarios de la Gobernacién de Bolivar.
No se recomienda si se precisa controlar el acceso a los archivos, atin al interior de la
Entidad.

Personas que tienen acceso: Proporciona un vinculo que pueden usar los usuarios
que ya tienen acceso al archivo o carpeta. No cambia los permisos actuales del
elemento. Se debe usar esta opcion si se quiere enviar un vinculo a alguien que ya
tiene acceso. Sino se recuerda el tipo de acceso dado previamente, se recomienda
verificar los permisos concedidos.

Personas determinadas: Crea un vinculo que so6lo pueden usar las personas
especificadas para obtener acceso al archivo o carpeta. Si se selecciona esta opcidn,
debe escribir las direcciones de correo electrénico de las personas a las que se desea
conceder el acceso al archivo o carpeta. Use esta caracteristica para compartir con

personas especificas, internas o externas a la Entidad.
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Para compartir con usuarios externos, la opciéon recomendada es la de “Personas

determinadas”.
e Limitacion de acceso al archivo compartido - s6lo visibilidad

Después de seleccionar la opcién de “Personas determinadas”, se podra limitar las

caracteristicas de acceso al archivo.

Para que el documento tenga atributos de sélo visibilidad se debe deshabilitar la
opcién de “Permitir ediciéon” y habilitar el campo de “Bloquear la descarga”. De este

modo, el usuario podra ver el documento, pero no podra editar ni descargarlo.

La siguiente figura indica como se visualizan los campos cuando se ha deshabilitado

la edicién y bloqueado la descarga del documento:

. Personas determinadas v

Otras configuraciones

D Permitir la edicion

& : , ©

|@ Bloquear la descarga e |

Opciones de edicion y descarga. Importante. No marque “Permitir la edicion” en documentos que deban ser

modificados tinicamente por el usuario propietario de los mismos.

e Al configurar los atributos se debe dar clic a “Aplicar”.
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Enviar vinculo

Para enviar el vinculo al usuario externo, debe escribirse la direccién de su correo
electronico en el campo de “Escribe un nombre o una direccién de correo electrénico” y dar

clic a “Enviar”:

Enviar vinculo <
Las personas que especifiques pueden editar >
d'lrecl P

DIRECCION TIC BOLIVAR
DIRECTORTICBOLIVAR ®bol...

Direccion de TIC

direcciontic@bolivar.gov.co m

direccionreconciliacion...
direccionreconciliacion@b...

/C Directorio de bisqueda

Copiar vinculo Outlock

Cuadro de didlogo para envio de vinculo a documento en OneDrive.

Importante: Al compartir con la opcion de “Personas determinadas” y dar clic a “Enviar”, se
generara un enlace Unico que sélo sera valido para el usuario determinado. El acceso al

documento lo da Unicamente la combinacion con el correo electréonico del usuario

o

Vinculo enviado

autorizado.

Al hacer clic en “Enviar”, aparece el siguiente mensaje de confirmacién.
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Es posible administrar el acceso de los documentos y carpetas ya compartidos. Para esto se

debe buscar el archivo o carpeta y dar clic a los tres puntos verticales para abrir el menu

de acciones sobre el elemento

Mis archivos

| Nombre ~ Modificado ~ |

() 123456789 Compartir

RS

. . R Copiar vinculo
Evidencia Capacitacién P

Solicitar archivos

Administrar acceso

A Plan Mantenimientos Gob_Bolivar

& Proceso Gestion de Estandares y Arquitect

~4 PETIVTO Eliminar
Reunién Normatividad Mover a
% ACCIONES Copiar en

Ment de acciones sobre archivos o carpetas en OneDrive

A continuacion, se debe seleccionar la opcion de “Administrar acceso”.

Esta opcién permite visualizar qué usuarios que actualmente tienen acceso al archivo y si
hay creados vinculos para compartirlos. Desde aqui se podran editar los permisos y eliminar

el acceso de un usuario, de ser necesario.

Para eliminar el acceso de un usuario, se debe desplegar la lista de usuarios que tienen acceso

dando clic a la flecha que se resalta en la siguiente figura:
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A 123456789

Administrar acceso

@ Vinculos que dan acceso @ | Comparte

‘ https://bolivargovco-m... ‘ Copiar

Personas que especifigues gue pueden editar

Este vinculo funciona para ™ ﬂ

Salas Virtuales X

o Acceso directo @ |

Para remover el acceso a aquellos con quienes se ha compartido el acceso, se debe hacer clic sobre la X frente

a sunombre o direccién de correo electrénico.

;Quieres quitar el acceso de X
Salas Virtuales?

Eliminacién del acceso a través del vinculo a una cuenta en particular.
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Al hacer clic en la opcién “Quitar”, el nombre o cuenta de correo seleccionados ya no tendran
acceso al archivo o carpeta. También es posible eliminar el vinculo, haciendo clic sobre los

puntos suspensivos frente al mismo y a continuacién, sobre la X que aparece frente al enlace.

:Seguro que quieres eliminar X<
este vinculo?

Esto afectara a todas las personas que usen este
vinculo. El vinculo ya no funcionard para nadie.

Eliminacidn del acceso a través del vinculo a todas las cuentas que les fue compartido.
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