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Control de Versiones

1.0 28/12/2018 e Version inicial del documento

2.0 26/12/2019 e Cambio en la definicion de la

aplicabilidad y finalidad.

Se agregaron términos y definiciones.

Se incluyen tablas de referencias.

Se agregaron términos y definiciones.

Se agregd un objetivo general.

Se modifico el alcance, antes nombrado

aplicabilidad.

e Se sustituyd nivel de cumplimiento por
los principios de seguridad y privacidad
de la informacién.

e Se definieron roles y responsabilidades.

3.0 30/11/2020

Se cambidé nombre del documento por
“Plan de seguridad y privacidad de la
Informacién”.

e Se ajustaron los roles y
responsabilidades de seguridad y
privacidad de la informacion.

e Se incluyeron las actividades a realizar.

4.0 06/12/2022

Se agregaron responsables y fechas de
ejecucion a las actividades del plan.
Se actualiza utilizando lineamientos de
la plantilla propuesto por el Ministerio
de las TICs

5.0 26/01/2024
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PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

1. OBJETIVO

Fortalecer la integridad, confidencialidad y disponibilidad de los activos de
informacion de la Entidad, para mitigar los riesgos digitales a los que esta expuesta
la Gobernacion del Departamento de Bolivar hasta niveles aceptables, a partir de
la implementacion de las estrategias de seguridad digital definidas en la
Resolucion 261 de 2023 por medio de la cual “se conforma el Comité de Seguridad
de la Informacidn, define sus Funciones y adopta la Estrategia de Seguridad Digital
de la Gobernacidn de Bolivar” para las vigencias 2024-2027.

1.1 OBJETIVOS ESPECIFICOS

o Definir y establecer las acciones de la estrategia de seguridad digital de la
Gobernacién del Departamento de Bolivar.

e Definir y establecer las necesidades de la entidad para la implementacion del
Sistema de Gestion de Seguridad de la Informacion segun lineamientos de la
Resolucién 500 de 2021 “Por la cual se establecen los lineamientos y estdndares
para la estrategia de seguridad digital y se adopta el modelo de seguridad y
privacidad como habilitador de la politica de Gobierno Digital”.

e Priorizar los proyectos a implementar para la correcta implementacion del
SGSI.

e Planificar la evaluacion y seguimiento de los controles y lineamientos
implementados en el marco del Sistema de Gestién de Seguridad de la
Informacion.

e Generar una cultura de seguridad y privacidad de la informacién en los
funcionarios, contratistas y ciudadanos.
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2. ALCANCE

El Plan de Seguridad y Privacidad de la Informacién al buscar la implementacién
del Sistema de Gestion de Seguridad de la Informacién y la estrategia de seguridad
digital de la entidad, comparte el alcance definido dentro de la Politica General de
Seguridad de la Informaciéon, donde se indica que "Esta politica aplica a todos los
funcionarios, contratistas y grupos de interés que para el cumplimiento de sus
funciones y obligaciones contractuales recolecta, utilizan y almacenan informacidén
para la ejecucion de los procesos enmarcados en el mapa de procesos de la
entidad.”
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3. DOCUMENTOS DE REFERENCIA

El Plan de Seguridad y Privacidad de la Informacion se basa en los siguientes
documentos, normas y lineamientos para su estructura y funcionamiento:

Decreto 612 de 2018, “Por el cual se fijan directrices para la integracién de
los planes institucionales y estratégicos al Plan de Accién por parte de las
entidades del Estado”, donde se encuentra el presente Plan Estratégico de
Seguridad de la Informacién (PESI) como uno de los requisitos a desarrollar
para cumplir con esta normativa.

Resolucion 500 de 2021. “Por la cual se establecen los lineamientos y
estdndares para la estrategia de seguridad digital y se adopta el modelo de
seguridad y privacidad como habilitador de la politica de Gobierno Digital”.
Manual de Gobierno Digital — MINTIC.

Modelo de Seguridad y Privacidad de la Informacion — MINTIC.

CONPES No. 3701 del 2011 “Lineamientos de Politicas para la Ciberseguridad
y Ciberdefensa”

CONPES No. 3854 de 2016 “Politica Nacional de Seguridad Digital”

CONPES No. 3995 de 2020 “Politica Nacional de Confianza y Seguridad
Digital”

Decreto 767 de 2022 “Por el cual se establecen los lineamientos generales
de la Politica de Gobierno Digital...” del Ministerio de las Tecnologias de la
informacion y las Comunicaciones.

Guia para la Administracion del Riesgo y el Disefio de Controles en
Entidades Publicas v5

Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la
proteccién de datos personales”

Decreto No. 222 de 2022 “Por medio del cual se actualiza el Modelo Integral
de Planeacion y Gestion -MIPG en la Gobernacion de Bolivar, establecido en
el Decreto No. 169 de 2018 y Decreto 489 de 2018”

Decreto No. 531 de 2018 “Por el cual se adopta el Manual de Politicas y
Procedimientos de Proteccion de Datos de la Gobernacion de Bolivar y se
dictan otras disposiciones”

Resolucién 261 de 2023 por medio de la cual “se conforma el Comité de
Seguridad de la Informacidn, define sus Funciones y adopta la Estrategia de
Seguridad Digital de la Gobernacion de Bolivar”
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4. TERMINOS Y DEFINICIONES

A continuacion, se listan algunos términos y definiciones de términos que se
utilizaran durante el desarrollo de la gestion de riesgos de seguridad de la

informacion:

Activo: En relacion con la seguridad de la informacion, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de la misma (sistemas,
soportes, edificios, personas...)
que tenga valor para la organizacion. (ISO/IEC 27000) (Ministerio de Tecnologias
de la Informacion y las Comunicaciones, 2015b)
Amenaza: Causa potencial de un incidente no deseado, que puede resultar en un
dafo a un sistema u organizacion. (International Organization for Standardization,
2016)

Analisis de riesgo: Proceso para comprender la naturaleza del riesgo y para
determinar su nivel. El analisis de riesgos proporciona la base para la evaluacion
del riesgo y las decisiones sobre el tratamiento del riesgo. El analisis de riesgo
incluye estimacion de riesgo. (International Organization for Standardization, 2016)
Ataque: Intento de destruir, exponer, alterar, inhabilitar, robar u obtener acceso
no autorizado o hacer uso no autorizado de un activo de informacion.
(International Organization for Standardization, 2016)
Confidencialidad: Propiedad que la informacién no esté disponible o sea revelada
a personas, entidades o procesos no autorizados. (International Organization for
Standardization, 2016)
Control: Mecanismo que modifica el valor de un riesgo. Los controles incluyen
cualquier proceso, politica, dispositivo, practica u otras acciones que modifiquen
el riesgo. Los controles no siempre ejercen el efecto modificador previsto o

asumido. (International Organization for Standardization, 2016)
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Detectar: Descubrir la existencia de algo que no era patente. (Real Academia
Espafiola, 2019a)
Disponibilidad: Propiedad de ser accesible y utilizable a peticion de una entidad
autorizada. (International Organization for Standardization, 2016)
Evaluacion del riesgo: Proceso de comparar los resultados del analisis de riesgo
con los criterios de riesgo para determinar si es aceptable o tolerable la magnitud
del riesgo. La evaluacion del riesgo ayuda a la decisién sobre el tratamiento del
riesgo. (International Organization for Standardization, 2016)
2016)

Evento de seguridad de la informacion: Acontecimiento identificado en el estado
de un sistema, servicio o red que indica una posible violacién a la politica de
seguridad de la informacion o fallo de los controles o una situacion previamente
desconocida que puede ser relevante para la seguridad. (International
Organization for Standardization, 2016)
Gestion de incidentes de seguridad de la informacion: Proceso para detectar,
informar, evaluar, responder ante los incidentes de seguridad, mitigarlos y
aprender de ellos. (International Organization for Standardization, 2016)
Gestion de riesgos: Actividades coordinadas para dirigir y controlar una
organizacion con respecto a los riesgos. (International Organization for

Standardization, 2016)

Identificar: Reconocer si una persona o cosa es la misma que se supone o se
busca. (Real Academia Espafiola, 2019b)
Identificacion del riesgo: Proceso de encontrar, reconocer y describir los riesgos.
La identificacion del riesgo implica la identificacién de fuentes de riesgo, eventos,
sus causas y sus potenciales consecuencias. La identificacion de riesgos puede
incluir datos historicos, analisis tedricos, opiniones informadas y de expertos y

necesidades de los interesados. (International Organization for Standardization,
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Incidente de seguridad de la informacion: Evento o serie de eventos de seguridad
de la informacion no deseados o inesperados que tienen una significativa
probabilidad de comprometer de manera negativa las operaciones de la empresa
y amenazar la seguridad de la informacién. (International Organization for
Standardization, 2016)
Integridad: Propiedad de la exactitud y completitud de la informacion.
(International Organization for Standardization, 2016)

MSPI: Modelo Seguridad y Privacidad de la Informacion.

Monitoreo: Determinacion del estado de un sistema, proceso o una actividad.
(International Organization for Standardization, 2016)
Politica: Intenciones y directrices de una organizacion expresada formalmente por
su alta direccion. (International Organization for Standardization, 2016)
Proceso de gestion del riesgo: Aplicacion sistematica de politicas de gestion,
procedimientos y practicas a las actividades de comunicacion, consulta,
establecimiento del contexto e identificacion, analisis, evaluacion, tratamiento,
seguimiento y revision de los riesgos. (International Organization for
Standardization, 2016)
Riesgo: Efecto de la incertidumbre sobre los objetivos. Un efecto es una desviacion
de lo esperado positiva o negativamente. La incertidumbre es el estado total o
parcial de la insuficiencia de la informacién relacionada con la comprension o el
conocimiento de un evento, su consecuencia o probabilidad. (...). En el contexto
de la seguridad de la informacion, los sistemas de gestién, los riesgos de la
seguridad de la informacién pueden expresarse como efecto de la incertidumbre
en los objetivos de la seguridad de la informacién. El riesgo de seguridad de la
informacion se asocia con el potencial de que las amenazas exploten las
vulnerabilidades de un activo de informacion o grupo de activos de informacion vy,
por lo tanto, causen dafo a una organizacién. (International Organization for

Standardization, 2016)
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Riesgo residual: Riesgo restante después de realizado tratamiento. (International

Organization for Standardization, 2016)

Seguridad de la informacion: Preservacion de la confidencialidad, disponibilidad e

integridad de la informacion. (International Organization for Standardization, 2016)

Tratamiento de riesgo: Proceso para modificar el valor del riesgo. El tratamiento

del riesgo puede incluir lo siguiente:

e Evitar el riesgo al decidir no iniciar o continuar con la actividad que da lugar
al riesgo.

e Tomar o aumentar el riesgo para poder aprovechar una oportunidad.

e Eliminacién de la fuente de riesgo.

e Cambiar la probabilidad.

e Modificar las consecuencias.

e Compartir el riesgo con otra parte o partes.

e Asumir el riesgo mediante una eleccién informada.

Los tratamientos de riesgo que se ocupan de las consecuencias negativas se
denominan a veces "mitigacién del riesgo", "eliminacién del riesgo", "prevencion
del riesgo" y "reduccion del riesgo". El tratamiento de riesgos puede crear nuevos
riesgos o modificar los riesgos existentes. (International Organization for
Standardization, 2016)
Valoracion de riesgo: Es el proceso global de la identificacion del riesgo, el analisis
de riesgo y la evaluacion del riesgo. (International Organization for Standardization,
2016)

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una

o mas amenazas. (International Organization for Standardization, 2016)
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5.ESTADO ACTUAL DE LA ENTIDAD RESPECTO AL SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION

El Documento Conpes 3995 o Politica Nacional de Confianza y Seguridad Digital
tiene como objetivo general "Establecer medidas para desarrollar la confianza
digital a través de la mejora la seguridad digital de manera que Colombia sea una
sociedad incluyente y competitiva en el futuro digital mediante el fortalecimiento
de capacidades y la actualizacion del marco de gobernanza en seguridad digital,
asi como con la adopcion de modelos con énfasis en nuevas tecnologias”

Con base en los lineamientos impartidos por el Ministerio de las tecnologias de la
Informacion y las Comunicaciones en el aflo 2020 la Gobernacion de Bolivar
publicé el Plan de Seguridad y Privacidad de la Informacion 2020-2023, enmarcado
en el ciclo Deming consta de 5 fases Diagndstico, Planificacién, Implementacion,
Evaluacién de Desempefio y Mejora Continua.

En el afio 2020 se establece:
e La version inicial de la Politica de Seguridad de la Informacién.
En el aflo 2021, el Comité Institucional de Gestién y Desempeio aprobo:

e La Politica de Tratamiento de Datos personales.

e El Procedimiento para la Gestidon de Incidentes de Seguridad Informatica.

e El Procedimiento para la Gestidon de Incidentes de Datos Personales.

e ELl Diagndstico para determinar el estado actual y nivel de madurez de
seguridad y privacidad de la informacién.

Lo que resultdé en un nivel de madurez Repetible.
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Diagndstico

£l futuro digital Gotlane INSTRUMENTO DE IDENTIFICACION DE LA LINEA BASE DE SEGURIDAD

de Colombi
esde todos - HOIA PORTADA

de Bolivar
12/05/2021

Tairn Mendors, Profasionl Espetializado, Tel: 3145337785, £-Mail: tmendaragbolivar goweo

ENTIDAD EVALUADA
FECHAS DE EVALUACION

| Taio Mendoza

| EVALUACION DE EFECTIVIDAD DE CONTROLES - ISO 27001:2013 ANEXO A

Evaluacién de Efectividad de controles
EVALUACIGN DE BRECHA ANEXO A ISO 27001:2013
DOMINIO E’L':"’“:h E‘;’;ih EFECTIVIDAD DE

CONTROL
a5 D SEGURIDAD DF LA INFORMAGION a0 100 REPETIBLE
s ORGANIZACIGN DE LASEGURIDAD DE L INFORMAGION s 100 ErECTvO
% SEGURIDAD DE L0s AiC| a7 100 REPETIBLE
ag GESTION D ACTIVOS a7 100 EFECTIVO
a9 <oNTROL bE ACCEED a 100 EFECTIVO
w10 CRPTOGRATA. B 100 INiCIAL SESTION DE ACTIVOS
T SEGURIDAD FiSICA ¥ BEL ENTORKD ) 100 REPETIBLE
L2 SEGURIDAD DE LAS DPERACIONES | 2 100 EFECTIVO CONTROL DE ACCESO
w13 SEGUNIDAD DE LAS COMUNICACIONES 50 100 REPETIBLE
s 01 CI8N, DESARROLLD ¥ MAKTENIMIENTO D SSTEMAS ) 100 REPETIBLE
a5 RELACIONES CON 10S FROVEEDRES s0 100 EFECTIVO
A6 GESTIGN DE INCIDENTES DE SEGURIDAD DE Li NFORMACIGH 30 100 REPETIBLE

ASPECTOS D2 SEGURIDAD G LA INFORMACION DE LA GESTIGN DE L
A7 CONTINUIDAD DEL HEGOTD o Lon REPETIBLE
s CUMPLMIENTO s 100 EFECTVO
o o = o e Al At el

AVANCE CICLO DE FUNCIONAMIENTO DEL MODELO DE OPERACION (PHVA)

AVANCE PHVA

AVANCE CICLO DE FUNCIONAMIENTO

9% de Avance DEL MODELO DE OPERACION
COMPONENTE Actual  |% Avance Esperado
Entidad

Planificacion 9% 40%
2020 P n_ 2% 20%
Evaluacion de desempefio 0% 20%
Mejora continua 0% 20%
11% 100%

NIVEL DE L
CUMPUMIENTO Mocori el la
infocmacion, . 5o
integridad,
“ Rmco prvacidad de [a nformacién
g INTERMEDIO | 36% a 70%
d Eneste nivel en
83 n o D igual SUFICIENTE |71% a 100%
S cRimco dsd sestionaos
Zg
22 dentro del companente plarificoa on del V5P
gg cRIneo Enesie )
EE el Todos los
2E. controles robids: i
ExgS 0 vactalizadas
528 o S o
2z 2 suditoris ol WP, e los comtroles
28

R
B cRinco Eneste vl

MS?1, retroalime ntando cualtativamente el modelo

Luego en el afio 2022 se aprobaron por parte del Comité Institucional de Gestion
y Desempefio:

e Las Politicas (Controles) de Seguridad de la Informacion
Y se realizé:

e La implementacion del protocolo IPv6.
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Con base en esta informaciéon se desarrolld una estrategia que intenta alcanzar el
nivel de madurez Definido.

En el afio 2023 se impulsd y aprobd:

e La Actualizacién del Plan de Seguridad y Privacidad de la Informacion

e La Actualizaciéon del Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacién.

e La Actualizacién de la Politica de Tratamiento de Datos Personales

e El Programa integral de Gestion de Datos Personales

e Acuerdo de Confidencialidad

e Aviso de Privacidad

e Instructivo Inventario de Activos de Tl Gobernacion de Bolivar

e Instructivo Metodologia de Riesgos de Seguridad Digital

e La resolucién 261 de 2023 por medio de la cual “se conforma el Comité de
Seguridad de la Informacidn, define sus Funciones y adopta la Estrategia de
Seguridad Digital de la Gobernacién de Bolivar”, en dicha resolucion se
conforma el Comité de Seguridad de la Informacion, se establecen sus
objetivos, funciones, se adopta la Estrategia de Seguridad Digital, se
establece el Sistema de Gestidn de Seguridad de la Informacién basado en
el Modelo de Seguridad y Privacidad de la Informacién y se establecen
responsabilidades.

En el Plan de Seguridad y Privacidad de la Informacion se encuentra explicita la
Actividad del Plan de Tratamiento de Riesgos de Seguridad de la Informacion, sin
embargo, este es un proceso en si mismo, por lo cual es necesario establecerlo
como un proceso paralelo.

También en el 2023, se implementd por primera vez el 11. Plan de Tratamiento de
Riesgos de Seguridad y Privacidad de la Informacién donde intervinieron todas las
dependencias, las conclusiones se encuentran en el documento final del proceso.
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Calificacion de FURAG del aiio 2022

L. indices de las politicas de gestién y desempefio

POLO1 POLO2 POLO3 POLOS POLOE POLO7 POLOB FOLO9 FOL10 POLTI FOL1Z FOL13 FOL14 FOL1S POL1E POLI7 POL1E POL1S

Nota 1:La politica de Gestion Presupuestal y Eficiencia del Gasta publico para las entidades leritoriales no fue calculada para la
presente vigencia, dado el proceso de revision y validacion que esta adelantando el Ministerio de Hacienda y Crédito Pablico.
Nota 2: Con el fin de garanlizar la calidad de los datos reportadas, los lideres de polilica validaron la informaci6n reportada para
una muestra de entidades, como resultado se identiicaron algunas sobre las cuales se hace necesario adelantar una revision mas
detallada a fin de confirmar los puntajes finales obtenidos.

POLITICAS
-

POLO1: Gestidn Estratégica del Talento

Humano

POL02: Integridad

POLO3: Planeacion Institucional

POLOS: Compras y Contratacion Publica
ec

quridad Digital
a

alizacion de Tramites
POL13: Participacion Ciudadana en la
Gestion Publica

POL14: Seguimiento y Evaluacion de
Desempefio Institucional

POL15: Transparencia, Acceso a la
Informacién y lucha contra la Gorrupcion
POL16: i6n Documental

POLA7: Gestién de la Informacion
Estadistica

POL18: Gestién del Conocimiento
POL19: Control Interno

de BOLIVAR

Como un capitulo especial, el Programa integral de proteccién de datos personales
junto con el Procedimiento de Gestién de Incidentes de Datos Personales permitié
que la Superintendencia de Industria y Comercio expidiera un acta de conformidad
para la gestién de incidentes de seguridad donde se comprometieron datos

personales.
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6. ESTRATEGIA DE SEGURIDAD DIGITAL

La Gobernaciéon del Departamento de Bolivar establece una estrategia de
seguridad digital en la que se integren los principios, politicas, procedimientos,
guias, manuales, formatos y lineamientos para la gestion de la seguridad de la
informacion, teniendo como premisa que dicha estrategia gira entorno a la
implementacion del Modelo de Seguridad y Privacidad de la Informacion -MSPI,

asi como de la guia de gestion de riesgos de seguridad de la informacion y del
procedimiento de gestidén de incidentes.

Fases de la Implementacion del Modelo de Seguridad y Privacidad de la
Informacion

DIAGNOSTICO
(Andlisis GAP)

FKE‘E DE PLANI Fft.ﬂ[ruw

Dcciones MSPI

Coffechvas
Okejora
conbnua

Noryy340 30 3593

analiss v evaluacion
DAuditona interna
&~ QRevsion por la alta

direccion .‘ﬁ‘é@

bs*"-"ﬂtu.acrﬁu pEDESE

llustracion 1 Ciclo del Modelo de Seguridad y Privacidad de la Informacion

Via Cartagena - Turbaco, Km 3 Sector Bajo Miranda, El Cortijo
Teléfono: 60 - 5 - 6517444 Ext: 1010 - 1007 - 1006 - 2103
E-mail: contactenos@bolivar.gov.co
www.bolivar.gov.co



R

Direccion TIC GOBERNACION
— R de BOLIVAR
Teniendo en cuenta que las condiciones para llegar al nivel de madurez Definido
del MSPI son:

e La Entidad ha realizado un diagndstico que le permite establecer el estado
actual de la seguridad de la informacidn.

e La Entidad ha determinado los objetivos, alcance y limites de seguridad de
la informacidn.

e La Entidad ha establecido formalmente politicas de seguridad de la
informacidn y estas han sido divulgadas.

e La Entidad tiene procedimientos formales de seguridad de la informacidn.

e Lo Entidad tiene roles y responsabilidades asignados en seguridad y
privacidad de la informacidn.

e La Entidad ha realizado un inventario de activos de informacién aplicando
una metodologia.

e La Entidad trata riesgos de seguridad de la informacién a través de una
metodologia.

e Se implementa el plan de tratamiento de riesgos.

e La Entidad cuenta con un plan de transicidn de IPv4 a IPve6.

Por tal motivo, la Gobernacion del Departamento de Bolivar define las siguientes
5 estrategias especificas, que permitiran establecer en su conjunto una estrategia
general de seguridad digital:

Implementacion
de controles

Gestion de

Gestion de

Riesgos Incidentes

ESTRATEGIA

DE — . x
SEGURIDAD Concientizacion

DIGITAL

Liderazgo de
seguridad de la
informacion
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6.1 DESCRIPCIC')N DE LAS ESTRATEGIAS ESPECiFICAS (EJES)

A continuacion, se describe el objetivo de cada una de las estrategias
especificas a implementar, alineando las actividades a lo descrito dentro

del MPSI y la resolucién 500 de 2021:

ESTRATEGIA / EJE

de
la

Liderazgo
seguridad
informacion

de

Gestion de riesgos

Concientizacion

Implementacion de

controles

Gestion de incidentes

DESCRIPCION/OBJETIVO

Asegurar que se establezca el Modelo de Seguridad y Privacidad
de la Informaciéon (MSPI) a través de la aprobacién de la politica
general y demas lineamientos que se definan buscando
proteger la confidencialidad, integridad y disponibilidad de la
informacién teniendo como pilar fundamental el compromiso
de la alta direccion y de los lideres de las diferentes
dependencias y/o procesos de la Entidad a través del
establecimiento de los roles y responsabilidades en seguridad
de la informacion.

Determinar los riesgos de seguridad de la informacion a través
de la planificacion y valoracion que se defina buscando prevenir
o reducir los efectos indeseados tendiendo como pilar
fundamental la implementacién de controles de seguridad para
el tratamiento de los riesgos.

Fortalecer la construccion de la cultura organizacional con base
en la seguridad de la informacion para que convierta en un
habito, promoviendo las politicas, procedimientos, normas,
buenas practicas y demas lineamientos, la transferencia de
conocimiento, la asignacion y divulgacion de responsabilidades
de todo el personal de la entidad en seguridad y privacidad de
la informacion.

Planificar e implementar las acciones necesarias para lograr los
objetivos de seguridad y privacidad de la informacién y
mantener la confianza en la ejecucion de los procesos de la
Entidad, se pueden subdividir en controles tecnolégicos y/o
administrativos.

Garantizar una administracién de incidentes de seguridad de la
informacién con base a un enfoque de integracién, andlisis,
comunicacion de los eventos e incidentes y las debilidades de
seguridad en pro de conocerlos y resolverlos para minimizar el
impacto negativo de estos en la Entidad.
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6.2 PORTAFOLIO DE PROYECTOS / ACTIVIDADES:

Para cada estrategia especifica, la Gobernacion del Departamento de
Bolivar define los siguientes proyectos y productos esperados, que tienen
por objetivo lograr la implementacion y mejoramiento continuo del Sistema
de Gestion de Seguridad de la Informacidon (SGSI):

PROYECTO 1: Diagndstico
Determinar el estado actual de
la gestion de seguridad de la

1.

Documento del Diagndstico

informacién y el nivel de 2.
madurez del Sistema de Gestién . Documento Plan de Seguridad y Privacidad
de Seguridad de la Informacién
. Documento Politica de Seguridad de la
PROYECTO 2: Planificacién Informacion
Revisar: e Documento Politicas de Seguridad y
e Alcance Privacidad de la Informacion
. Objetivos . Documentos Procedimientos, Instructivos y
. Roles Formatos
Responsabilidades . Documento Metodologia para Identificacion,
. Politica de Seguridad y Clasificac.i’én y Valoracion de Activos de
Privacidad de la Informacién
IermEEien . Documento Metodologia de Identificacion,
. D Valoracién y Tratamiento de Riesgo.
Declaracién de e Documento con el Plan de Tratamiento de
Aplicabilidad Riesgos dg Seguridad y Privacidad de la
. Politicas de Seguridad Informacién .,
Liderazgo de y Privacidad de la . Documento Programa Integral de Gestién de
seguridad de la Informacién Datos Personales
informacién e  Procedimientos, e Documento Procedimiento de Gestién de
Instructivos y Incidentes de Seguridad y Datos Personales
Formatos e Documentos de Implementacion de la
e Metodologia para transicion IPv6
Identificacién, e  Resolucion 261 revisada
Clasificacién y . Documento con el Plan de Comunicacion,
Valoracion de Activos Sensibilizacién y Capacitacion
de Informacién 3.
. Metodologia de e Acta del Comité de Seguridad de la
Identificacion, Informacion
Valoracion y e Acta del Comité Institucional de Gestiéon y
Tratamiento de Riesgo. Desempefio
. Plan de Tratamiento de 4.
Riesgos de Seguridad y . Evaluacion de los indicadores de gestion de
Privacidad de la seguridad y privacidad de la informacion
Informacion definidos en la Resolucién 261 de 2023
. Programa Integral de 5.

Gestion de Datos
Personales

. Procedimiento de
Gestion de Incidentes

Documento con el plan de ejecucion de
auditorias y revisiones independientes al
MSPI, revisado y aprobado por la Alta
Direccién
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Gestion de
riesgos

Concientizacion

Implementacion
de controles

Gestion de
incidentes

de Seguridad y Datos

Personales

. Documentos de
Implementacion  del
transicion IPv6

. Resolucion 261  del
2023

. Plan de
Comunicaciones

PROYECTO 3: Aprobacion

. Aprobacion de documentos
por parte del Comité de
Seguridad de la Informacién

. Aprobacion de documentos
por parte del Comité
Institucional de Gestiony
Desempefio

PROYECTO 4: Evaluacion de
Desempeiio
e Indicadores de gestion

PROYECTO 5: Mejora Continua
. Plan de mejora
continua

PROYECTO 1: Implementacion
. Ejecucién del Plan de
Tratamiento de
Riesgos

PROYECTO 1: Ejecucion de
capacitaciones

PROYECTO 1: Identificacion e
Implementacion de Controles

PROYECTO 1: Gestion de
Incidentes

Capacitar al personal en la
gestion de incidentes de
seguridad de la informacion.

Documento con el plan de mejoramiento
Documento de comunicacién de resultados
del proceso

M O]

LIVAR

Matriz de Identificacion, Valoracion y
Clasificacion de Activos de Informacion
Matriz de Riesgos de Seguridad Digital
Formato de Registro Nacional de Bases de
Datos

Evidencias de Capacitaciones de Seguridad
de la Informacién

Evidencias de ejecucion de las
capacitaciones del Plan de Tratamiento de
Riesgos

Matriz de Riesgos de Seguridad Digital
Informe de la ejecucion del plan de
tratamiento de riesgos aprobado por el
duefio de cada proceso

Registro de asistencia a capacitaciones
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5.3 CRONOGRAMA DE ACTIVIDADES / PROYECTOS:

GOBERNACION
de BOLIVAR

La Direccion TIC como Responsable de seguridad de la informacion, con base a
los proyectos definidos en la seccion anterior, establece el cronograma de
actividades donde se evidencie como se llevaran a cabo cada uno de los proyectos

previstos.

Liderazgo de
seguridad de la
informacion

Gestion de
riesgos

Concientizacion

Implementacion
de controles

Gestion de
incidentes

PROYECTO 1: Diagndstico

PROYECTO 2: Planificacion

PROYECTO 3: Aprobacion

PROYECTO 4: Evaluacion de
Desempeiio

PROYECTO 5: Mejora Continua

PROYECTO 1: Implementacion

PROYECTO 1: Ejecucion de
capacitaciones

PROYECTO 1: Identificacion e
Implementacion de Controles

PROYECTO 1: Gestion de Incidentes
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5.4 ANALISIS PRESUPUESTAL:

—

Con base a los proyectos definidos en el cronograma de actividades, se debe
generar el presupuesto aproximado por cada vigencia segun los proyectos
establecidos y presentarlo a la Alta Direccién para las consideraciones y viabilidad
pertinentes:

ANO 2024
PROYECTO Inversion
Liderazgo de seguridad de la informacion $70.000.000
Gestién de riesgos $ 40.000.000
Concientizacion $ 30.000.000
Implementacion de controles $ 200.000.000
Gestion de incidentes $ 60.000.000
TOTAL PRESUPUESTO ANO 2024 $400,000,000

Nota: El presupuesto proyectado fue desglosado en el Plan Anual de Adquisiciones
y esta limitado a los recursos asignados.
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7. RESPONSABLES

wnN e

GOBERNACION
de BOLIVAR

Gobernador del Departamento de Bolivar - Representante Legal

Comité Institucional de Gestion y Desempefio - Aprobacion

Comité de Seguridad de la Informacion - Seguimiento y Aprobacion de
documentos

4. Director(a) TIC - Disefio, Implementacion y Acompafiamiento
5. Dependencias - Implementacion

8. APROBACION

El presente plan ha sido sometido a consideracion y conocimiento de la alta
direccioén, el comité de gestion y desempefio institucional y el comité de seguridad
de la informacién de la Gobernacién del Departamento de Bolivar con el objetivo
de ser aprobado y aplicado conforme a lo que aqui se define.

ELABORO

REVISO

APROBO

Nombre: Tairo Mendoza
Cargo: Profesional
Especializado

Nombre: Nohora Mercado
Cargo: Directora TICs

Nombre: Comité Institucional de
Gestion y Desempeiio
Fecha: 26/01/2024
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